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Аннотация 

Предлагается единая стохастическая модель связности микросервисной системы для 

оценки доступности пользовательских запросов при независимых отказах с остановкой. 

Модель задается графом зависимостей, вектором репликации, вероятностной мерой на 

пространстве состояний и предикатом успешности. Доступность оценивается методом 

Монте-Карло. Валидация на стендах DeathStarBench и OpenTelemetry Demo показывает 

согласование с экспериментом и уточняет роль асинхронных связей для немедленного 

HTTP-ответа. 
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Введение 

Количественная оценка доступности микросервисной системы затруднена большим 

числом межсервисных зависимостей, репликацией и быстрым ростом пространства 

состояний отказов. Натурные эксперименты по внесению отказов дают прямую проверку 

устойчивости, но их трудно выполнять широко и регулярно [1]. Поэтому интерес 

представляет модель, которая сохраняет существенные для доступности свойства 

архитектуры и при этом допускает быстрый численный расчет. 

В работе предлагается единая стохастическая модель связности микросервисной 

системы. Ее структура восстанавливается по данным распределенной трассировки, а 

корректность модели проверяется на стендах DeathStarBench Social Network [2] и 

OpenTelemetry Demo [3]. 

1. Стохастическая модель связности 

Микросервисная система описывается кортежем 

 M = <G, R, P, Φ>,   G = (V, E, τ). (1) 

Здесь V – множество типов сервисов, E⊆V×V – множество зависимостей, τ 

определяет тип каждой зависимости (синхронная или асинхронная связь), R:V→N задает 

число реплик, P – вероятностную меру на пространстве состояний Ω, Φ – семейство 

предикатов успешности пользовательских запросов. Состояние ω∈Ω задается бинарными 

переменными ωv,i, где ωv,i=1, если i-я реплика сервиса v работоспособна. В базовой 

постановке отказы реплик независимы, поэтому P факторизуется по репликам. 

 Lv(ω) = I(∑i=1
R(v) ωv,i ≥ 1). (2) 
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Для запроса u предикат Φu(ω)=1 означает, что в подграфе живых вершин существует 

путь от входной вершины eu к каждому обязательному элементу целевого множества Tu по 

синхронным ребрам. Если анализируется немедленный HTTP-ответ, то асинхронные ребра 

рассматриваются как неблокирующие и исключаются из подграфа связности. 

 Au = P(Φu(ω)=1),   Au
(N) = (1/N) ∑j=1

N I(Φu(ω
(j))=1). (3) 

2. Восстановление структуры модели по данным трассировки 

Пусть T={𝑡(1), ..., 𝑡(𝑚)} – множество трасс; в данном восстановлении каждая из них 

разбирается как дерево спанов трассировки. По множеству T восстанавливаются граф G, 

отображение τ и вектор репликации R. Для этого отношения «родитель-потомок» между 

спанами проектируются на уровень сервисов, после чего одинаковые зависимости 

агрегируются в единый ориентированный граф. 

Тип ребра τ(e) определяется по атрибутам протокола и трассировки:  

в рассматриваемой модели HTTP- и RPC-взаимодействия трактуются как синхронные, а 

взаимодействия через обмен сообщениями, включая Kafka, – как асинхронные. Число 

реплик R(v) оценивается по числу различных идентификаторов экземпляров или 

контейнеров для сервиса v. Для каждого анализируемого запроса дополнительно задаются 

входная вершина eu и целевое множество Tu. 

Тем самым решается обратная задача восстановления структуры модели по 

наблюдаемым исполнениям и строится единое графовое представление системы для 

последующего расчета доступности. 

3. Имитационная оценка доступности и результаты 

Точное вычисление доступности на полном пространстве состояний быстро 

становится вычислительно трудоемким, поэтому используется статистическое 

имитационное моделирование. В каждом прогоне независимо разыгрываются отказы 

реплик, строится подграф живых вершин и поиском в ширину или глубину проверяется 

достижимость обязательных синхронных зависимостей для выбранного запроса. 

На DeathStarBench Social Network модель согласуется с натурными экспериментами: 

коэффициент корреляции Пирсона по всем точкам равен r≈0,992, а при вероятности отказа 

реплики 0,3 различие статистически незначимо (p≈0,973) [4]. 

На OpenTelemetry Demo, где граф извлекается из данных трассировки OpenTelemetry, 

модель воспроизводит общую кривую деградации доступности, а при критерии 

немедленного HTTP-ответа учет асинхронных ребер Kafka меняет оценку не более чем на 

0,001 п.п. [5]. 

Таблица 1 – Сводка результатов валидации модели 

Стенд Метрика Интерпретация 

DeathStarBench 

Social Network 
r≈0,992; p≈0,973 при p_fail=0,3 Эффект репликации отражается корректно. 

OpenTelemetry Demo Δ≤0,001 п.п. 
Для немедленного HTTP-ответа влияние ребер 

Kafka пренебрежимо. 

Таким образом, существенная часть наблюдаемой динамики доступности 

определяется уже структурой зависимостей и репликацией. Учет асинхронных ребер 

становится принципиальным тогда, когда критерий успеха включает завершение сценария 

обработки событий, а не только немедленный HTTP-ответ. 
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Заключение 

Предложена единая стохастическая модель связности микросервисной системы для 

оценки доступности пользовательских запросов при независимых отказах с остановкой. 

Модель объединяет граф зависимостей, вектор репликации, вероятностную меру на 

пространстве состояний и предикат успешности, а ее структура восстанавливается по 

данным распределенной трассировки. Валидация на двух стендах показывает, что модель 

корректно воспроизводит основную картину деградации доступности и выявляет условия, 

при которых учет асинхронных ребер существенен. Дальнейшая работа связана с учетом 

зависимых отказов, повторных попыток, тайм-аутов и моделей надежности 

пользовательских сценариев. 
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