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представляет собой гармоническое среднее точности (доля корректных 

идентификаторов среди выданных) и полноты (доля найденных 

идентификаторов среди эталонных). Метрика RAGAS Faithfulness 

оценивает долю утверждений в ответе, подкрепленных информацией из 

контекста; низкие значения указывают на присутствие «галлюцинаций».  

Прирост EM для всех комбинаций, что подтверждает устойчивость 

преимущества GraphRAG с межонтологическими связями. Влияние выбора 

embedding-модели превышает влияние выбора LLM, что указывает на 

критичность качества retrieval для GraphRAG-систем. Комбинация 

Gemma3:27B и BGE-M3 обеспечила наилучшие абсолютные показатели. 

Практическая значимость определяется возможностью применения 

разработанной системы для поддержки принятия решений аналитиками 

центров мониторинга информационной безопасности при разборе TTP-

отчетов, формировании рекомендаций по мерам защиты в соответствии с 

требованиями российского законодательства и атрибуции инцидентов с 

использованием международных таксономий. 
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анализ URL) не способны своевременно выявлять новые фишинговые 

кампании и приводят к значительному числу ложных срабатываний [1, 2]. 

Перспективным является использование методов машинного обучения, 

которые позволяют классифицировать URL в пространстве характерных 

признаков. Решение задачи обнаружения фишинговых веб-сайтов при этом 

сводится к задаче бинарной классификации: определить принадлежность 

URL к легитимному или фишинговому классу. Современные подходы на 

основе глубокого обучения (CNN, LSTM, трансформеры) и 

мультимодального анализа [3-5] позволяют привлекать дополнительные 

источники информации: HTML-код, визуальный образ страницы, 

метаданные домена, что существенно повышает достоверность 

классификации. Подобные модели могут быть отнесены к классу 

мультимодальных, где под модальностью понимается тип входных данных 

и способ извлечения признаков для последующей обработки в модели 

машинного обучения. 

Цель работы – разработка мультимодальной нейросетевой системы 

обнаружения фишинговых веб-ресурсов, которая. 

Система включает восемь подсистем: 1) предобработка данных и 

обогащение контекста; 2) создание и управление обучающими данными; 3) 

создание и управление ML-моделями; 4) управление жизненным циклом 

моделей; 5) классификация и принятие решений; 6) объяснение решений; 

7) интеграция с Threat Intelligence и SIEM; 8) валидация решений 

аналитиками SOC. 

На вход системы поступает URL анализируемого веб-ресурса, 

выполняется загрузка HTML заглавной страницы и создание скриншота. 

Подсистема предобработки извлекает более 89 признаков URL 

(лексические, синтаксические, семантические, фонетические, 

статистические), собирает метаданные (WHOIS/RDAP, SSL/TLS, 

репутационные базы VirusTotal, Google Safe Browsing) и формирует 

мультимодальный контекст для четырех ветвей анализа. 

Модели M1-M4 обучаются независимо и выдают вероятности 

принадлежности к классу «фишинг». На втором уровне обучаемый мета-

классификатор M5 реализует позднее слияние по схеме стекинга [6]. 

В заключительном эксперименте полный мультимодальный контур 

(M1-M4 + мета-классификатор M5) достигает F1 = 0,989 на собственном 

наборе D1 и F1 = 0,953 на публичном наборе данных MTLP.  

Научная новизна заключается в одновременном сочетании 

мультимодального позднего слияния четырех гетерогенных модальностей с 

обучаемым мета-классификатором и локальной LLM для генерации 
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объяснений, а также промышленной интеграции с SOC/TI/SIEM. 

Состав ML-моделей представлен в таблице 1. 

Таблица 1 – Состав ML-моделей системы 

№ Модальность Модель Описание 

1 URL + 

Метаданные 

M1: CatBoost Подбор гиперпараметров через Optuna, 

k-cross-validation (k = 5). ROC-AUC = 

0,924. Компиляция в C через LLVM 

(+26% производительности). 

2 Символьный 

URL 

M2: CNN1D Три параллельных сверточных слоя 

(ядра 3, 4, 5), 64 фильтра, Dropout 0,5. 

F1 = 0,914 на MTLP. 

3 HTML-код M3: CodeBERT Fine-tuning предобученного CodeBERT, 

токенизация до 512 токенов. F1 = 0,950 

на MTLP. 

4 Скриншот M4: EfficientNet-B7 Fine-tuning на ImageNet, 

BCEWithLogitsLoss, AdamW, 

OneCycleLR. F1 = 0,932 на MTLP. 

5 Позднее 

слияние 

M5: Мета-

классификатор 

Стекинг (stacked generalization): 

линейный классификатор второго 

уровня, оптимизация F1 для класса 

“фишинг”. 

Направления дальнейших исследований включают: переход к 

гибридному слиянию с кросс-модальным вниманием для пар модальностей 

«HTML + скриншот»; систематическое исследование устойчивости к 

целенаправленным adversarial-атакам; расширение RAG-подсистемы; 

применение federated learning для совместной защиты с сохранением 

приватности данных. 
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