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Обеспечение информационной безопасности в корпоративных сетях 

является одной из приоритетных задач для организаций любого масштаба. 

Ключевую роль в выполнении этих функций играют межсетевые экраны 

(МСЭ), которые фильтруют входящие и исходящие соединения на основе 

заданных правил. С ростом компании поддержание актуальности правил 

МСЭ становится трудоемкой задачей, а поскольку большинство обращений 

пользователей вызвано именно отсутствием разрешающих правил, 

автоматизация их проверки необходима для оперативного восстановления 

доступа к сервисам и обеспечения непрерывности бизнеса [1]. 

Логика функционирования схемы корпоративной сети строится вокруг 

фильтрации трафика на МСЭ: все запросы от пользователей к внешним или 

внутренним ресурсам проходят через него, и доступ предоставляется 

только при наличии соответствующего разрешающего правила. Для 

решения проблемы оперативного реагирования на пользовательские 

запросы о недоступности сервисов разработана методика 

автоматизированного обнаружения отсутствующих правил на межсетевых 

экранах. Ниже описаны ключевые этапы предлагаемой методики [2]. 

1. Получение и первичная обработка входных параметров от 

пользователя. Исходными данными для работы методики служат 

обращения пользователей, поступающие в службу технической поддержки. 
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Запросы неформальны — пользователи описывают проблему на 

естественном языке, смешивая текстовые описания, IP-адреса, доменные 

имена и названия сервисов.  

2. Преобразование запроса в машиночитаемые параметры с 

использованием LLM-модели. Ключевым элементом методики выступает 

применение больших языковых моделей (LLM) для анализа 

пользовательского запроса и извлечения структурированной информации 

[3]. На выходе модель генерирует структурированный JSON-объект, 

содержащий три ключевых параметра для последующей диагностики, 

представлено на рисунке 1. 

 
Рисунок 1— Схема обработки запроса 

 

3. Определение целевого межсетевого экрана по IP-адресу источника. 

Для этого используется предварительно подготовленная таблица 1 

соответствия, содержащая информацию о привязке подсетей к конкретным 

МСЭ. 
Таблица 1 — Соответствие сетевой топологии 

Подсеть (Net) МСЭ  
IP-адрес управления 

МСЭ  

10.1.1.0/24 

10.1.10.0/23 
мсэ1 

10.1.1.7 

 

10.2.2.0/24 

10.2.20.0/23 
мсэ2 

10.2.2.7 

 

 

Алгоритм определения: из JSON-объекта извлекается IP-адрес 

источника, выполняется поиск подсети, определяется соответствующий 

МСЭ и его IP-адрес для подключения.  

4. Автоматизированная проверка наличия правила на МСЭ. 

Автоматическое подключение к МСЭ с использованием SSH-протокола. 

Далее запрос текущего списка правил. Затем анализ правил с помощью 

LLM — полученный объемный список правил передается языковой модели 

с задачей найти правило. 

Формирование результата проверки. Если правило найдено: система 

фиксирует его наличие, значит проблема не в списках доступа на МСЭ. 

Если правило не найдено: система генерирует отчет об отсутствии правила 

с указанием конкретных параметров и рекомендацией по его созданию. 

Результат работы методики: специалист технической поддержки получает 

готовый ответ о наличии или отсутствии необходимого правила на целевом 



 

216 

МСЭ, время проверки значительно сокращается. 

Разработана методика автоматизированного обнаружения 

отсутствующих правил на межсетевых экранах. Она преобразует 

пользовательские запросы в структурированные параметры через LLM, 

определяет нужный МСЭ по подсети источника и проверяет наличие 

правила. Время диагностики сокращается с минут до секунд, что позволяет 

быстро выявлять причину проблем и восстанавливать доступ к сервисам. 
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Защита системных служб от атак локальных пользователей —важная 

задача обеспечения безопасности операционный систем (ОС). Безопасность 

системных служб в классических дистрибутивах основана на комбинации 

механизмов, ядром которой является дискреционное управление доступом 

(права UNIX). Управление правами для множества служб децентрализовано, 


