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масштабируемые сети, в том числе в существующую 

телекоммуникационную сеть. 

Технология QKD находит своё применение в различных сферах. В 

первую очередь там, где важна высокая степень защиты информации. 

Например, банковский сектор, используя QKD для передачи финансовой 

информации гарантирует безопасность транзакций и предотвращение 

мошенничества, государственные органы применяя технологию квантового 

распределения ключей повышают защищённость передачи конфиденциальных 

данных, в телекоммуникации организуются защищённые линий связи, 

исключающие возможность несанкционированного прослушивания. 

Концепция квантового распределения ключей открывает новые горизонты в 

области информационной безопасности, предлагая надежный механизм 

защиты данных, не зависящий от вычислительных мощностей противника. 
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В докладе описывается модель вычислительных устройств, 

использующих в качестве элементной базы источники многочастотного 

электромагнитного излучения. 

Обычно, под вычислительным устройством понимается специальным 

образом подобранная система взаимосвязанных материальных объектов и 

их контролируемо изменяемых и измеряемых характеристик, которые 

изоморфно отображаются на некоторую числовую алгебру или 

алгебраическую систему. Измеряемые характеристики играют роль 

элементов числовых множеств, а объекты роль алгебраических операций и 

отношений. Подобные системы предназначены для выполнения 

детерминированной последовательности преобразований начальных 

измеряемых характеристик в конечные, значения которых 

интерпретируются как входные данные и решение некоторой задачи 

(выходные данные), а сама последовательность как алгоритм этого 

решения. В более общем понимании алгоритма по Маркову [1] числовые 

множества могут быть заменены на множества слов над некоторым 

алфавитом, а операции набором формул подстановок. Различия между 

аналоговыми и цифровыми вычислительными устройствами определяются 

способами управления последовательностью преобразований, а их 

эффективность при решении конкретных задач – временем получения 

результата и объемом требуемых для этого материальных и энергетических 

ресурсов. Сами алгоритмы решения задач, которые реализуют 

вычислительные устройства, условно можно разбить на два класса – 

детерминированные и рандомизированные. К первому относятся те, при 

выполнении которых все измеряемые характеристики вычислительной 

системы однозначно определяются их начальными значениями. Ко второму 

– те, при выполнении которых часть измеряемых характеристик может 

изменяться случайным образом. Вообще говоря, только алгоритмы первого 

класса являются алгоритмами в классическом понимании. Конечность и 

корректность алгоритмов второго класса может быть оценена только с 

некоторой долей вероятности. Рандомизированные алгоритмы 

используются как альтернатива детерминированным тогда, когда они 

оказываются более эффективными при решении той или иной задачи [2-6]. 

В частности, при атаках на системы защиты информации, которые 

опираются на сложность решения задач факторизации целых чисел или 

дискретного логарифмирования, время получения результата является 

критически важным параметром. Рандомизированные алгоритмы могут 

быть реализованы, например, как с помощью случайного/псевдослучайного 

изменения измеряемых характеристик – модель вероятностной машины 

Тьюринга, так и за счет использования элементной базы измерение 

характеристик, которой возможно лишь с некоторой долей 

неопределенности и поэтому носит случайный характер – модель 

квантовой машины Тьюринга. 
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Модели вычислительных устройств принято описывать в терминах 

обработки слов над двухбуквенным алфавитом, общий элемент которого в 

зависимости от физической реализации принято называть битом (двоичной 

цифрой), p-битом (вероятностным битом), q-битом (квантовым битом). 

Рассмотрим физическую реализацию бита в форме гармонического 

электромагнитного колебания, например, радиоволны, модель измерения 

характеристик которой в заданной точке пространства на временном 

интервале  0,T  имеет вид ( )
i t

Ts t r e


  , где r можно трактовать как 

элемент двухэлементного множества  0 1,z z   или случайные величины 

со значениями в этом множестве. Такой бит будем называть r-битом (радио 

битом) или pr-битом (вероятностным радио битом), когда r 

рассматривается как случайная величина. Если  0 1,r z z  , то 

подобную реализацию будем называть r-тетритом (двубитом). Аналогично 

определяются m-позиционные реализации  0 1 1, ,.., mr z z z   . N-

разрядный регистр может быть реализован как сигнал, полученный с 

помощию технологии мультиплексирования цифровых потоков на основе 

ортогонального частотного разделения OFDM (Orthogonal frequency-

division multiplexing) и квадратурной амплитудной модуляции QAM 

(Quadrature Amplitude Modulation) [7-8] в виде 
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Арифметические операции сложения и вычитания реализуемы 

измерениями в области интерференции, умножения – усилением сигнала 

или его поднесущих до мультиплексирования. Результирующий цифровой 

поток получается после регистрации значений на конечном наборе 

временных отсчетов 
n

T
t n

N
  , где 0.. 1n N  , и последующего 

применения той же схемы регистрации к сигналу 
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Фазовые вращатели пригодны для реализации унитарных преобразований, 

рандомизация достигается наложением шумов. 

Вопросы разработки конкретных архитектур процессоров и 

эффективных алгоритмов решения задач из класса NP для такого вида 

вычислительных устройств требуют отдельного изучения. 
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Одной из важнейших особенностей современных информационных 

технологий является широкое применение виртуализации и облачных 

вычислений. Оборотной стороной этих решений является появление новых 

актуальных угроз безопасности, из-за чего возникает задача оценки 

устойчивости размещенных в облачной инфраструктуре объектов 

информатизации при реализации различных сценариев компьютерных атак 

[1]. Очевидно, что реализация критичных угроз не является единичным 

событием, а представляет собой многоэтапную последовательность 

действий злоумышленника. 

В настоящей работе для оценки устойчивости размещенных в облачной 

инфраструктуре объектов предлагается использовать инструменты 

имитационного моделирования, позволяющие математически прогнозировать 

исходы компьютерных атак и эффективность средств защиты. 
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