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Анонимность в системах распределенного реестра данных (СРР) не 

является фундаментальным криптографическим свойством, поскольку она 

ослабевает по мере накопления нарушителями безопасности транзакций, 

метаданных о топологии, анализа графа транзакций. Существующие методы 

анонимизации СРР (миксинг [1, 2], анонимные криптовалюты на базе zk-

SNARK (Zerocash/Zcash)[3], CryptoNote/ Monero (кольцевые подписи)[4], 

stealth-адресация и одноразовые ключи[5]) обеспечивают различные уровни 

приватности, однако не отвечают одновременно всем требованиям 

практического внедрения (например, в сети «умного города»), в т.ч. 

масштабируемости, детерминированности задержек и возможности 

контролируемого раскрытия информации. Основной причиной угрозы 

деанонимизации СРР является статичность адреса получателя. Для устранения 

этой уязвимости авторами разработан новый метод анонимизации СРР, 

основанный на генерации одноразовых ключей и адресов и обеспечивающий 

разрыв долгосрочных корреляций. Метод направлен на снижение 

мультивходовости и ослабление эвристики общего входа. 

В используемой двухключевой модели получатель публикует 

𝐼𝐷𝐵=(𝐴𝐵, 𝐵𝐵),  𝐴𝐵=𝑎𝐵𝐺,  𝐵𝐵=𝑏𝐵𝐺, где 𝑎𝐵 – просмотровый секрет (для 

распознавания), 𝑏𝐵 – тратежный секрет (для расходования). В СРР не 

публикуются повторяющиеся адреса вида (𝐴𝐵 , 𝐵𝐵). В каждой транзакции 

создается новый одноразовый открытый ключ выхода 𝑃, который для 

нарушителя выглядит как случайный открытый ключ. Для 

масштабируемого управления ключами применяется детерминированная 

генерация из мастер-секрета [6].  

Инициализация субъекта и публикация идентификатора выполняется 

следующим образом (вход: мастер-секрет 𝑠𝑒𝑒𝑑 ∈ {0,1}𝑘, выход: секреты 
(𝑎, 𝑏) и публичный идентификатор 𝐼𝐷=(𝐴, 𝐵)): 
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1. Определение секретов: 

 𝑎=𝐻2𝑆(𝐻𝑀𝐴𝐶(𝑠𝑒𝑒𝑑,"𝑣𝑖𝑒𝑤")), 𝑏=𝐻2𝑆(𝐻𝑀𝐴𝐶(𝑠𝑒𝑒𝑑,"𝑠𝑝𝑒𝑛𝑑")). 

2. Вычисление открытых ключей: 𝐴=𝑎𝐺, 𝐵=𝑏𝐺. 

3. Опубликование 𝐼𝐷=(𝐴, 𝐵). 

4. Локальное сохранение секретов (𝑎, 𝑏). 

Формирование одноразового адреса выхода выполняется следующим 

образом (вход: идентификатор получателя 𝐼𝐷𝐵=(𝐴𝐵, 𝐵𝐵), выход: пара 

(𝑃, 𝑅), включаемая в транзакцию): 

1. Генерация скаляра 𝑟 ← 𝑍𝑞 , 𝑅=𝑟𝐺. 

2. Вычисление и приведение к скаляру общего секрета 𝑠=𝐻2𝑆(𝑟𝐴𝐵). 
3. Формирование одноразового ключа выхода 𝑃=𝑠𝐺+𝐵𝐵 . 

4. Включение 𝑃 в транзакцию как условия владения выходом и 𝑅 как 

вспомогательного открытого поля, не раскрывающего владельца. 

Получатель не хранит таблицу одноразовых ключей. 𝑥 

восстанавливается из (𝑎𝐵 , 𝑏𝐵) и 𝑅. Отправитель собирает транзакцию в 

UTXO-модели: 𝑡𝑥=(𝐼; {(𝑃1, 𝑅1, 𝑣𝑎𝑙1), … , (𝑃𝑚, 𝑅𝑚, 𝑣𝑎𝑙𝑚)}; 𝜎), где 𝐼 – входы, 

(𝑃𝑗 , 𝑅𝑗) – одноразовые выходы, 𝑣𝑎𝑙𝑗 – значения, 𝜎 – подписи владельцев 

входов. После рассылки 𝑡𝑥 попадает в очередь транзакций и фиксируется в 

блоке. Для расходования UTXO, заблокированного на 𝑃=𝑥𝐺, получатель 

формирует подпись 𝜎𝑠𝑝=𝑆𝑖𝑔𝑛𝑥(𝑚𝑠𝑝),  𝑉𝑒𝑟𝑖𝑓𝑦𝑃(𝑚𝑠𝑝, 𝜎𝑠𝑝)=1, где 𝑚𝑠𝑝 – 

контекст траты (например, хеш тела транзакции). Одноразовый секрет 𝑥 

после траты подлежит уничтожению, чтобы исключить накопление 

материала и его повторное использование. Жизненный цикл одноразовых 

ключей задается как управляемый процесс состояний (рис. 1). 

 
Рисунок 1 – Жизненный цикл одноразовых ключей 

 

Экспериментальная оценка метода выполнена в имитационной СРР. 

Предполагается, что нарушитель имеет доступ ко всей истории и применяет 

эвристики общего входа и траты. Метрика F1-мера используется как 
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показатель успеха деанонимизации: чем выше F1, тем лучше нарушитель 

восстанавливает структуру СРР. Проверки выполнены для сценариев: «без 

анонимизации» (F1=1,0), ротация адресов (F1=0,23), метод CoinJoin 

(F1=0,22), stealth-выходы (F1=0,21). Разработанный метод достигает 

значения F1=0,17 благодаря сочетанию криптографической несвязываемости 

выходов и снижению мультивходовости через UTXO shaping, ослабляющему 

эвристику общего входа. При этом средний размер транзакции (369 байт) 

ниже, чем у stealth-выходов за счет уменьшения числа входов. 
 

Исследование выполнено за счет гранта Российского научного фонда №24-
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