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Методы проведения атак в локальных вычислительных сетях столь же 
разнообразны, как и цели, которые достигаются с помощью таких атак [1 ].

Спуфинговые атаки -  это целый класс различного рода атак, 
основывающихся на особенности многих сетевых протоколов, работающих 
по типу запрос-ответ [2]. Такие атаки являются наиболее опасными, так как 
спектр их применения наиболее широк [3]. Зачастую успешность 
спуфинговой атаки зависит от задержки времени распространения сетевого 
пакета от узла назначения к узлу источнику.

В связи с вышеописанной проблемой, было проведено исследование 
влияния сетевой инфраструктуры, в частности количества сетевых узлов на 
пути от отправителя до получателя, на задержки сетевых пакетов для 
решения задачи прогнозирования спфинговых сетевых атак.

Для выполнения поставленной задачи было проведено 
экспериментальное исследование и проанализированы обработанные 
данные с помощью визуальных средств представления информации в виде 
графиков и гистограмм. Пример гистограммы распределения задержек 
сетев^1х пакетов изображён на рисунке 1 .

Исходя из характера гистограмм была аппроксимирована функция 
вероятности задержек. Для этого использовалось некоторое количество s 
парциальных нормальных функций плотностей t )  для -го расстояния. 
Проинтегрировав, просуммировав и умножив на соответствующие весовые 
коэффициенты парциальные функции плотностей была получена формула 
функции распределения задержек распространения для -го расстояния:

N • П ;

где -  количество парциальных законов распределения, из которых 
строится плотность распределения задержек;
/ ' ' (  1 ) -  парциальная плотность распределения задержек для ¿-го 
расстояния;
^  -  вектор весов^1х коэффициентов парциальн^1х функций распределения; 

-  нормирующий коэффициент функции распределения задержек для -го
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расстояния.

Рисунок 1 - Пример распределения задержек сетевых пакетов в ходе проведения 
экспериментальн^1х исследований

Таким образом, при правильном расчёте или подборе коэффициентов, 
можно с достаточной точностью аппроксимировать функцию 
распределения и плотности задержек.

Наконец, с помощью формул 1 и 2 была рассчитана вероятность 
успешной спуфинговой атаки в зависимости от разницы сетевого 
расстояния между атакующим и атакуемым узлами.

м м
] - 1 = лN ( 1 )О, иначе

¿= 1 7 = 1
где -  разница расстояний между атакующим и атакуемым;

-  вероятность успешной атаки для разницы расстояний между 
атакующим и атакуемым;
Р;_,- -  вероятность успешной атаки для i -го расстояния атакуемого и у-го 
расстояния атакующего;

-  полное сетевое расстояние.

'  (2 )= ш а х ( ^ (  1 - Ц (  0 )^Ру( 1

где Р;_,- -  вероятность успешной атаки для 1- го расстояния и у-го расстояния; 
^  ( 1 ) -  функция распределения задерж ек распространения для i -го 
расстояния;
^  ( 1 ) -  ф ункция распределен ия задерж ек распространения для j -го 
расстояния.

Графики зависимости вероятности успешной атаки от взаимного
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расположения, атакующего и атакуемого узлов для экспериментальных 
данных и смоделированных данных представлены на рисунке 2 .

Рисунок 2 - Сравнение модели на основе экспериментальн^1х данн^1х

Для оценки точности модели была рассчитана ошибка аппроксимации 
по алгоритму среднеквадратичного отклонения, которая составила 0.078.
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