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а также функции . , и использования алгебр 
,  для решения задач о 

блужданиях, порожденных стохастическими матрицами. 
Алгоритм реализации вычисления всех элементов матрицы  имеет 

верхние оценки временной и емкостной сложности порядка  и , 
соответственно. 
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О ФОРМАЛИЗАЦИИ ПОНЯТИЯ 

«АУТЕНТИЧНОСТЬ ЭЛЕКТРОННОГО ДОКУМЕНТА» 
 

(Академия ФСО России, г. Орел) 
 
Переход организаций на использование систем электронного документо-

оборота (СЭД) в условиях необходимости обеспечения требуемых свойств до-
кументированной информации требует переосмысления понятийного аппарата, 
сложившегося при традиционном делопроизводстве. Государственный стан-
дарт ГОСТ Р ИСО 15489-1–2007 определяет, что "организации должны созда-
вать и сохранять аутентичные, надежные и пригодные для использования до-
кументы, а также защищать целостность этих документов в течение требуемого 
времени". Как показал проведенный анализ, в отношении термина "аутентич-
ность документа" отечественные и зарубежные источники дают существенные 
различия в формулировках. Некоторые из них приведены в таблице 1. 

 
Таблица 1. Определения термина "аутентичность документа" 

Источник Определение 
ГОСТ Р 

ИСО/МЭК 
13335-1-2006 

1. Подлинность 
2. Свойство, гарантирующее, что субъект или ресурс иден-
тичны заявленным  

ГОСТ Р 51141-
98 

Подлинный документ: документ, сведения об авторе, вре-
мени и месте создания которого, содержащиеся в самом до-
кументе или выявленные иным путем, подтверждают досто-
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верность его происхождения. 
ГОСТ Р ИСО 
15489-1–2007 

Документ является аутентичным, если он является тем, 
чем должен быть; был создан или отправлен лицом, уполно-
моченным на это; был создан или отправлен в то время, ко-
торое обозначено в документе 

Тихонов В.И. 
[1] 

Свойство документа быть тем, о чем заявлено в нем самом, 
т.е. содержать информацию, подтверждающую его происхо-
ждение (авторство, время и место создания и т.п.), причем 
таким образом, чтобы это гарантировало документ от подде-
лок 

Спецификация 
MoReq [2] 

Свойство быть подлинным, т.е. документ является именно 
тем, чем он претендует быть (примечание: свойство аутен-
тичности не касается вопросов достоверности фактов, изло-
женных в документе, оно подтверждается его видом, формой 
и/или режимом передачи и/или способом хранения и обеспе-
чения сохранности).  

Международ-
ный совет ар-
хивистов [3] 

Неизменность во времени оригинальных характеристик до-
кумента по отношению к контексту, структуре и содержанию 

Анализ приведенных определений позволяет сделать следующие выводы: 
1. Понятие "аутентичность" в отношении документов практически полно-

стью совпадает с понятием "подлинность", в ряде случаев они являются сино-
нимами.  

2. При анализе аутентичности основное внимание уделяется метаданным. 
В стандарте ГОСТ Р ИСО 15489-1–2007 метаданные определяются как данные, 
описывающие контекст, содержание, структуру документов и управление до-
кументами в течение времени. В СЭД именно метаданные делают электронные 
документы (ЭД) пригодными для использования, понятными и аутентичными, 
гарантируют их неизменность, достоверность и доказательную силу. Делопро-
изводственные метаданные описывают не только сами документы, но и людей, 
процессы и системы, которые управляют ими, создают, хранят и используют 
их, а также принципы и правила, которым документы соответствуют.  

3. Чтобы доказать аутентичность, необходимо установить соответствие 
между демонстрируемым (заявленным) в данный момент времени представле-
нием документа и реальным значением ключевых метаданных (реквизитов), 
входящих в его состав. К ключевым метаданным, исходя из приведенных опре-
делений, относятся: автор (отправитель) документа, время и, возможно, место 
создания. В то же время наблюдается разница между наборами этих ключевых 
метаданных (автор+время, автор+время+место, автор+время+место+другие ре-
квизиты). Кроме этого, есть косвенная ссылка на форму представления (вид) 
или структуру документа.  

4. Для определенного подмножества реквизитов (метаданных) в демонст-
рируемом представлении ЭД должен существовать механизм (способ) оценки 
степени их достоверности (целостности). В случае, если не возможно доказать 
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целостность документа с момента его создания, то должны быть предоставлены 
доказательства целостности базовых реквизитов, входящих в его состав. При 
этом могут быть использованы другие метаданные, хранящиеся в СЭД. Для 
анализа могут быть использованы формальные модели безопасности компью-
терных систем, например, модель Биба [4] 

В результате получаем следующее определение: "аутентичный (под-
линный) электронный документ – это электронный документ, для демон-
стрируемого представления которого доказана достоверность (целост-
ность) заданного набора метаданных (реквизитов), включая структурные 
характеристики".  

Представим данное определение в виде формальной модели, основными 
элементами которой являются: 

 – электронный документ, состоящий из множества записей 
(информационных объектов, файлов)  и множества метаданных ; 

 – запись, входящая в состав ЭД, состоя-
щая из множества метаданных  и структурной информации ; 

 – подмножество аутентифицирующих метаданных записи 
; 

 – множество метаданных о документе , 
имеющихся в СЭД и совокупность записей о нем в системном журнале СЭД 
(log-файле) ; 

 – решетка уровней целостности метаданных, записей и документа 
в целом, например: , где ; 

 – функция, определяющая уровень целостности метаданных 
в момент демонстрации документа . 

В результате получаем определение: документ  является аутентич-

ным в момент времени , если доказано, что . 
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