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 трудности в оценке качества рекомендаций и сравнении решений ЭС и экс-
пертов. 

Таким образом, использование экспертных систем (ЭС), являющихся од-
ним из элементов искусственного интеллекта, прежде всего, осуществляет идеи 
личностно ориентированного обучения, позволяет максимально индивидуали-
зировать учебно-воспитательный процесс, повышает качество обучения и спо-
собствует развитию индивидуальных способностей студентов. 
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P2P — это оверлейная компьютерная сеть, основанная на равноправии 

участников. Часто в такой сети отсутствуют выделенные серверы, а каждый 
узел является как клиентом, так и выполняет функции сервера.  

На сегодняшний день, объем p2p трафика в компьютерных сетях может 
достигать 80%. Такой объем складывается совокупным использованием p2p 
приложений: Skype, BitTorrent, EMule и др.[1] 

Многие сетевые провайдеры уже сегодня накладывают ограничения на 
трафик p2p внутри своих сетей, так как трафик домашних абонентов до сих пор 
оставался фактически без контроля, что давало возможность тому же Bittorrent 
забрать себе всю свободную пропускную способность, что, в свою очередь, ве-
ло к деградации любых других веб-приложений. 

Проблема определения трафика p2p обусловлена тем, что: 
 большинство P2P приложений позволяют изменять номера портов по умол-

чанию на любые; 
 многие современные приложения предпочитают использовать случайные 

номера портов. Также существует тенденция использования номеров портов 
известных приложений, таких как 80 порт.  

Решением данной проблемы становится Deep Packet Inspection (DPI). Си-
стема Deep Packet Inspection (см.рис. 1), выполняет глубокий анализ всех про-
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ходящих через неё пакетов. Термин «глубокий» подразумевает анализ пакета на 
верхних уровнях модели OSI, а не только по стандартным номерам портов.  

 
Рис. 1. Структура сети с Deep Packet Inspection 

 
Помимо изучения пакетов по стандартным паттернам, по которым можно 

однозначно определить принадлежность пакета определённому приложению, 
например, по формату заголовков, номерам портов и т.п., система DPI осу-
ществляет и поведенческий анализ трафика, который позволяет распознать 
приложения, не использующие для обмена данными заранее известные заго-
ловки и структуры данных.  

Осуществляется анализ последовательности пакетов, обладающих одина-
ковыми признаками, таким как Source_IP:port – Destination_IP:port, размер па-
кета, частота открытия новых сессий в единицу времени и т.д., по поведенче-
ским (эвристическим) моделям, соответствующим таким приложениям. 

Важным моментом является то, что правила, на основании которых вы-
полняется шейпинг/блокировка трафика, могут быть заданы посредством двух 
основных базисов – per-service или per-subscriber.[2] 

В первом случае простейшим образом оговаривается, что конкретному 
приложению позволяется утилизировать определённую полосу. Во втором при-
вязка приложения к полосе осуществляется для каждого подписчика или груп-
пы подписчиков независимо от других, что производится через интеграцию DPI 
с существующими OSS/BSS системами оператора, см. рис. 2.  

Внедрение систем DPI в России: 
– 2009 Мегафон, оборудование Huawei;  
– 2010 МТС, оборудование Cisco;  
– 2011 Билайн, оборудование Procera;  
– Ростелеком и Вымпелком планирует внедрить DPI в 2013.[3] 
Производители систем DPI: 
– Cisco Systems (Cisco SCE); 
– Huawei; 
– Allot; 
– Procera; 
– iPoque. 
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Рис.2. Схема работы пакетной сети с применением DPI 

Стоимость внедрения системы DPI колеблется от нескольких тысяч до 
миллионов долларов США. [4] 

Достоинства DPI: 
– расширение сети не будет бесконтрольным, т.е. оператор всегда будет 

знать, трафик какого типа и в каком количестве пойдёт через его кана-
лы, это будет прогнозируемо; 

– весь трафик, который покидает или входит в сеть оператора, проходит 
через DPI, что предоставляет возможность мониторинга и контроля; 

– DPI помогает управлять «спросом на трафик» со стороны различных 
абонентских приложений; 

– интеллектуальное управление трафиком (Intelligent Traffic 
Management). Решения позволяют сетевым провайдерам формировать и 
применять политики управления трафиком в зависимости от обрабаты-
вающих его клиентских приложений; 

– обеспечение целостности сети (Network Integrity). С помощью этих ин-
струментов сетевые провайдеры могут применять упреждающие меры 
против любых видов вредоносного трафика, снижая тем самым влия-
ние на сеть таких внешних воздействий, как черви, спам и DoS-атаки. 

Недостатки DPI: 
– разделение трафика позволяет одинаковым IP-пакетам присвоить до-

полнительную стоимость; 
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– у каждого производителя оборудования своя интерпретация поведенче-
ских моделей соответствующих протоколов, значит, точность детекти-
рования разнится; 

– в последующем, возможно введение ограничений по использованию 
абонентами отдельных сетевых протоколов. 

Системы Deep Packet Inspection обладают недостатками, требующими до-
работки и/или стандартизации. Но уже сегодня можно утверждать, что со вре-
менем  все сетевые операторы будут использовать решения DPI, так как трафик 
самого разного происхождения (p2p, voip) растет лавинообразно, а так же в свя-
зи с принятием закона от 2 июля 2013 года № 187-ФЗ «О внесении изменений в 
законодательные акты Российской Федерации по вопросам защиты интеллекту-
альных прав в информационно-телекоммуникационных сетях». 
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Предпосылки работы 
1. Отсутствие какой либо реальной автоматизированной системы по 

составлению расписания занятий в учебных заведениях, особенно в высших, 
при наличии в достаточном количестве современной вычислительной техники.  

2. Отсутствие, при наличии огромного количества различного уровня 
научных и практических работ, внедренных в реальные процессы планирования 
алгоритмы автоматического и автоматизированного планирования.  

3. Отсутствие на фоне всеобщего массового требования о повышении 
качества образования элементарного последовательного цикла изучения 


