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Аннотация 

В работе был рассмотрен алгоритм, выносящий решение о наличии или отсутствии 
проникновения на охраняемый объект на основе данных, получаемых датчиками инфра-
красного излучения, входящими в беспроводную сенсорную систему. На основе теорети-
ческих положений приведены методики расчета ослабления средой инфракрасного излу-
чения, в том числе ослабления за счет молекулярных газов и аэрозольного ослабления. 
Показаны особенности влияния окружающей среды на функционирование локальных 
тепловых сенсоров. Также рассмотрены особенности характеристик помехоустойчивости 
канала радиосвязи с учетом замираний. С целью анализа влияния среды на эффективность 
всей системы приведены зависимости полной вероятности ошибки от энергетического 
параметра как с учетом ослабления инфракрасного излучения средой на уровне локаль-
ных сенсоров, так и с учетом замираний в канале радиосвязи. Кроме того, приведена за-
висимость полной вероятности ошибки от дистанции связи под влиянием замираний. Вы-
полнен анализ полученных результатов и оценена степень влияния среды распростране-
ния на качество функционирования беспроводной сенсорной системы теплового вида. 
При этом показано, что сложные метеоусловия могут оказать существенное влияние на 
эффективность функционирования локальных сенсоров, а следовательно, и всей системы. 
Однако, несмотря на возможное существенное ухудшение эффективности вследствие 
ослабления инфракрасного излучения, а также замираний в канале радиосвязи, эффектив-
ность может быть повышена за счет увеличения количества используемых сенсоров. 
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Введение 

В настоящее время в рамках развития радиотех-
нических систем различного назначения особое вни-
мание уделяется разработке и применению иннова-
ционных технологий, в том числе беспроводных сен-
сорных систем. Беспроводная сенсорная сеть (БСС) – 
это распределённая, самоорганизующаяся сеть мно-
жества датчиков (сенсоров), предназначенных для от-
слеживания физических природных или искусствен-
ных явлений или условий окружающей среды, а так-
же исполнительных устройств, объединённых между 
собой радиоканалом [1]. Благодаря своей высокой 
гибкости, расширенному охвату наблюдения, надеж-
ности, мобильности и энергетической эффективно-
сти, БСС находят широкое применение в разных сфе-
рах деятельности (промышленность, транспорт, робо-
тотехника, жилищно-коммунальное хозяйство, охра-
на и пр.) [2]. Можно выделить три основные состав-
ляющие БСС: локальные сенсоры, канал передачи 

данных и центральный узел обработки информации, 
каждый из которых решает свои задачи. Функциони-
рование любого вида БСС основывается на том, что 
каждый локальный узел содержит не только измери-
тельный сенсор, но и встроенный передатчик, кото-
рый передаёт информацию через канал связи об ин-
тересуемых объектах в центральный узел (ЦУ), в ко-
тором реализуется комплексирование принятых дан-
ных и выносится окончательное решение. Следова-
тельно, важной научной и практической задачей яв-
ляется синтез и анализ эффективности комплексного 
алгоритма обработки получаемых данных от множе-
ства измерительных сенсоров с учетом влияния двух 
имеющихся в подобной системе каналов передачи 
информации, а именно: имеющегося ослабления в 
канале передачи инфракрасного излучения (при ис-
пользовании соответствующих датчиков), а также за-
мираний в канале радиосвязи «сенсор–ЦУ». 

В целях обеспечения безопасности охраняемого 
объекта, мониторинга окружающей среды примером 
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подобной БСС может служить распределённая систе-
ма охраны, в которой решения о наличии или отсут-
ствии проникновения на охраняемые объекты могут 
выноситься одновременно несколькими сенсорами на 
основе имеющегося определённого алгоритма обна-
ружения. Эти решения преобразуются в электриче-
ский сигнал, модулируются и далее по радиоканалу 
передаются в ЦУ, в котором локальные решения, 
принятые в виде бинарной информации типа «да» 
или «нет», комплексируются и выносится оконча-
тельное решение о наличии или отсутствии проник-
новения на объект для повышения эффективности по 
сравнению с эффективностью отдельного локального 
сенсора. Виды применяемых сенсоров весьма разно-
образны. В частности, к ним относятся вибрацион-
ные, тепловые, звуковые и пр. типы сенсоров, функ-
ционирование которых основывается на соответ-
ствующих физических явлениях: вибрационном, теп-
ловом, звуковом и пр. видах излучений. При исполь-
зовании таких сенсоров необходимо учитывать влия-
ние окружающей среды. При этом каждый из них 
имеет свои особенности функционирования. В связи с 
этим цель данной статьи заключалась в синтезе и ана-
лизе эффективности алгоритма обнаружения несанк-
ционированного проникновения на охраняемый объект 
в беспроводной сенсорной системе теплового вида с 
учетом влияния окружающей среды как на локальные 
сенсоры, так и на канал радиосвязи. 

1. Основные теоретические положения 
распространения теплового излучения 

При распространении электромагнитного излуче-
ния в вакууме его интенсивность не изменяется. В ре-
альных средах (в частности, в атмосфере) происходят 
различные процессы взаимодействия излучения со 
средой, приводящие к изменению его интенсивности. 
Основными механизмами взаимодействия излучения 
со средой являются: ослабление, рассеяние, поглоще-
ние, отражение и преломление (рефракция). Все эти 
явления в конечном итоге приводят к ослаблению ин-
тенсивности излучения. Для количественной характе-
ристики меры ослабления излучения в среде исполь-
зуется объёмный коэффициент ослабления [3]: 

     , (1) 

где σ и κ − объёмные коэффициенты рассеяния и по-
глощения соответственно. 

Известно, что на основе восприятия теплового из-
лучения энергия полученного электрического сигнала 
в измерительном устройстве сенсора пропорциональ-
на порции излучаемой тепловой энергии от источни-
ка. С учетом ослабления среды можно записать сле-
дующее выражение для интенсивности принимаемого 
монохроматического излучения в открытом про-
странстве в соответствии с законом Бугера [3] 

 0 expI I d    , (2) 

где I0 – интенсивность излучения на нулевом рассто-
янии; μ – объёмный коэффициент ослабления; d –
длина трассы распространения. 

Однако при расчетах изменения энергии излуче-
ния в атмосфере обычно еще используют понятие ко-
эффициента пропускания , который равен экспонен-
циальной компоненте exp (–   d). Следовательно, 
можно переписать формулу (2) в следующем виде: 

0I I   . (3) 

Рассмотрим имеющиеся особенности распростра-
нения инфракрасного (ИК) излучения в свободном 
пространстве. При условии распространения ИК-
излучения у поверхности Земли нужно учитывать 
следующие компоненты ослабления излучения: 

– важные парниковые компоненты поглощения в 
атмосфере: газовые молекулы; CO; CH4; N2O; O3; 
CO2 и водяного пара H2O; 
– аэрозоль: дождевые капли, туман, дымка и т.д. 
Практический интерес представляет применение 

сенсоров теплового вида в рамках задач наблюдения 
объектов на сравнительно небольших расстояниях и 
при обычных нормальных условиях на поверхности 
Земли. С учетом пренебрежительно малого ослабле-
ния, обусловленного молекулами CO, CH4, N2O и O3, 
общий коэффициент ослабления можно определить 
из следующего выражения [3, 4]: 

C H а       , (4) 

где σC и σH – коэффициенты поглощения молекулами 
CO2 и H2O соответственно; κa – коэффициент аэро-
зольного рассеяния. 

Литература, посвященная различным моделям по-
глощения излучения водяным паром и углекислым 
газом, весьма обширна. Практический интерес пред-
ставляют рассчитанные на компьютере таблицы ко-
эффициента поглощения этими газами. Среди них 
широко применяются таблицы Пассмана и Лармора в 
практических задачах расчета атмосферного пропус-
кания излучения [3, 5, 6]. В данных таблицах приве-
дены спектральные коэффициенты пропускания излу-
чения для водяного пара на уровне моря, рассчитанные 
для количества (толщины) осажденной воды, обозна-
чаемого  [мм], меняющейся от 0,1 до 1000 мм, и об-
ласти частот 0,3...13,9 мкм с шагом Δλ = 1 мкм, и ана-
логичная таблица для углекислого газа, в которой 
спектральные коэффициенты пропускания приведены 
для трассы длиной от 0,1 до 1000 км. При этом количе-
ство осажденной воды является одной из характери-
стик условий поглощения водяным паром на трассе, 
которая может быть рассчитана по формуле 

0 d    , (5) 

где d – длина трассы [км], 0 – толщина осажденной 
воды на длине 1 км при влажности воздуха 100 %, ρ – 
относительная влажность [%]. Значения толщины 
осажденной воды 0 при различных температурах бе-
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рутся из [5]. Например, при температуре t = 25ºC тол-
щина осажденной воды 0

 = 25,03 мм / км, а при 
t = 30ºC – 0

 = 30,09 мм / км. 
Важно отметить, что значения коэффициента про-

пускания излучения углекислым газом в таблице 
Пассмана и Лармора были рассчитаны для концен-
трации углекислого газа, равной 0,032 % атмосферы. 
Поэтому с учетом увеличения концентрации углекис-
лого газа вводят следующую поправку: 

0,032
эквd d


  , (6) 

где η [%] – процентная объёмная концентрация угле-
кислого газа в атмосфере, dэкв – эквивалентная длина 
трассы, соответствующая текущей длине трассы d. 

На основе приведённых рассуждений путем интер-
поляции в табл. 1 и 2 соответственно приведены следу-
ющие значения для коэффициентов пропускания излу-
чения водяным паром и углекислым газом для разных 
частот и условий среды (температура воздуха равна 
t = 20ºC, атмосферное давление – 1 атм). 

Табл. 1. Коэффициенты пропускания ИК-излучения 
водяным паром 

Длина 
волны 
λ, мкм 

Длина 
трассы 

d, м 

Влажность 
ρ, % 

Толщина 
водяного 
пара ω, мм 

Коэффициент 
пропускания 
водяного пара 

H 

8 

100 

80 

1,386 0,933 

200 2,771 0,868 

500 6,928 0,736 

10 200 

30 1,039 0,988 

50 1,732 0,979 

80 2,771 0,963 

13,8 200 80 2,771 0,938 

Табл. 2. Коэффициенты пропускания ИК-излучения 
углекислым газом 

Длина 
волны 
λ, мкм 

Длина  
трассы 

d, м 

Концентрация 
углекислого 

газа 
η, % 

Коэффициент 
пропускания 
углекислого 

газа 
H 

8 (отсутствие 
поглощения) – 0,04 1 

10 <1000 0,04 1 

13,8 200 0,04 0,826 

Как отмечалось ранее, степень аэрозольного 
ослабления весьма значительна в ИК-диапазоне. 
Аэрозоли представляют собой очень мелкие части-
цы, взвешенные в атмосфере (пылинки, дымки, ту-
маны, капли дождя, и пр.). В практике для опреде-
ления коэффициентов аэрозольного рассеяния ча-
сто используют соотношение, связывающее коэф-
фициент рассеяния с длиной волны a

 = – . 

Частицы, размеры которых малы по сравнению с 
длиной волны, присутствуют в большом объёме на 

поверхности Земли. Для таких частиц рассеяние 
называется рэлеевским и α = 4. Такое рассеяние ха-
рактерно для частиц типа электронов, молекул газов 
и пр. Их степень рассеяния очень мала и ею часто 
пренебрегают. Для тумана размеры частицы стано-
вятся существенно больше и α стремится к нулю. В 
этом случае говорят о рассеянии Ми [7], для которого 
коэффициент рассеяния не зависит от длины волны. 
Коэффициенты рассеяния для тумана могут быть вы-
числены на основе экспериментального определения 
метеорологической дальности видимости Sд [км]. В 
видимой области коэффициент рассеяния κ равен 

a д3,92/S  . (7) 

Для коэффициента рассеяния соотношение, свя-
зывающее его с длиной волны в этом случае, можно 
записать в следующем виде: 

 a а0 0 /


      , (8) 

где а0 – опорный коэффициент рассеяния, соответ-
ствующий длине волны λ0. 

Для дымки, размеры которой меньше частиц ту-
мана, коэффициент рассеяния определяется анало-
гично на основе формул (7) и (8) со значением α = 1,3. 

Существенное влияние аэрозольных частиц на 
прохождение ИК-излучения связывают с наличием 
капель дождя в воздухе, которые велики по сравне-
нию с длиной волны, и поэтому α = 0. В этом случае 
коэффициент рассеяния не зависит от длины волны и 
рассеяние называется неселективным. Коэффициент 
рассеяния для капель дождя можно рассчитать по 
формуле Миддлтона [3]: 

6 3
a 1,25 10 ( / )J r    , (9) 

где J – сила дождя в единице см / с, r [см] – радиус 
капель дождя. 

В результате коэффициент пропускания за счет 
аэрозольного рассеяния запишется в виде 

а
а

de   . (10) 

Для анализа степени влияния среды распростра-
нения на функционирование локальных сенсоров 
теплового вида в табл. 3 и 4 приведены коэффициен-
ты пропускания за счет аэрозольного рассеяния. При 
вычислении коэффициентов пропускания излучения, 
определяемого рассеянием, предполагается, что ме-
теорологическая дальность измерена при длине вол-
ны λ0

 = 0,6 мкм. 

2. Особенности влияния среды распространения 
в канале радиосвязи 

Как показано выше, при синтезе алгоритма обра-
ботки информации в БСС необходимо также учиты-
вать свойства радиоканала между локальными сенсо-
рами и ЦУ. Действительно, существенное влияние на 
распространение радиоволн могут оказывать такие 
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явления, как поглощение, дифракция, отражение, 
рассеяние и пр., которые в конечном итоге приводят к 
ослаблению напряженности поля. Кроме того, подоб-
ные явления также могут привести к случайному из-

менению амплитуды сигнала на входе приемника, к 
так называемым замираниям. В связи с этим важным 
представляется анализ влияния характеристик канала 
радиосвязи на принимаемый сигнал. 

Табл. 3. Коэффициенты пропускания ИК-излучения за счет тумана и дымки 

Длина волны 
λ, мкм 

Длина трассы 
d, м 

Метеоусловия 
Дальность видимости 

Sд, км 

Коэффициент  
пропускания 

a 

8 

100 

слабая дымка 10 

0,999 

200 0,997 

500 0,993 

10 200 

слабая дымка 10 0,998 

слабый туман 1 0,457 

умеренный туман 0,5 0,208 

13,8 200 слабая дымка 10 0,999 

Табл. 4. Коэффициенты пропускания ИК-излучения за счет дождя 

Длина трассы 
d, м 

Метеоусловия 
Радиус капли  

дождя 
r, см 

Сила дождя 
J, см / час 

Коэффициент пропускания 
a 

100 

средний дождь 0,065 1,25 

0,984 

200 0,969 

500 0,924 

200 
слабый дождь 0,05 0,25 0,986 

сильный дождь 0,07 2,5 0,951 

Согласно модели Ли, наиболее адекватная для 
диапазона частот 10 – 2000 МГц средняя мощность 
сигнала на входе приемника может быть определена 
из выражения [8] 

пр 0
0

n

с

l f
P P F

l f


  

     
   

, (11) 

где P0 – эталонная мощность, измеренная на расстоянии 
l0 = 1 км, для сигнала с несущей частотой fс; γ и n – пока-
затели, обозначающие степень зависимости мощности 
принимаемого сигнала от дистанции связи l и частоты 
сигнала f соответственно; 

5

1
i

i

F F



 
–  

поправочный коэффициент, вычисляемый на основе 
компонентных множителей. Данные множители можно 
вычислить по известным следующим выражениям: 

2
п,эф пр с

1 2 3

пр
4 5

, , ,
30, 48 3 10

, ,
4 4

k

c

h h P
F F F

GG
F F

  

 

 (12) 

где hп,эф [м] – эффективная высота антенны передат-
чика локального сенсора; k – показатель степени: при 
высоте антенны приемника менее 3 м принимается 
k = 1, при высоте более 10 м – k = 2; Pc [Вт] – передава-
емая мощность сигнала; Gc, Gnp – коэффициенты уси-
ления антенны передатчика и приемника соответ-
ственно относительно полуволнового вибратора. 

Значения показателя степени n для частот от 
30 МГц до 2 ГГц и расстояний между сенсорами и 
ЦУ от 2 до 30 км лежат в диапазоне от 2 до 3. Вели-
чина n также зависит от топографических особенно-
стей местности. Для пригородных и сельских районов 
рекомендуется выбирать n = 2 при частотах ниже 
450 МГц и n = 3 при частотах выше 450 МГц. Показа-
тель γ показывает степень зависимости мощности 
принимаемого сигнала от расстояния связи. Значение 
γ также зависит от топографических особенностей 
местности. Для свободного пространства γ = 2, при 
городской застройке γ становится больше (например, 
для Токио γ = 3,05 и Филадельфии γ = 3,68). 

Как уже отмечалось ранее, замирание сигнала вы-
зывается явлениями поглощения, дифракции, отра-
жения, рассеяния и пр. При этом в зависимости от 
среды распространения применяются различные мо-
дели затухания и замирания. Задача приема сигнала в 
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этих условиях обычно трансформируется в типичную 
задачу обнаружения сигнала со случайными ампли-
тудой и начальной фазой. Чаще других на практике 
для плотной городской застройки плотность вероят-
ности распределения огибающей сигнала определяет-
ся по формуле Рэлея 

2

2 2
( ) exp

2U U

U U
U

 
      

, (13) 

где 2
U  – дисперсия, характеризующая интенсивность 

флуктуаций. 
Следует отметить, что модель Рэлея не является 

единственной. Так, в результате эффекта радиозате-
нения от зданий, гор, холмов и прочих объектов, ко-
торые вызывают процесс медленных замираний, ча-
сто применяется логнормальная модель замирания. 
При условии наличия мощной компоненты сигнала 
либо присутствия линии прямой видимости плот-
ность распределения огибающей сигнала подчиняется 
закону Райса [8] и т.д. 

Что касается начальной фазы, то вследствие зами-
раний принято, что фаза принимаемого сигнала рав-
номерно распределена на интервале [− π; π]. Таким 
образом, модель распространения совместно с моде-
лью замирания позволяет выполнить синтез алгорит-
ма обработки радиосигнала на выходе канала связи 
«сенсор – ЦУ». 

Алгоритм обнаружения сигналов с учетом зами-
раний основан на формировании функционала отно-
шения правдоподобия [9]. Для случая рэлеевской мо-
дели замираний можно определить характеристики 
эффективности обнаружения сигнала, в частности, 
вероятность правильного обнаружения можно рас-
считать по следующей формуле [9]: 

21/(1 2)q
D FP P  , (14) 

где PF – вероятность ложной тревоги, 02 /q E N
 

–
отношение сигнал / шум, E – энергия сигнала с еди-
ничной амплитудой, N0 – двусторонняя спектральная 
плотность мощности шума. 

3. Эффективность алгоритма обнаружения 
беспроводной сенсорной системой с учетом 

влияния среды 

В [10 – 12] показано, каким образом в БCС на ос-
нове алгоритма комплексирования информации в ЦУ 
может выноситься окончательное решение о наличии 
или отсутствии цели. В соответствии с результатами, 
полученными в [10, 11], можно записать выражение 
для отношения правдоподобия в следующем виде: 

 
 

1

(1) (0)

(0) (1)
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1 ln / , 1,
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2 ln (1 )/(1 ) , 1,
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C еслиU
C U

C еслиU
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

     
    


(15) 

где Ui – решение, выносимое центральным узлом в 
результате обработки сигнала, пришедшего от i-го 
сенсора (Ui

 = 1, если в ЦУ принято, что цель обнару-
жена в i-м сенсоре, и Ui

 = −1 – в противном случае), 
(0) (1 ) (1 )i i i ii B A       и  (1) 1 (1 )i i i ii B A     .  
Здесь αi и βi –характеристики эффективности об-

наружения локальным сенсором, т.е. вероятности 
ложной тревоги и пропуска цели соответственно; Ai и 
Bi – вероятности ошибок первого и второго рода в ка-
нале радиосвязи. В случае энергетического обнару-
жения в i-м локальном сенсоре (при расстоянии di от 
i-го сенсора до цели) эти вероятности можно найти в 
соответствии со следующими выражениями: 

 1 Ф( ) , 1 Ф ( )i i iН Н Z d       , (16) 

где  

 
21

Ф exp
22

x x
x dx



        –  

интеграл вероятности,  

0

2 ( )
( ) i

i
E d

Z d
N

  –  

отношение сигнал / шум, H – порог обнаружения. С 
учетом формулы (3) можно записать выражение для 
отношения сигнал / шум для i-го локального сенсора в 
сокращенном виде как 

2
0( ) ( )i iZ d q d   , (17) 

где q0 – отношение сигнал / шум (ОСШ) при нулевом 
расстоянии. 

Как уже отмечалось ранее, если используется рэле-
евская модель замирания сигнала, то вероятности 
ошибок первого и второго рода для канала связи Ai и Bi 
могут быть определены аналогично формуле (14), т.е. 

21/ (1 2)1 iq
i iB A   , (18) 

где iq  – отношение сигнал / шум, которое с учетом 
соотношения (11) можно определить как 0i iq q l   , 
при этом 0q  – ОСШ в канале радиосвязи от i-го сен-
сора до ЦУ при опорном расстоянии l0

 = 1 км для 
определённой частоты передаваемого сигнала fc и из-
вестных характеристиках передатчика и приемника. 
Кроме того, для определённости предполагается, что 
показатель γ = 2,5. 

Вероятности ошибок в отсутствие полезных сиг-
налов αi и Ai часто предполагаются заданными. Кроме 
того, для анализа влияния окружающей среды на эф-
фективность системы предполагалось, что локальные 
сенсоры располагаются на одинаковых расстояниях 
до цели и дистанция связи от каждого сенсора до ЦУ 
также одинакова. Для характеристики эффективности 
принятия решения всей системой выберем критерий 
минимума полной вероятности ошибки 
Pmin

 = min (A + B) / 2, достигаемого при определён-
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ном значении порога h*, где A и B – вероятности 
ошибок первого и второго рода всей системы соот-
ветственно, которые можно определить по получен-
ным выражениям из [10; 11] как 

0 1( ) ( )* *1 ( ) , ( )K KA h B h     , (19) 

 
   

( ) ( ) ( )* *
1

( ) ( ) *
1

( ) 1

1 2

i i i
kk k k

i i
kk k

h h C

h C





     

   
, (20) 

причем i = 0 или 1; k = 1,…K; ( ) * *
0 ( ) ( )i h h   , где 

(.) – функция единичного скачка. 
В соответствии с вышеизложенным, предполо-

жим, что вероятности ложной тревоги для всех сен-
соров одинаковы: αi

 = 0,1. Кроме того, предположим, 
что вероятности ошибок первого и второго рода для 
всех радиоканалов одинаковы и равны Ai

 = 0,01, 
Bi

 = 0,01. При расчетах использовались данные, при-
ведённые в табл. 1 – 4. Полученные результаты расче-
тов представлены на рис. 1 – 4 в виде зависимостей 
полной вероятности ошибки от энергетического па-
раметра ОСШ q0 в различных условиях. 

На рис. 1 представлены результаты вычисления 
зависимости полной вероятности ошибки от 
энергетического параметра (ОСШ q0) при количестве 
сенсоров K = 5 и K = 7 для случая длины излучения 
λ = 10 мкм и расстояния от сенсоров до цели d = 200 м 
при различных метеоусловиях: сильный дождь, 
слабый туман и умеренный туман. 

Из рис. 1 следует, что среда распространения су-
щественно влияет на эффективность принятия реше-
ния всей системой. Наибольшую степень влияния на 
эффективность системы оказывает среда с умерен-
ным туманом (изображена кривыми с квадратиками). 
Действительно, при наличии умеренного тумана на 
уровне локального сенсора ИК-излучение наиболее 
сильно поглощается средой (см. табл. 3), что приво-
дит к ухудшению эффективности принятия решения 
как одиночным сенсором, так и всей системой. В слу-
чае слабого тумана (изображена кривыми с треуголь-
никами) и сильного дождя (изображена кривыми с 
окружностями) с ростом энергетического параметра 
q0 (ОСШ) полная вероятность ошибки быстро 
уменьшается и достигает предельного значения (уве-
личение параметра q0, большего 5 – 7, практически не 
способствует повышению эффективности обнаруже-
ния). Однако в среде с туманом (даже со слабым ту-
маном) эффективность принятия системой хуже, чем 
при наличии дождя в среде. Кроме того, с ростом ко-
личества сенсоров полная вероятность ошибки умень-
шается. Так, например, в слабом тумане или при силь-
ном дожде незначительное увеличение числа исполь-
зуемых сенсоров (с пяти до семи) приводит к умень-
шению полной вероятности ошибки почти на порядок. 

На рис. 2 приведена зависимость полной веро-
ятности ошибки от ОСШ q0 для случая длины из-
лучения λ = 8 мкм и разных расстояний от сенсоров 

до цели при влажности воздуха 80 % и наличии 
слабой дымки. 

 
Рис. 1. Зависимость полной вероятности ошибки 

от энергетического параметра ОСШ q0  

для различных метеоусловий 

 
Рис. 2. Зависимость полной вероятности ошибки 

от энергетического параметра ОСШ q0  

для разных расстояний от сенсоров до цели 

Из анализа рис. 2 следует, что при увеличении 
расстояния от сенсоров до цели эффективность си-
стемы ухудшается, однако незначительно, что харак-
терно для данной частоты ИК-излучения и при не-
больших расстояниях (сотни метров). Следовательно, 
с целью обеспечения заданной эффективности обна-
ружения, места расположения сенсоров необходимо 
размещать на не очень больших расстояниях до цели. 

На рис. 3 приведена зависимость полной вероят-
ности ошибки от энергетического параметра ОСШ q0 
для разных длин волны излучения в предположении, 
что количество сенсоров K = 5, расстояние до цели 
d = 200 м и метеоусловия соответствуют условиям, 
приведённым на рис. 2. 

 
Рис. 3. Зависимость полной вероятности ошибки 

от энергетического параметра ОСШ q0  
для разных длин волн излучения 
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Из рис. 3 следует, что для рассматриваемого диа-
пазона длин волн излучения эффективность системы 
практически не меняется. Единственное, что следует 
отметить: при длине волны ИК-излучения 
λ = 13,8 мкм (кривые с квадратиками) эффективность 
системы (при не очень больших значениях ОСШ) 
становится несколько хуже, чем при остальных дли-
нах волн, так как при данной длине волны поглоще-
ние ИК-излучения, обусловленное углекислым газом, 
происходит в большей степени (см. также табл. 1). 

С целью анализа влияния среды в канале радио-
связи на эффективность всей системы c учетом рэле-
евского замирания и для упрощения предполагалось, 
что на уровне локальных сенсоров цель находится на 
расстоянии d = 200 м, длина волны ИК-излучения 
λ = 10 мкм, энергетический параметр q0

 = 5, влажность 
воздуха равна 80 %, наличествует умеренный туман. 
Результаты расчетов полной вероятности ошибки в 
этих условиях представлены на рис. 4 – 5. 

На рис. 4 приведена зависимость полной вероят-
ности ошибки от энергетического параметра 0q  для 
рэлеевского замирания (изображена сплошными кри-
выми) и для детерминированного сигнала, т.е. при 
отсутствии замирания (изображена пунктирными 
кривыми), а на рис. 5 приведена зависимость полной 
вероятности ошибки от дистанции связи l для разного 
количества сенсоров с учетом рэлеевского замирания. 
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Рис. 4. Зависимость полной вероятности ошибки  
от энергетического параметра ОСШ 0q  для разного 
количества сенсоров с учётом замирания (сплошные 
кривые) и отсутствия замирания (пунктирные кривые) 

Из анализа результатов, приведённых на рис. 4, 
следует, что замирание в канале связи существенно 
ухудшает эффективность системы. Даже существен-
ное увеличение ОСШ 0q  не сильно способствует 
увеличению эффективности обнаружения. В случае 
отсутствия замираний (пунктирные линии) с ростом 
энергетического параметра 0q  полная вероятность 
ошибки быстро уменьшается и достигает предельного 
значения, которое не изменяется даже при увеличе-
нии 0q . Таким образом, замирания приводят к поте-
рям в ОСШ, что приводит к необходимости соответ-
ствующего увеличения мощности передатчика или 
использования известных методов борьбы с замира-
ниями, в частности, методов разнесённого приема [9]. 

Из рис. 5 следует, что при увеличении дистанции 
связи эффективность системы ухудшается. С ростом 
расстояния между сенсором и ЦУ потери в мощности 
полезного сигнала растут, что приводит к ухудшению 
эффективности обнаружения. Поэтому размещение 
сенсоров на расстоянии до ЦУ, превышающем 1 км, 
нецелесообразно. Действительно, на дистанциях, не 
превышающих 1 км, полная вероятность ошибки не 
превышает 0,1 при всех рассмотренных в статье па-
раметрах, в частности, при количестве сенсоров 
больше пяти, что является вполне достаточным для 
многих приложений. Приведенные данные при необ-
ходимости можно также использовать для более точ-
ного определения размеров сети и границ ее работо-
способности при задании ограничений на вероят-
ностные характеристики. 

 
Рис. 5. Зависимость полной вероятности ошибки 

от дистанции связи l для разного количества сенсоров 
с учётом рэлеевского замирания 

Заключение 

В данной работе был рассмотрен алгоритм ком-
плексирования информации в беспроводных сенсор-
ных системах с учетом особенности окружающей 
среды для решения задачи обнаружения цели на ос-
нове его инфракрасного излучения. В частности, для 
приведённых значений частоты ИК-излучения были 
получены результаты, позволяющие оценить степень 
влияния среды как на эффективность функциониро-
вания отдельных составляющих элементов БСС (ло-
кальных сенсоров и канала радиосвязи), так и на эф-
фективность принятия решения всей системой. 

Необходимо отметить, что все технические 
устройства, приборы, функциональный алгоритм ко-
торых основывается на тепловом излучении, работа-
ют именно в определённой области частот, в так 
называемых «окнах прозрачности» [17]. В настоящее 
время существуют различные модели, позволяющие 
выполнить расчеты пропускания ИК-излучения в ат-
мосфере [13 – 16]. Однако в данной работе в связи с 
небольшими расстояниями между сенсорами и 
наблюдаемым объектом представленные методики 
расчетов коэффициентов поглощения или пропуска-
ния ИК-излучения требуют значительно меньшего 
объёма вычислений, обеспечивая при этом требуе-
мую точность, что является принципиально важным в 
динамически изменяющихся условиях наблюдений. 
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Abstract  

In this work, an algorithm that makes decisions on whether or not an object under protection 
has been penetrated based on data from infrared (IR) sensors included in a wireless sensor system 
is considered. Based on theoretical considerations, methods for calculating the attenuation of infra-
red radiation by the medium, including attenuation due to molecular gases and aerosol attenuation, 
are presented. Peculiarities of the external environment impact on the functioning of local heat 
sensors are shown. Also, peculiarities of the noise immunity characteristics of a radio communica-
tion channel are considered with due regard for signal fading. With the purpose of analyzing the 
environment impact on the efficiency of the entire system, we present dependencies of the total er-
ror probability on the energy parameter, taking into account the attenuation of infrared radiation in 
both the environment at the level of local sensors and the radio communication channel. In addi-
tion, a dependence of the total error probability on the communication distance under the influence 
of fading is presented. The results arrived at are analyzed and the degree of influence of the envi-
ronment on the quality of functioning of the wireless sensor system of thermal type is evaluated. It 
is shown that adverse weather conditions can have a significant impact on the efficiency of local 
sensors, and, hence the entire system. However, despite the possible significant deterioration in ef-
ficiency due to the IR signal attenuation in the medium and in the radio channel, the efficiency can 
be increased by increasing the number of sensors used. 

Keywords: wireless sensor networks (WSN), sensor, error probability, absorption, signal fad-
ing, infrared radiation, aerosols, atmospheric transmittance. 
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