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РАЗРАБОТКА МОДЕЛИ СИСТЕМЫ ЗАЩИЩЕННОГО УПРАВЛЕНИЯ 
БЕЗОПАСНЫМ ФУНКЦИОНИРОВАНИЕМ СЛУЖБ МСС 

 
(Академия Федеральной службы охраны, Орел, Россия) 

 
Модель системы защищенного управления МСС (мультисервисной сети) 

с точки зрения проектирования архитектуры удобно описать с помощью абст-
рактной теории структурных схем и блоков для сосредоточенных и распреде-
ленных управляющих систем. Пусть задано некоторое множество сигналов Φ , 
элементы которого f  являются сигналами. На некотором множестве 1Φ  эле-
ментов 1f  определен некоторый оператор R . Этот оператор переводит каждый 
элемент 11 Φ∈f  в некоторое другое множество элементов 22 Φ∈f :  

 
                           221112  , , Φ∈Φ∈⋅= fffRf .                           (1) 

 
Блок R  рисунок 1 отождествляться с некоторой системой любой приро-

ды, в данной работе блок R  – это один из элементов архитектуры системы 
управления. 

 
2211                            Φ∈Φ∈ ff  

R
 

 
Рис. 1. Схема блока R  

 
Любая реальная система может быть описана схемой, которая изобража-

ется в виде соединения блоков.  
Последовательным соединением n  блоков называется такое их построе-

ние, при котором выход предыдущего, ( )1−i -го блока отождествлен со входом 
последующего, i -гo блока. Схема последовательного соединения блоков приве-
дена на рисунке 2. При последовательном соединении n  блоков справедливы 
равенства: 

 
                           1122011  ..., , , −⋅=⋅=⋅= nnn fRffRffRf .                            (2) 

 
Проводя последовательно подстановку правых частей равенств if  в 1+if , 

получаем 
 

  011... fRRRf nnn ⋅⋅= − .                                        (3) 
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Правая часть равенства называется произведением операторов  
1R , 2R , …, nR . 

Если теперь рассматривать 0f  как вход последовательно соединенных бло-
ков, a nf  – как выход, то произведение операторов будет иметь вид, представлен-
ный на рисунке 3. Легко видеть, что n  последовательно соединенных блоков рису-
нок 2 можно представить в виде одного блока рисунок 3. 

Параллельное соединение n  блоков может быть описано уравнениями 

                            0022011  ..., , , fRffRffRf nn ⋅=⋅=⋅= .                                           (4) 

    

1R 2R 3R nR0f 1f 2f 1−nf nf

 
 

Рис. 2. Последовательное соединение n блоков 
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Рис. 3. Произведение операторов 
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Рис. 4. Параллельное соединение n блоков 

 
Используя структурно-функциональный подход и анализ функциониро-

вания систем можно описать модель системы защищенного управления безо-
пасным функционированием служб МСС, основу, которой составляет дерево 
функций системы, представляющее многоуровневую декомпозицию макро-
функций системы.  
Отождествляя объекты { }iRF , { }iSF , { }jRF , { }jSF  с основными и вспомога-
тельными функциями системы управления МСС, получаем древовидную 
модель системы, которая представляет собой набор подсистем. Остов дере-
ва будет определять структуру системы, а листья – функциональные опера-
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торы. Отображение функциональных операторов в конструктивном модуле 
позволит определить элементы, которые необходимо выполнить, чтобы 
реализовывать заданные функции. 
Основываясь на функциях, необходимых для защиты информации необхо-
димо разработать модель системы защищенного управления безопасным 
функционированием служб МСС, на основании которой далее восстанавли-
вается модульная архитектура системы. 

Нулевой уровень: 
0F  – целевая функция системы. Она заключается в предоставлении возможно-

стей для управления информационной безопасностью МСС.  
Первый уровень: 

=:0F
⎩
⎨
⎧

−
−

сети. услугами управление безопасное 
тибезопаснос ннойинформацио сервисами управление

2

1

RF
RF

 

Второй уровень: 
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Третий уровень: 
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Схематично дерево функций подсистемы управления информационной 

безопасностью показано на рисунке 5. 
Таким образом, рассматриваемая система безопасного управления каче-

ством обслуживания основывается на данных соглашения об уровне услуг, 
включает в себя базовые механизмы системы QoS (качество обслуживания) и 
осуществляет безопасное управление инфокоммуникационными услугами че-
рез защищенные соединения совместно с системой управления информацион-
ной безопасностью.  

Также рассматриваемая система использует транспортную и прикладную 
составляющие общего показателя качества обслуживания, безопасный монито-
ринг и безопасное формирование управляющего воздействия с их передачей по 
каналам уровня защищенности ниже или равной уровню защищенности пере-
даваемых пользовательских данных. 
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Рис. 5. Дерево функций подсистемы управления 

информационной безопасностью 
 

Рекомендация МСЭ E.800 определяет прямую зависимость параметров 
качества обслуживания от качества функционирования сети и её функциональ-
ных возможностей. Поэтому управление качеством обслуживания подразуме-
вает использование показателей функционирования сети и опирается на задан-
ные нормы для сетевых характеристик. 

На сегодняшний день упрощенные модели защищенного управления 
безопасным функционированием служб МСС не удовлетворяют предъявлен-
ным требованиям к моделям современных систем управления. Модель системы 
защищенного управления с точки зрения проектирования архитектуры удобно 
описать с помощью абстрактной теории структурных схем и блоков. Исходя из 
этого, рассматриваемая система безопасного управления качеством обслужива-
ния основывается на данных соглашения об уровне услуг, включает в себя ба-
зовые механизмы системы QoS и осуществляет безопасное управление инфо-
коммуникационными услугами через защищенные соединения совместно с 
системой управления информационной безопасностью. 
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