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Для осуществления процессов задействуются следующие ресурсы: трудо-
вые ресурсы администратора сайта (g1), трудовые затраты сотрудников заказ-
чика ЖК (g2), трудовые ресурсы проектной организации (g3), трудовые ресурсы 
подрядной строительной организации (g4). Задействование того или иного ре-
сурса обозначено на схемах пунктирной линией. 

Переходы между состояниями имеют между собой отношения сопутствия 
и предшествования. Отношение предшествования обозначено синей стрелкой, 
отношение сопутствия - зеленой линией. 
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В связи с бурным развитием технологий мультимедиа встает вопрос за-

щиты авторских прав и интеллектуальной собственности, представленной в 
цифровом виде. Примерами могут являться фотографии, аудио и видеозаписи. 
Преимущества, которые дают представление и передача сообщений в цифро-
вом виде, могут оказаться перечеркнутыми легкостью, с которой возможно их 
воровство или модификация. Поэтому в современном мире активно разрабаты-
ваются различные способы защиты информации [1]. 

Один из наиболее эффективных технических средств защиты мультиме-
дийной информации заключается во встраивании в защищаемый объект неви-
димых меток – цифровых водяных знаков (ЦВЗ). Термин «digital watermarking» 
был впервые применен в работе [2] в 1997 году. Наиболее подходящими объек-
тами защиты при помощи ЦВЗ являются неподвижные изображения, файлы 
аудио и видеоданных. 

Актуальность разработки программных средств, осуществляющих защиту 
информации посредством встраивания цифровых водяных знаков, можно объ-
яснить многочисленными возможными атаками на мультимедийные системы с 
их последующим изменением. 
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Система, реализуемая в рамках данной работы, позволяет проводить ав-
томатизированное встраивание ЦВЗ в полутоновое изображение при помощи 
дискретного вейвлет-преобразования с использованием вейвлета Хаара и адди-
тивного алгоритма встраивания.  

Рассмотрим шаги алгоритма внедрения ЦВЗ в исходное изображение: 
1) Применение прямого трехуровневого дискретного вейвлет-

преобразования (ДВП) к оригинальному изображению и разбиение его на 10 
частотных областей: LL3, LH3, HL3, HH3, LH2, HL2, HH2, LH1, HL1, HH1; 

2) Внедрение ЦВЗ путем модификации частотных значений области 
LL3 оригинального изображения по следующей формуле [3]: 

 

    , (1) 
 

где  – частотный коэффициент, подлежащий изменению;  – измененный ко-
эффициент;  – встраиваемый элемент ЦВЗ;  – коэффициент силы встраива-
ния (весовой коэффициент). 

3) Применение обратного трехуровневого ДВП с использованием мо-
дифицированных коэффициентов низких частот и получение изображения с 
внедренным ЦВЗ (маркированного изображения). 

Для оценки уровня искажений маркированного изображения относитель-
но исходного в работе использовалась метрика PSNR (PeakSignal-to-NoiseRatio) 
– пиковое отношение сигнала к шуму, рассчитываемое по формуле [4]: 

 

 
√

 (2) 

 
где  – максимальное значение, принимаемое пикселем изображения I,  – 
среднеквадратическое отклонение. 

Типичные значения метрики PSNR для встроенных водяных знаков в 
изображения лежат в пределах от 30 до 40 дБ. Чем выше значение метрики, тем 
лучше качество маркированного изображения и более высокая незаметность 
скрытого ЦВЗ. Высокий ЦВЗ указывает на меньшие искажения. 

Среднеквадратичное отклонение для двух изображений I и K размера  
 вычисляется по следующей формуле: 

 

 ∑ ∑ | ( ) ( )|  (3) 

 
где I является зашумленным приближением K. 

На базе разработанных алгоритмов реализована автоматизированная си-
стема внедрения цифровых водяных знаков в изображения, структурная схема 
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которой представлена на рисунке 1 и показывает, что система состоит из трех 
основных подсистем: файловой, подсистемы преобразования и визуализации. 

 
 

Рисунок 1 – Структурная схема системы 
 
Файловая подсистема необходима для загрузки изображений и ЦВЗ. Под-

система преобразований включает в себя инструмент для проведения преобра-
зований над контейнером и хранит математический аппарат для обеспечения 
работоспособности программы. Подсистема визуализации включает графиче-
ский интерфейс пользователя. 

Взаимодействие пользователя с системой подразумевает под собой вы-
полнение следующих действий: 

 загрузка оригинального изображения-контейнера; 
 загрузка изображения ЦВЗ; 
 установка коэффициента встраивания ; 
 получение маркированного изображения. 
Для апробации реализованных алгоритмов внедрения ЦВЗ в качестве 

изображения-контейнера использовалось квадратное полутоновое изображение 
Mandrill размера 512×512 пикселей, а в качестве ЦВЗ – полутоновое изображе-
ние «Самарский университет» размера 64×64. На рисунке 2 представлены ре-
зультаты работы программы при использовании значения усиливающего коэф-
фициента . 
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а) б) в) 
Рисунок 2 – Результаты работы программы при : а) Оригинальное 

изображение-контейнер; б) Маркированное изображение;  
в) Водяной знак 

 
В результате сравнения оригинального изображения-контейнера и марки-

рованного изображения при  значение метрики . Это го-
ворит о довольно хорошей незаметности ЦВЗ в маркированном изображении, 
однако при данном значении усиливающего коэффициента значение метрики 
не попадает в диапазон оптимальных значений. Проведем исследования зави-
симости значения метрики PSNR от значения усиливающего коэффициента  

Результаты исследования зависимости пикового отношения сигнала к 
шуму от усиливающего коэффициента , полученные с использованием изоб-
ражения Mandrill и ЦВЗ «Самарский университет», представлены в таблице 1. 

 
Таблица 1 – Значения PSNR при различных значения  

 PSNR, дБ 
0,003 55,99 
0,005 51,55 
0,009 46,45 

0,030 35,99 
0,080 27,47 
0,100 25,53 
0,500 11,55 
0,800 7,47 
1,000 5,53 

 
На основании полученных данных построен график зависимости метрики 

сравнения PSNR от усиливающего коэффициента , представленный на рисун-
ке 3. В результате анализа полученных значений выявлено, что допустимые 
значения метрики PSNR получены при значениях усиливающего коэффициента 

, принимающего значения в диапазоне от 0,003 до 0,03. 
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Рисунок 3 – Зависимость величины PSNR от усиливающего коэффициента  

 
Таким образом, в результате данного исследования разработаны и реали-

зованы в виде автоматизированной системы алгоритмы встраивания ЦВЗ в 
изображения на основе дискретного вейвлет-преобразования. Показано, что при 
увеличении усиливающего коэффициента  снижается качество изображения с 
внедренным ЦВЗ, а, следовательно, он становится более заметным. 
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