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ды злоумышленника также важно, как и пытаться им противостоять. Информа-

ционно-аналитический анализ – только один из способов, который позволяет 

противодействовать манипуляциям сознанием, однако знание и применение его 

необходимо для нашей же безопасности. 
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Настоящий стандарт «Алгоритм шифрования данных» (АШД) DSt2005 

представляет собой криптографический алгоритм, предназначенный для защи-

ты электронных данных. АШД DSt2005 - симметричный блочный шифр, кото-

рый используется для зашифрования и расшифрования информации. АШД 

DSt2005 может использовать криптографические ключи длиной 128, 256, 512 

бит для зашифрования и расшифрования блоков данных длиной 128 или  256 

бит. 

Стандарт устанавливает единый алгоритм шифрования информации для 

систем обработки информации в сетях электронных вычислительных машин 

(ЭВМ), телекоммуникаций, отдельных вычислительных комплексах и ЭВМ и 

определяет правила шифрования данных.  

Стандарт может быть использован для криптографической защиты дан-

ных, хранимых и передаваемых в сетях ЭВМ,  телекоммуникаций, в отдельных 

вычислительных комплексах или в ЭВМ коммерческих организаций и пред-

приятий для шифрования данных не являющихся под грифом (ДСП, секретно, 

сов. секретно, особой важности). 

Ниже приведем оценку сложности АШД DSt2005, схема алгоритма шиф-

рования данных приведена на рис. 1. для случая 128-битного блока данных. 

Вначале мы имеем значение выхода из массива Holat  выходных блоков 

chiqish по 32 бита. Восстановление входных значений массива Holat  блоков 
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chiqish по 32 бита никакой сложности не составляет преобразование однознач-

но обратимое. 

Далее нам необходимо найти входное значение преобразования 

AralashUstun(Holat, ) – перемешивание строк, сводится к выполнению сле-

дующих действий: 

1) вычислить  – умножение матриц по модулю р и ре-

зультат присвоить в   массив .  

2) вычислить и результат присвоить в массив .  

Где [4,4] – левая половина и [4,4] – правая половина массива Holat,  – 

левая половина (часть) и  – правая половина (часть) массива сеансового 

ключа шифрования. Данное преобразование является обратимым, и сложность 

его восстановления связана с нахождением  и  частей сеансового ключа 

шифрования экспоненциальная сложность нахождения, которых составляет . 

Поскольку для формирования  и  изначально из  – сеансового ключа 

шифрования  берется 80-битовая часть справа, из которых формируется  линей-

ный массив = [0,1,2,3,…19] с элементами на полу байтовом  уровне, из кото-

рого и формируется двумерный массив  [4, 8] с элементами в один полубайт. 

Таким образом, мы нашли выходное значение преобразования 

Qo’shBosqichKalit(Holat, ) – побитовое сложение по модулю 2 (операция 

XOR) массивов Holat и первого массива этапных ключей . Сложность 

нахождения входного значения данного преобразования составляет нахождение 

первого массива этапных ключей  – экспоненциальная сложность нахожде-

ния которого составляет  операций полного перебора. 

Далее нам необходимо восстановить значение восьми раундов шифрова-

ния.  

Для нахождения входного значения преобразование BaytAlmash(Holat,  

, ) – перемешивание байтов массива Holat и массивов этапных ключей  ,  

необходимо найти значение  второго массива этапных ключей . 

Преобразование  заключается в следующем для каждой из ячеек i = 

{0,1,2,3}, j = {0,1,2,3,4,5,6,7} вычислить: 

      

где  – операция умножения массивов с коэффициентом R по модулю р; 

Как видно данное преобразование является обратимым и никакой слож-

ности не дает. Экспоненциальная  сложность нахождения второго массива 

этапных ключей  – составляет операций полного перебора. 
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Рисунок 1. Схема алгоритма шифрования данных DSt2005. 
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Далее нам необходимо найти входное значение преобразования Sur-

Satr(Holat) – сдвиг строк, первую строку массива Holat циклически сдвинуть 

вправо на   1 полубайт, вторую строку на 2 полубайта, третью строку на 3 по-

лубайта. Данное преобразование никакой сложности не дает и является одно-

значно обратимым. 

Затем нам необходимо найти входное значение преобразования 

AralashUstun(Holat, ) в данном случае для нас это преобразование никакой 

сложности не дает, поскольку, найдя значение  двумерного массива  [4, 8] 

конечного преобразования можно восстановить предыдущего значения сеансо-

вого ключа  преобразования ShaklBosqichKalit( ) – формирование сеансово-

го ключа. Осуществив обратный сдвиг  на 41 бита влево преобразования Sur-

SeansBosqichKalit ( ) – циклический сдвиг сеансового ключа на 41 бита впра-

во. 

Далее нам необходимо найти входное значение преобразования 

Qo’shBosqichKalit(Holat, ), которое никакой сложности уже не представляет 

при известном значении первого массива этапных ключей . Таким образом, 

мы получим выходное значение массива Holat. Затем мы восстановим значение 

4-х 32-х битных блока, которые является выходными значениями с седьмого 

раунда шифрования. 

Далее еще семь раз проводятся аналогичные восстановления данных, до 

нахождения входных значений 4-х 32-х битных блока первого раунда шифро-

вания. Последние и являются исходным значением блока открытого текста (128 

бит). 

Подводя итог, мы получаем, что в АШД  DSt2005 отсутствуют крипто-

графические преобразования сложность, которых имеет экспоненциальную за-

висимость . Сложность АШД  DSt2005 выражается экспоненциальной слож-

ность нахождения   и  частей сеансового ключа, равной , а также экс-

поненциальной сложность нахождения , равной  и , равной . Таким 

образом, для случая входного блока данных– 256 бит, соответственно ключа 

шифрования 256 бит экспоненциальной сложность нахождения   и  ча-

стей сеансового ключа, равной , а также экспоненциальной сложность 

нахождения , равной  и , равной . Ниже в таблице 1. приведем зна-

чения степени экспоненциальной сложности ключевой системы АШД  DSt2005. 
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Таблица 1 Степень экспоненциальной сложности 

ключевой системы АШД  DSt2005. 

Тип ключа шифрования  Степень экспоненциаль-

ной сложности 

АШД  DSt2005 – 128  

 и  массива сеансового ключа шифрования  

Первый массив этапных ключей   

Второй массив этапных ключей   

Ключевая система в целом   

АШД  DSt2005 – 256 

 и  массива сеансового ключа шифрования  

Первый массив этапных ключей   

Второй массив этапных ключей   

Ключевая система в целом   
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Оценка экспоненциальной сложности дешифрования шифр текстов поз-

волит дать ответ на вопрос, “каким должен быть крипто стойкий алгоритм 

шифрования”, чтобы дешифрование шифр текста не было практически воз-

можным без исходного ключа шифрования. С развитием сетевых технологий и 

с ростом объемов передачи данных по сетям телекоммуникациям возникает 

проблема защиты информации, где активным способом защиты выступает 

применение криптографических методов, т.е. фактически возникает проблема 

создания современного стойкого алгоритма шифрования. Для этого необходи-

мо знать степень полиномиальной сложности шифрования и экспоненциальной 

сложности дешифрования  алгоритма шифрования. 
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