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Введение 

В современном мире большое значение имеют генераторы случайных и 

псевдослучайных чисел (ГСЧ). Они широко применяются в различных задачах: 

моделирование. выборочные метод, численный анализ, программирование, 

криптография. Случайные и псевдослучайные последовательности бит, форми-

руемые ГСЧ, имеют огромную роль для криптографии – от их качества зависит 

секретность информации. Поэтому задача создания хороших генераторов и эф-

фективных методов их оценки представляет большой интерес. 

Для оценки качества последовательностей бит используются различные 

статистические тесты. Для удобства исследований разработаны специальные 

пакеты статистических тестов, включающие алгоритмы тестирования и методы 

оценки результатов. Наиболее распространен и широко применяется пакет 

NIST STS[1], созданный Национальным институтом стандартов США, для 

оценки статистических свойств ГСЧ и алгоритмов шифрования. 

Статистические тесты в NIST STS не являются абсолютно идеальными и 

постоянно находят более эффективные алгоритмы оценки, которые позволяют 

находить изъяны в ГСЧ. Так, в работе [2] был предложен новый статистический 

тест «Стопка книг», а в [3] показано, что он эффективнее тестов NIST STS. По-

этому постоянно существует необходимость создавать более эффективные ал-

горитмы оценки ГСЧ. 

В данной работе предлагаются новые статистические тесты на основе вы-

числения расстояния Хэмминга и Левенштейна. Для оценки результатов ис-

пользуется метод, предложенный в тестах NIST STS. 

Описание новых статистических тестов 

Пусть некоторый источник порождает последовательность бит S длиной n 

бит (𝑆 = 휀0휀1…휀𝑖 …휀𝑛−1). Последовательность разбивается на равные блоки 

длины m: 

𝑆 = 𝑆1, 𝑆2, … , 𝑆𝑛 = 휀1휀2…휀𝑚, 휀𝑚+1휀𝑚+2…휀2𝑚, … , 휀𝑛−𝑚+1휀𝑛−𝑚+2…휀𝑛. 

В основе каждого метода лежит функция вычисления расстояния. 

1) Функция вычисления расстояния Хэмминга имеет вид: 

𝑑(𝑆𝑖 , 𝑆𝑖+1) =∑휀𝑖⋅𝑚+𝑗⊕

𝑚

𝑗=1

휀𝑖⋅𝑚+𝑗+𝑚 

2) Вычислить расстояние Левенштейна можно по следующей рекуррент-

ной формуле: 

𝑑(𝑆𝑖 , 𝑆𝑖+1) = 𝐷(𝑀,𝑁), где 
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𝐷(𝑀,𝑁) =

{
 
 
 
 

 
 
 
 
0,                                                                            𝑖 = 0, 𝑗 = 0
𝑖,                                                                             𝑗 = 0, 𝑖 > 0
𝑗,                                                                             𝑖 = 0, 𝑗 > 0
min {                                                                                           

𝐷(𝑖, 𝑗 − 1) + 1,                                                                         

𝐷(𝑖 − 1, 𝑗) + 1,                                                  𝑗 > 0 , 𝑖 > 0

𝐷(𝑖 − 1, 𝑗 − 1) + 𝑚(𝑆1[𝑖], 𝑆2[𝑗])                                         
}                                                                                                    

 

где m(a,b)=0, если a=b, в противном случае m(a,b)=1. min{a,b,c} возвращает 

наименьший из аргументов. 

Для каждого предлагаемого теста используется два режима сравнения: 

пересекающиеся и непересекающиеся блоки бит. В первом случае каждый блок 

участвует в сравнении дважды (кроме первого и последнего) и сравниваются с 

шагом 1: S1 и S2, S2 и S3 и т.д. В втором случае каждый блок сравнивается толь-

ко один раз: S1 и S2, S3 и S4 и т.д. 

Функции расстояния Хэмминга и Левенштейна могут принимать m+1 

значений в диапазоне от 0 до m. Распределение вероятности идеальной случай-

ной последовательности бит для функции расстояния Хэмминга имеет биноми-

альное распределение и вычисляется по формуле: 

{
𝐻(𝑖) = 𝐶𝑖

𝑚,   𝑖 ≥ 1

𝐻(0) = 1,      𝑖 = 0
, где 𝐶𝑖

𝑚 – биномиальный коэффициент 

Распределение вероятности для расстояния Левенштейна вычисляется 

экспериментальным способом. 

В исследовании для тестов на основе расстояния Хэмминга и Левенштей-

на выбрана длина блока бит m равная 8 и 16 бит. 

Описание процесса тестирования 

Для проведения статистических тестов используется пакет NIST STS (The 

National Institute of Standards and Technology Statistical Test Suite), целью кото-

рого является определение меры случайности двоичных последовательностей, 

порождённых либо аппаратными, либо программными генераторами случай-

ных чисел. Для предлагаемых статистических тестов на основе расстояния 

Хэмминга и Левенштейна разработаны средства оценки последовательностей 

бит в соответствии с методами, предложенными в NIST STS. 

Процесс выполнения статистических тестов в пакете NIST STS выглядит 

следующим образом[4]: 

1) Выбирается последовательность бит S. Её рекомендуемая длина со-

ставляет 100∙106 бит (согласно рекомендации программы NIST STS). 

2) Для некоторых тестов задаются регулируемые параметры, которые за-

висят от длины последовательности бит (описание параметров приведено в до-

кументации к программе NIST STS).  

3) Выполняются статистические тесты. Тестируемая последовательность 

S делится на m подпоследовательностей Si (S=⋃ 𝑆𝑖
𝑚
𝑖=1 ) длиной 106 бит каждая. 
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Порядок тестирования двоичной последовательности Si (i=1..m) для каждого 

теста состоит из следующих шагов: 

а) Выдвигается предположение о том, что данная двоичная последова-

тельность Si случайна; 

б) По последовательности Si вычисляется статистика теста c(Si); 

в) С использованием специальной функции f(x) и статистики теста вычис-

ляется значение вероятности p-value = f(c(Si)). В качестве f(x) в зависимости от 

теста используются следующие функции: 

𝑒𝑟𝑓𝑐 =
2

√π
∫ 𝑒−𝑢

2
𝑑𝑢

∞

−𝑥
 – дополнительная функция ошибок; 

Φ(𝑧) =
1

√2π
∫ 𝑒

−𝑢2

2 𝑑𝑢
𝑥

−∞
 – стандартное нормальное распределение; 

𝑖𝑔𝑎𝑚𝑐(𝑎, 𝑥) =
1

Г(𝑎)
∫ 𝑒−𝑡𝑡𝑎−1𝑑𝑡,  𝑥 ≥ 0,  𝑎 > 0
∞

𝑥
 – неполная гамма-

функция, где Γ(𝑎) = ∫ 𝑡𝑎−1𝑡 𝑑𝑡
∞

0
 – гамма-функция. Данная функция применя-

лась для предложенных в работе статистических тестов. 

г) Если p-value ≥ 0.01, то последовательность Si считается случайной. 

4) Завершение работы программы. Для каждого теста в отдельности со-

здаётся отчёт, который содержит значения вероятности p-value и другие пара-

метры, характерные для конкретного теста. Так же все суммарные расчетные 

данные размещаются в файле – отчёте, который отражает результаты всех 

пройденных тестов.  

Для интерпретации результатов в NIST STS предложены два способа[1]: 

1) Рассмотрение доли последовательностей, которые прошли статистиче-

ские тесты. Последовательность S является случайной, если количество успеш-

ных тестов k последовательностей Si удовлетворяет условию, описанному ниже: 

𝑘 ≥ [(𝑝′ − 3√
𝛼 𝑝′

𝑚
)𝑚], где 𝑝′ = 1- α, α = 0.01. 

2) Распределение значений p-value для проверки на равномерность. 

Множество значений p-value [0;1] разбивается на k интервалов с вероят-

ностями, равными 1/k. Дальше подсчитывается частоты Fi появления p-value 

для каждой категории, полученные в результате эксперимента. Вычисляется 

статистика: 

𝜒2 = ∑
(𝐹𝑖−𝑚/𝑘)

2

𝑚/𝑘

𝑘
𝑖=1 , где 𝑚 ≥ 5𝑘 

Далее вычисляется p-valueT=igamc((k-1)/2, X2/2). 

Исследования 

В оценке качества последовательностей бит принимали участие генерато-

ры псевдослучайных последовательностей (линейный конгруэнтный генератор 

(LCG), квадратичный конгруэнтный генератор 1 (QCG-I), квадратичный кон-

груэнтный генератор 2 (QCG-II), кубический конгруэнтный генератор (CCG), 

генератор xor (XORG), modular Exponentiation Generator (MODEXPG), Secure 

Hash Generator (G-SHA1), Blum-Blum-Shub (BBSG), Micali-Schnorr Generator 

(MSG), функция rand()  в stdlib.h) и архиваторы (7z, gz, rar, xz). 
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По результатам исследования в последовательностях, полученных из ге-

нераторов QCG-I, CCG, BBSG, MSG, G-SHA были выявлены небольшие стати-

стические отклонения – 5-6 последовательностей из 100 не прошли тесты при 

норме 4 или меньше. В генераторах LCG, XORG и архиваторах gz, rar, xz тесты 

на основе вычисления расстояния Хемминга и Левенштейна выявили серьёзные 

статистические отклонения – более 10 последовательностей из 100 не прошли 

тесты. NIST STS также выявил отклонения в генераторах QCG-I, CCG, BBSG, 

MSG, G-SHA, LCG, XORG и архиваторах gz, rar, xz. 

Можно сделать вывод, что тесты на основе вычисления расстояния Хэм-

минга и Левенштейна не хуже пакета NIST STS, так как забраковали те же са-

мые генераторы. Так же стоит отметить, что предложенные в работе тесты 

имеют преимущества по скорости выполнения и ресурсным затратам, что поз-

воляет использовать их для оценки ГСЧ в смартфонах, планшетах и других 

устройствах, не имеющих больших вычислительных мощностей. 
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Процесс отладки позволяет злоумышленнику выяснить, по какому адресу 

выполняется программа, также подделать ее переменные в необходимые значе-

ния. Благодаря этому изучение программы конкурентами или пользователями, 

которые хотят воспользоваться платной программой бесплатно, облегчается в 

разы, чем при дизассемблировании и статичном изучении машинного кода про-

граммы. 

Из этого следует, что защита от данного метода реверс-инжиниринга яв-

ляется наиболее актуальной для программистов. Поскольку сейчас популярна 


