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ИСПОЛЬЗОВАНИЕ DNS-ЗАПРОСОВ В КАЧЕСТВЕ СРЕДЫ 
РЕАЛИЗАЦИИ СКРЫТОГО КАНАЛА ПЕРЕДАЧИ ИНФОРМАЦИИ  

 
(Кубанский государственный технологический университет) 

В настоящее время одной из актуальных угроз обеспечения информаци-
онной безопасности в автоматизированных системах является использование 
злоумышленниками скрытых каналов передачи информации в открытых ком-
пьютерных системах (в том числе в сетях связи общего пользования). Необхо-
димо констатировать факт, что проблематике использования скрытых каналов в 
сетях передачи данных не уделяется необходимого внимания. 

В данной статье рассматривается вопрос использования DNS-запросов в 
качестве среды для создания нетрадиционного (скрытого) канала передачи ин-
формации. Реализация данного способа передачи данных основывается на тех-
нологии «туннелирования» TCP/IP трафика по средству DNS-запросов, т.е. ин-
капсуляции TCP/IP трафика в DNS-запросы. 

В настоящий момент, данный метод рассматривается мировым ИТ-
сообществом только с целью получения доступа в глобальную сеть Интернет 
через Wi-Fi сети в обход авторизации пользователей на web-форме*. 

Помимо безвредного, на первый взгляд, доступа в сеть Интернет (но уже 
по сути являющимся правонарушением), данной технологией могут пользо-
ваться злоумышленники, для достижения таких целей как: 
                                                 

* Такой метод авторизации в основном применяется для обеспечения коммерческого доступа в сеть Ин-
тернет в аэропортах, гостиницах и др. общественных местах 
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− передача конфиденциальных данных из защищенного контура организации, 
минуя установленные на периметре локальной вычислительной сети органи-
зации средства и системы защиты информации; 

− установка вредоносного программного обеспечения внутри защищенного 
контура организации; 

− управление элементами ботнет-сетей для организации DDoS-атак (распреде-
ленная атака, направленная на нарушение такой характеристики информа-
ции как «доступность»); 

− и пр. 
Использование стандартных DNS-запросов для реализации поставленных 

выше задач позволяет обходить стандартные системы межсетевого экранирова-
ния, обнаружения и предотвращения вторжений, по причине того, что инкапсу-
лированная в DNS-трафик информация не подвергается контентному анализу и 
инкапсулированные в DNS-трафик TCP/IP-пакеты консолидируются за систе-
мой защиты информации (внутри защищенного контура организации). 

Для реализации данного способа передачи информации необходимы сле-
дующие компоненты: 
− авторитарный DNS-сервер со своим собственным доменом (данный компо-

нент выполняет роль сервера управления в создаваемом «DNS-туннеле»); 
− программное обеспечение, обеспечивающие согласованную работу с DNS-

сервером (данный компонент осуществляет мониторинг входящих DNS-
пакетов в фоновом режиме и поддерживает постоянный «туннель» с автори-
тарным DNS-сервером); 

− клиентское программное обеспечение, инициирующее запросы к авторитар-
ному DNS-серверу (данный компонент осуществляет инкапсуляцию TCP/IP-
пакетов в DNS-трафик при передачи информации из защищенного контура 
организации, а также консолидацию TCP/IP-пакетов при получении инкап-
сулированного трафика) 

На данный момент существует ряд свободно распространяемых (Open 
Source) решений для создания «DNS-туннеля», что существенно облегчает зло-
умышленникам возможность построения скрытого канала передачи информа-
ции. 

Схема сети, в которой возможно использование DNS-запросов в качестве 
скрытого канала передачи информации представлена на рисунке 1. 

Процедура реализации скрытого канала передачи информации по средст-
вам DNS-запросов: 

1. АРМ злоумышленника с помощью клиентского программного обес-
печения осуществляет запрос на авторитарный DNS-сервер для инициализации 
соединения с внешним сервером злоумышленника; 

2. авторитарный DNS-сервер подтверждает/отклоняет полученный за-
прос от АРМ злоумышленника; 

3. в случае подтверждения авторитарным DNS-сервером полученного 
запроса – осуществляется создание «DNS-туннеля» между АРМ злоумышлен-
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ника и сервером злоумышленника (при этом, между сервером злоумышленника 
и авторитарным DNS-сервером «DNS-туннель» существует постоянно); 

4. в DNS-запросы, отправляемые с АРМ злоумышленника инкапсули-
руются TCP/IP-пакеты, которые консолидируются на сервере злоумышленника; 

5. внешний сервер злоумышленника отправляет информацию (в виде 
инкапсулированного трафика) на АРМ злоумышленника, на котором он в даль-
нейшем консолидируется. 

Сервер 
организацииАРМ злоумышленника АРМ организации

Защищенная ЛВС

Подконтрольный
DNS сервер 

Внешний сервер 
злоумышленника

Интернет

Коммутатор

Маршрутизатор

Межсетевой 
экран

Условные обозначения:

 - «DSN-туннель»

 - Канал передачи данных  
Рис. 6. Пример схемы сети реализации скрытого канала 

 
Таким образом, АРМ злоумышленника имеет двустороннюю связь со 

своим сервером по средству скрытого канала передачи информации по средст-
ву «DNS-туннеля». 

Так как структура DNS-запроса позволяет использовать 263 символа для 
имени хоста и до 63 символов для каждого субдомена, это дает возможность 
использовать достаточно большой объем инкапсулированного трафика. 

Структура DNS-запроса, а также места расположения инкапсулированно-
го в нем трафика представлена на рисунке 2. 

Скорость передачи данных полученного скрытого канала передачи ин-
формации, определенная экспериментальным путем, достигает 110 Кб/сек и за-
держка при передачи информации составляет 150 мс. Данной ширины канала 
достаточно, например для: управления зараженным компьютером, передачи 
конфиденциальных данных минуя установленные средства защиты информа-
ции, чтения html-страниц и др. 

Таким образом, в результате проведенных исследований, было выявлено, 
что реализация скрытого канала передачи данных, используя в качестве среды 
передачи данных DNS-запросы, возможна.. Предположительно, исследованный 
скрытый канал передачи данных можно нейтрализовать, применив дополни-
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тельные средства защиты информации. Исследование возможностей сущест-
вующих методов и средств защиты информации, а также их доработка в случае 
неудовлетворительных результатов, на предмет возможности противодействия 
скрытым каналам передачи информации данного типа является темой будущих 
исследований. 

Идентификатор Флаги

Количество вопросов Количество ответных
 RR-записей

Количество RR-Записей 
полномочного источника

Количество дополнительных 
RR-записей

0 4 8 12 16 20 24 28 32 бит

Ответы
(Количество RR-Записей переменное)

Полномочный источник
(количество RR-Записей переменное)

Дополнительная информация
(Количество RR-Записей переменное)

Вопросы
(Количество вопросов переменное)

12 байт

500 байт 
(максимум)

- служебная информация - инкапсулируемый трафик
 

Рис. 2. Структура DNS-запроса 
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ПРИМЕНЕНИЕ PROGRAM SLISING В ЗАДАЧАХ REVERSE ENGINERRING 
 

(Самарский государственный технический университет) 
 

Reverse engineering (или обратная разработка, далее RE) –давно приме-
няемая техника низкоуровневого исследования программ. RE в основном ис-


	2

	3

	4

	5

	6

	7

	8

	9

	10

	11

	12

	13

	14

	15

	16

	17
	18

	19 
	20

	21

	22

	23

	24

	25

	26

	27

	28

	29

	30

	31

	32

	33

	34

	35

	36

	37

	38

	39

	40

	41

	42

	43

	44

	45

	46

	47

	48

	49

	50

	51

	52

	53

	54

	55

	56

	57

	58

	59

	60

	61

	62

	63

	64

	65

	66

	67

	68

	69

	70

	71

	72

	73

	74

	75

	76

	77

	78

	79

	80

	81

	82

	83

	84

	85

	86

	87

	88

	89

	90

	91

	92

	93

	94

	95

	96

	97

	98

	99

	100

	101

	102

	103

	104

	105

	106

	107

	108

	109

	110

	111

	112

	113

	114

	115

	116

	117

	118

	119

	120

	121

	122

	123

	124

	125

	126

	127

	128

	129

	130

	131

	132

	133

	134

	135

	136

	137

	138

	139

	140

	141

	142

	143

	144

	145

	146

	147

	148

	149

	150

	151

	152

	153


