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Силами преподавателей и студентов факультета информатики СГАУ ве-
дется работа над реализацией системы имитационного моделирования распро-
странения и взаимодействия вредоносных программ в компьютерных сетях. 
Одной из задач при этом является имитация сетей с требуемой топологией и 
статистическими характеристиками [1]. Класс сетей, служащих для моделиро-
вания среды существования  «мобильных» червей, носит наименование «специ-
ального» («ad hoc») и представляет собой подмножество случайных графов [2]. 
Наиболее близкими абстракциями для подобных сетей являются случайный 
граф Радо (он же граф Эрдеша-Реньи) и «геометрический» случайный граф. 
Они различаются методами построения. 

Случайный граф Радо (RRG) получается из «полного» графа, каждое реб-
ро которого остается с заранее выбранной вероятностью p  и удаляется с веро-
ятностью p−1 . Степени ki всех вершин в таком графе примерно одинаковы, бо-
лее точно - их количество подчиняется биноминальному распределению 

kNkk
Ni ppNCkkP −−
− −== 1
1 )1()(  со средней степенью вершины Npk ×= , где N – ко-

личество вершин [2].  
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Рис. 1. «Геометриче-

ский» 
случайный граф 

Граф со случайной геометрией строится на множестве 
вершин, случайно и равномерно распределенных в 
единичном квадрате. Ребро между двумя вершинами 
(xi,yi) и (xj,yj) проводится в том случае, если расстоя-
ние между ними 0

22 )()( ryyxxr jiji ≤−+−= , где 0r  - за-
ранее оговоренный «радиус действия». 

Для получения желаемых статистических свойств «геометрического» 
графа необходимо изучить распределение величины r. Более общая задача ре-
шена, например в [4], однако там отсутствует выражение для функции распре-
деления )(rF .  

С помощью известных соотношений теории вероятностей [3] самостоя-
тельно получены следующие результаты. 

Распределение расстояний между двумя случайными точками единичного 
квадрата состоит из двух «ветвей» (см. рис. 2). Практически всегда в единич-
ном квадрате расстояние 1<r  и подчиняется закону с плотностью  

rrrrf π282)( 23 +−=  
и функцией распределения  

.
3
225.0)( 234 rrrrF π+−=  

  
а) Плотность распределения f(r) б) Функция распределения F(r) 

Рис 2. Распределение расстояния между двумя случайными точками 
В остальных, гораздо более редких случаях 21 ≤≤ r : 

))1arctan(824(122)( 2223 −−−+−+−= rrrrrrf π ; 

+−−−= )1arctan(4
2
1)( 224 rrrrF

3
1)2(1)12(

3
11 222 +−+−+ rrr π . 

Математическое ожидание расстояния .52.0))1arcsin(522(
15
1)( ≈++=rm  Очевид-

но, средняя степень вершин соответствующего графа зависит от r0: 
).()( 00 rFNrrPNk ×=<×=  

В качестве примера применения полученных соотношений приведем ре-
зультаты генерации случайных графов типов RRG и RGG с N=30 вершинами и 
ожидаемой средней степенью вершин .10=k  
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а) Граф типа RRG, p=0.33, k ≈9.13 а) Граф типа RGG, r0=0.39, k ≈9.46 

Рис. 3. Графы разных типов с одинаковой средней степенью вершин 
 

Граф типа RGG обладает более регулярной структурой, граф RGG харак-
теризуется наличием «малых миров» (сгущений). Эти особенности существен-
ны при моделировании конкретных эпидемий сетевых червей. 
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В настоящее время угрозы информационной безопасности, связанные с 
утечкой конфиденциальных данных, являются одними из наиболее опасных для 
любой организации, так как приводят к прямым материальным убыткам и 
ущербу, потере интеллектуальной собственности. По мере развития компью-
терных технологий и услуг связи растет число возможных каналов утечки ин-
формации. 

Целью проводимого исследования является построение системы защиты 
исполняемых файлов от несанкционированного доступа. Для достижения по-
ставленной цели был выбран подход на основе обфускации программного кода. 
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