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Рис. 2. Облики КА с различной целевой аппаратурой 

наблюдения в PTC CREO 
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(ПОЛИЦЕНТРИЧЕСКОЙ) СЕТИ СИТУАЦИОННЫХ ЦЕНТРОВ 

 
(Консорциум «Интегра-С», АНО «Группа ИТ-стандарт») 

 
Интегрированные интеллектуальные системы мониторинга и обеспечения 

безопасности предприятий (ИИСМиБП) разрабатываются на ряде объектов 
транспорта, энергетики, промышленности,  коммунальных служб, экология, 
общественная безопасность и др.).   Такие системы: 

1. базируются на применении информационно-коммуникационных 
технологий (ИКТ) общего назначения и специализированных средств 
защиты объектов, процессов и ресурсов предприятий; 

2. выполняют функции сбора и упорядочения данных о состоянии 
целостности и безопасности стационарных и движущихся объектов; 

3. обеспечивают идентификацию событий,  анализ реального  состояния 
объектов, подготовку решений и рекомендаций  по управлению 
объектами в аварийных и критических ситуациях; 

4. решают задачи планирования и распределения ресурсов, необходимых 
для поддержания целостности, защиты объектов от разного рода 
негативных воздействий; 

5. осуществляют координацию мероприятий по восстановлению 
целостности объектов  и ликвидации последствий  аварийных и 
критических ситуаций; 

6. поддерживают эксплуатацию и техническое обслуживание средств ИКТ 
и оперативного взаимодействия объектов со службами безопасности регионов 
(МВД, МЧС и др.). 
Анализ состояния  разработок  ИИСМиБП [1-3] показывает актуальность 

решения задач создания в России полицентрической сети ситуационных и ин-
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формационно-аналитических центров (РСИАЦ), работающих по единым  стан-
дартам на функциональную архитектуру систем, компоненты ИКТ, интерфейсы 
и протоколы обмена данными, регламентам взаимодействия служб  по ликви-
дации  аварийных и критических ситуаций на разных уровнях управления.  

В состав полицентрической сети РСИАЦ входят региональные, муници-
пальные и отраслевые ситуационные и информационно-аналитические центры, 
которые обладают определенными компетенциями и ресурсами, реализуют ос-
новные функции ИИСМиБП в заданной  сфере деятельности,  взаимодействуют 
с органами государственной власти и местного самоуправления, владельцами 
знаний и технологий, учебными центрами, общественными профессиональны-
ми организациями, финансовыми институтами и др.).  

Основные проблемы создания функционально-полных РСИАЦ  связаны с 
исходной неопределенностью состояния объектов, вероятностно-
статистическими  характеристиками процессов, а также мотивами владельцев 
объектов, разработчиков систем, провайдеров сетей и других участников про-
ектов, несогласованностью организационно-правовой базы и ведомственная 
разобщенность проектов. 

Следует отметить, что разработка РСИАЦ сдерживается практическим от-
сутствием конструктивных 3-Д моделей зданий и сооружений,  неполнотой,  не-
согласованностью и не своевременной актуализацией геопространственных 
данных в организациях инфраструктуры регионального развития и ситуацион-
ных центрах,  осуществляющих мониторинг состояния  закрепленных за ними 
объектов.    

Функциональные компоненты РСИАЦ обычно реализуются на разных 
программно-аппаратных технологических платформах. При этом, естественно, 
возникает проблема обеспечения  их взаимодействия  - «проблема интеропера-
бельности» [2]. Эта проблема должна решаться с использованием региональных 
и отраслевых профилей РСИАЦ [1], учитывающих особенности объектов (орг-
структуры, технологии, математические модели процессов, характерстики по-
тенцииальных угроз целостности и безопасности объектов, состояние «насле-
дуемых» ИКТ, средств инженерно-технической защиты объектов и территорий, 
рисков в деятельности предприятий. 

Особая роль при разработке РСИАЦ отводится вопросам унификации и 
стандартизации системной архитектуры, унификации компонент, интерфейсов 
и протоколов обмена данными, обеспечения организационной, семантической и 
технической интероперабельности, совместимости оборудования и программ-
ных средств от различных производителей. 

Средства РСИАЦ должны обеспечивать саморегулируемые информаци-
онные обмены между узлами, содержать унифицированные процедуры форми-
рования и актуализации геопространственных данных о состоянии объектов, 
концептуальные модели, средства аналитической обработки данных и принятия 
решений по восстановлению целостности объектов предоставлять инструмен-
ты интеграции и согласования  необходимых ресурсов управления объектами.    
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Технологии проектирования РСИАЦ определяются в соответствии с ос-
новными положениям ГОСТ Р/ИСО12207-2006 «Системная инженерия. Стадии 
жизненного цикла систем”  и предусматривают выполнение следующих основ-
ных работ: 

− обследование объектов, разработка концептуальных, математических 
и информационных моделей деятельности по закрепленным сферам 
ответственности  ситуационного центра; 

− разработка соглашений о взаимодействии узлов РСИАЦ; 
− выбор  архитектуры и прикладных средств обработки данных; 
− проектирование (приобретение) оборудования и программных 

средств; 
− тестирование компонент на совместимость, комплексирование, 

организация системных испытаний; 
− подготовка объектов к внедрению, разработка моделей технического 

обслуживания.  
В состав типовых  проектов оснащения ситуационных центров включа-

ются:  
− системы связи и защищенных коммуникаций с удаленными 

объектами мониторинга; 
− средства идентификации пользователей, определения их прав, 

полномочий и защиты информационных ресурсов в, т.ч., с 
применением средств «электронной подписи»; 

− системы отображения данных о состоянии объектов с применением 
динамических трехмерных ЗD-моделей зданий и сооружений  с 
привязкой к географическим координатам местности; 

− системы хранения данных (включая тексты, коды, аудио, видео и др.) 
и  

− информационно-поисковые системы по запросам пользователей; 
− системы моделирования, оценки ситуаций и принятия решений, 

оценки необходимых ресурсов для восстановления целостности 
объектов; 

− системы адресного оповещения служб безопасности и восстановления 
целостности объектов в аварийных и критических ситуациях. 

Пример функциональной архитектуры типового ситуационного цента как 
узла РИАСЦ приведен на рис.1.  

Учитывая  инфраструктурный характер РСИАЦ особое внимание необходи-
мо уделять механизмам самоорганизации и координации работ  заказчиков, испол-
нителей, поставщиков компонент, консолидированной разработке проектов и орга-
низационно -технических мероприятий по их реализации, в. т.ч., основанных на 
развитии сервис -ориентрованной архитектуры и услуг  ситуационных центров.  

Разработка организационно-правового и нормативно-методического обеспе-
чения РСИАЦ, методических и инструментальных средств РСИАЦ [5] направ-
лена на снятие неопределенности в деятельности предприятий   минимизацию 
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совокупных затрат на создание и эксплуатацию средств РСИАЦ и, главное, на 
минимизацию ущербов в деятельности стратегических объектов инфраструкту-
ры региона и предприятий (энергетика, транспорт, строительство, оборона и 
др.) и социальных значимых объектов в регионах (коммунальное хозяйство 
здравоохранение, общественная безопасность, экология и др.).  

 

 
Рис.1. Функциональная архитектура типового ситуационного центра 

 
Актуальными являются вопросы применения в узлах РСИАЦ  унифицирован-

ных  программно-аппаратных технологических платформ и прикладных систем  
ИИСМиБП под управлением открытых операционных систем с открытыми кодами, 
открытых спецификаций требований к комплексам прикладных задач на рабочих ме-
стах операторов и аналитиков служб безопасности, мобильным приложениям удален-
ных пользователей - потребителей информационных ресурсов РСИАЦ.  

Ситуационные центры могут создаваться на разных уровнях управления 
объектами региона и быть ориентированы на решение прикладных задач в сфе-
рах своей деятельности. Однако важно обеспечить их межведомственное взаи-
модействие со смежными центрами РСИАЦ и органами принятия решений. 

Реализация проектов РИАСЦ требует особого внимания к решению задач 
гармонизации ИТ-стандартов и стандартов в прикладных сферах деятельности 
предприятий, таких как строительство, системы охранной сигнализации и ан-
тикриминальной защиты, технологии производства продукции, транспортных 
систем, энергетики, охраны окружающей среды и др., а также со стандартами в 
сфере регионального развития, консолидированного ресурсообеспечения  и 
управления проектами. 

Разрабатывемые типовые проектные решения РСИАЦ позволяют суще-
ственно сократить  сроки проектирования, обеспечить снижение совокупной сто-
имости владения средствами ИИСМиБП на объектах, затрат на эксплуатацию, 
техническое обслуживание  и сопровождение.   
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О НАДЕЖНОСТИ ИНФОРМАЦИОННОЙ СРЕДЫ ПРЕДПРИЯТИЯ 
 

(Тамбовский государственный технический университет) 
 
Современные экономические системы (например, промышленные пред-

приятия) функционируют в условиях высокой конкуренции. Поэтому создание 
информационной инфраструктуры и внедрение информационных систем ста-
новится для предприятия важной стратегической задачей. Проблемы оценки 
надежности информационных сред является актуальной задачей. Использова-
ние методов теории надежности технических средств, для решения проблем 
обеспечения надежности информационных сред при определенных условиях 
может являться довольно результативным инструментом. На рис.1 приведена 
модель программной компоненты информационной системы (ПКИС). 

При наличии ошибки определенное подмножество пространства входов 
отображается в пространство выходов неверно. При применении метода, поз-
воляющего для всего набора входных данных поэлементно проверить каждую 
из программных компонент информационной среды, можно выявить все при-
сущие системе ошибки и полностью исключить их из полученного решения. 
Напротив, аппаратные компоненты систем могут выходить из строя даже после 
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