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Повсеместная компьютеризация, использование интернета, перенос ин-

формации из бумажных архивов на цифровые носители – всё это стало обыч-
ным делом для большинства отраслей человеческой деятельности, в том числе 
и сферы медицинских услуг.  

Современные медицинские организации создают и накапливают огром-
ные объемы данных. Чтобы успешно их обрабатывать, разрабатываются и ис-
пользуются специальные информационные системы, такие как ЕГИЗ (единая 
государственная информационная система в сфере здравоохранения) [1] или 
ЕМИАС (единая медицинская информационно-аналитическая система) [2]. 
Они, безусловно, помогают среднестатистическому человеку проще заботиться 
о своем здоровье, но существует ряд проблем, связанных с такого рода про-
граммным обеспечением.  

Во-первых, трудности с получением доступа к электронной карте. Со-
временный человек чаще переезжает, мигрирует из одного города в другой [3], 
и в целом является более мобильным, чем наши предки. Но мы всё ещё под-
вержены влиянию различных болезней, и не застрахованы от несчастных слу-
чаев во время командировок. Поэтому необходим своевременный и легкодо-
ступный способ получения своей медицинской карты или перенос информации 
между базами данных разных субъектов РФ 

Во-вторых, безопасность данных. Какой бы защищенной ни была систе-
ма, есть вероятность, что её взломают, и персональная информация будет иска-
жена или украдена злоумышленниками. Особенно это касается централизован-
ных баз данных. Даже крупнейший Американский финансовый холдинг - 
JPMorgan Chase Bank – не смог противостоять хакерской атаке, а данные более 
76 миллионов человек были украдены [4]. Децентрализация приложения помо-
жет снизить риск несанкционированного доступа. 

Для решения этих проблем предлагается концепт автоматизированной 
информационной системы децентрализованного хранения данных на основе 
технологии блокчейн и умных контрактов, способный решить эти проблемы. 

Блокчейн – распределенная база данных, которая содержит информацию 
обо всех транзакциях, проведенных участниками системы [5]. Умный контракт 
– алгоритм, который позволяет сформировать и предоставить информацию о 
владении какими-либо данными.  

У смарт-контрактов есть определенный набор свойств [6]: 
 Умные контракты находятся внутри сети блокчейн; 
 У них есть свой счёт, следовательно, есть адрес и баланс; 
 Они способны отправлять сообщения и получать транзакции; 
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 Они активируются при получении транзакции, а также могут быть 
деактивированы;  

На рисунке 1 можно увидеть схематичное изображение смарт-контракта. 

Рисунок 1 – Изображение типового смарт-контракта блокчейна Ethereum 

Участники сети общаются по принципу peer-to-peer или каждый-с-
каждым. Общий принцип взаимодействия между пользователями можно 
наблюдать на рисунке 2. 

 

 
Рисунок 2 – Принцип взаимодействия пользователей в распределенной системе 
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В системе зарегистрированы пользователи и «сервера-хранилища», 
предоставляющие доступ к медицинским картам. Для предотвращения бес-
смысленного дублирования огромного количества записей, используется прин-
цип шардинга: если в системе зарегистрировано N серверов, то достаточно 
дуплицировать данные лишь на n экземплярах, ˆˇˈ ͲǤͷ כ ܰ ൏  ݊ ൏  ܰǤ 

Каждый пользователь обладает своим ID или, по-другому, публичным 
ключом. Для осуществления записи в хранилище, используется смарт-контракт 
«Писатель». Пользователь с ролью пациента отправляет пользователю-врачу по 
специальной ссылке свой идентификатор, и после верификации у врача появля-
ется доступ к добавлению в хранилище информации, связанной с пациентом. В 
транзакции хранятся публичные ключи пациента и врача, дата и время приема, 
а также медицинские записи и, в случае необходимости, список назначенных 
лекарств. 

Для извлечения данных используется система чеков. Перед обращением 
к серверу-хранилищу пользователь резервирует часть внутрисистемных денеж-
ных средств на специальном смарт контракте - «Чековая книжка», который 
подписан персональным публичным ключом. Как только пациенту необходимо 
будет получить данные, информация об этом распространяется по всем доступ-
ным серверам. Тот узел базы данных, что смог предоставить самую актуальную 
информацию раньше всех, получает «чек» с денежной компенсацией. Такая си-
стема мотивации должна поощрять хранилища данных, которые часто синхро-
низируют информацию и обладают достаточными вычислительными мощно-
стями.  

Для запуска системы, необходимо использовать подсистему авториза-
ции пользователей, подсистему управлением смарт-контрактами, а также под-
систему запросов к узлам распределенной БД. На рисунке 3 можно наблюдать 
структурную схему системы. 

 
Рисунок 3 – Структурная схема системы 
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Таким образом, был разработан концепт автоматизированной информа-
ционной системы хранения медицинских карт пациентов. Данная работа лежит 
в основе моей магистерской выпускной квалификационной работы. Уже реали-
зованы подсистемы авторизации и управления смарт-контрактов, распределен-
ная база данных и подсистемы запросов к её узлам. В дальнейшем планируется 
полная реализация АИС, включающая в себя визуализацию приложения, под-
систему справочной информации и интеграцию с существующими медицин-
скими системами. 
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В текущих реалиях искусственный интеллект представляет собой разви-

вающееся направление во многих сферах человеческой жизни, в частности- в 
сфере здравоохранения. Технологии искусственного интеллекта не только об-
легчают текущую деятельность медицинских работников, но и способны каче-
ственно изменить скорость и направление развития медицинских технологий 
[2]. Кроме того, использование искусственного интеллекта в здравоохранении 


