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Аннотация. Современные условия осуществления предпринимательской 

деятельности демонстрируют необходимость во внедрении дистанционных 

технологий. Вместе с этим возникает вопрос о цифровой безопасности. В том 

числе актуальным является вопрос аутентификации подписывающих сторон 

в сделках. В качестве одной из перспективных технологий наряду с 

электронными подписями является биометрическая подпись, являющаяся 

технологией удостоверения документа с помощью рукописной подписи на 

специальном планшете с помощью специального программного обеспечения. 

Таким образом,  в статье рассматривается проблема применения 

биометрической подписи в электронных сделках и ее сравнение с 

электронной подписью – единственным аналогом собственноручной 

подписи. Анализируются преимущества биометрической подписи перед 

подписью электронной с точки зрения компьютерной безопасности. Автором 

делается акцент на проблеме правового регулирования биометрической 

подписи. Рассматривается актуальное состояние российского 

mailto:sizintseva96@mail.ru


179 
 

законодательства, регулирующего применение электронной подписи в целях 

изыскания возможности правового урегулирования биометрической подписи 

по аналогии с электронной. На основе этого автор выдвигает ряд проблем. 

Во-первых, определение статуса биометрической подписи по сравнению с 

электронной. Во-вторых, определение роли удостоверяющих центров в 

выдаче биометрической подписи. Таким образом, автор предлагает 

привлекать удостоверяющие центры к аутентификации лица, 

приобретающего биометрическую подпись с последующей выдачей 

соответствующего сертификата, либо ведения реестра выдачи 

биометрических подписей. Вместе с тем изготовлением биометрических 

подписей, продажей специальной техники и программного обеспечения 

должны заниматься специальные фирмы, имеющих лицензию.  Также автор 

соглашается с возможностью использовать гибридную форму подписи, 

включающую в себя электронную и биометрическую подпись, однако 

отмечается, что на сегодняшний момент для применения такого гибрида 

отсутствует правовые и технические возможности. Так, автор статьи 

приходит к выводу, что необходимо дать компаниям свободу выбора 

удобного для них вида исходя из особенностей организации работы и 

предпочтениям, в связи с этим видится необходимым урегулировать 

нормами права статус биометрической подписи, для повсеместного ее 

использования в повседневной деятельности организации наряду с 

электронной подписью.  

Ключевые слова: электронная сделка, биометрическая подпись, электронная 

подпись, удостоверяющий центр, воля сторон в сделке, аутентификация 

подписанта, дистанционные технологии.  

Annotation. The current business environment demonstrates the need for the 

introduction of remote technologies. At the same time, the question of digital 

security is actual like question of authentication of signatories in digital contracts. 

As one of  promising technologies, along with electronic signatures, is a biometric 

signature, which is a technology for certifying a document using a handwritten 
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signature on a special tablet using special software. Thus, article considers a 

problem of using a biometric signature in electronic transactions and its 

comparison with an electronic signature - only analogue of a hand-written 

signature. Author focuses on problem of legal regulation of biometric signature. A 

current state of Russian legislation about using electronic signature is considered in 

order to find possibility of legal settlement of biometric signature by analogy with 

an electronic one. On basis of this, author poses a number of problems. First, 

determining status of biometric signature compared to an electronic one. Secondly, 

definition of role of certification centers in issuing a biometric signature. Thus, 

author proposes to involve certifying centers in person authentication who acquires 

a biometric signature with the subsequent issuance of corresponding certificate, or 

maintaining a register of issuing biometric signatures. At the same time, production 

of biometric signatures, sale of special equipment and software should be carried 

out by special firms with a license. Author also agrees with possibility of using a 

hybrid signature form, including an electronic and biometric signature, but it is 

noted that at the moment there is no legal and technical capability to use such a 

hybrid. Thus, author of article concludes that it is necessary to give companies 

freedom to choose type convenient for them based on peculiarities of organization 

of work and preferences; in this regard it seems necessary to regulate status of a 

biometric signature by law, for its widespread use in day-to-day activities of 

organization. 

Key words: electronic transaction, biometric signature, electronic signature, 

certification center, will of the parties in the transaction, authentication of the 

signatory, remote technologies. 

 

Электронный документооборот повсеместно проникает в деятельность 

многих организаций и компаний, постепенно вытесняя бумажный. Во 

многом это касается предпринимателей и юридических лиц, 

осуществляющих продажу товаров, работ и услуг дистанционным образом. 

Так, цифровизации во многом подвержены договорные отношения.  
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В свою очередь законодатели не всегда успевают реализовывать новые 

инициативы и вносить изменения в законодательство в соответствии с 

возникающими тенденциями в сфере новых технологий.  

Вместе с тем век информатизации требует обращать больше внимания 

на информационную безопасность. Вопрос информационной безопасности 

также актуален и в договорной сфере, в частности более тщательному 

законодательному урегулированию подлежит вопрос аутентификации 

подписей сторон в электронных сделках. Таким образом, если при 

привычном для нас документообороте стороны при подписании контракта 

имеется возможность личной встречи контрагентов и подлинность подписи 

не будет вызывать сомнений, то электронный документооборот преследует 

цель обеспечить возможность дистанционного заключения договоров без 

личного участия сторон сделки.  

В настоящее время законодательство для таких целей предусматривает 

использование электронных цифровых подписей, представляющие собой 

цифровой аналог собственноручной подписи. На сегодняшний день это 

единственная альтернатива рукописной подписи, предусмотренная законом и 

используемая в электронном документообороте.  

Однако специалисты отмечают, что электронная подпись обладает 

рядом недостатков:  

1) вопреки обязанности хранить электронный ключ втайне, владельцы 

электронной подписи пренебрегают этим правилом; 

2) из первого положения вытекает второй недостаток – ключ 

отчуждаем, то есть имеется возможность передать его третьим 

лицам; 

3) существует риск получения записи злоумышленниками в результате 

хакерской атаки; 

4) безопасность ключа электронной подписи во многом зависит от 

удостоверяющего центра, выпустившего этот ключ. [4] 
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В качестве альтернативы электронной цифровой подписи можно 

рассмотреть биометрическую подпись. Биометрическая подпись – это 

технология удостоверения документа с помощью рукописной подписи. 

Данная технология реализуется благодаря специальному программному 

обеспечению и специальных планшетов (дигитайзеров) и специальной, 

чувствительной к нажатиям, ручки (световое перо). Производители 

программного обеспечения для биометрических подписей утверждают, что 

специальную программу возможно установить на любой планшет, 

использующий операционную систему Android или IOS [3].  

В основе данной технологии лежит биометрическая аутентификация по 

рукописному тексту. Процесс создания подписи начинается с создания 

эталона рукописного пароля. Для этого лицу, чья подпись создается, 

предлагается несколько раз воспроизвести свою подпись на графическом 

планшете, специальной ручкой в специальной программе. Программа 

запоминает особенности динамики написания подписи и регистрирует такие 

параметры как, давление пера на экран, угол наклона букв, ориентация 

начертания, направления перемещения пера во время написания подписи.  

Затем при подписи документа, программа создаст подпись в виде 

изображения, алгоритмы сопоставят подпись и эталон, а результаты отчета 

будут доступны по ссылке, которую будет содержать изображение. В данном 

отчете отражены такие показатели как: данные подписанта, процент 

совпадения подписи с эталоном, дата подписания документа и другие 

параметры, способные подтвердить или опровергнуть подлинность 

подписания документа [2].  

Таким образом, можно выделить ряд преимуществ биометрической 

подписи по сравнению с электронной: 

1) биометрическая подпись неотчуждаема от владельца; 

2) биометрическую подпись невозможно передать третьим лицам; 

3) такой способ подписи не подвержен хакерским атакам.  
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Если с технической стороны применение биометрической подписи не 

вызывает проблем, наоборот, технология совершенствуется и развивается, то 

с правовой точки зрения вопрос применения биометрической подписи 

недостаточно урегулирован законом.  

Статья 160 Гражданского кодекса Российской Федерации 

предусматривает, что договор считается подписанным, если использован 

любой способ, позволяющий определить выразившее волю лицо (например, 

отправка СМС-сообщения или заполнение электронной формы на сайте) [1]. 

 Исходя из положения, что биометрическая подпись позволяет 

достоверно определить выразившее волю лицо, можно сделать вывод, что ее 

использование попадает под действие указанной статьи. Однако 

законодательство не конкретизирует применение такой подписи, в отличие 

от применения подписи электронно-цифровой. 

Так, в соответствии с законом выделяется несколько видов таких 

подписей в соответствии с уровнями защиты: простая электронная подпись, 

усиленная неквалифицированная подпись и усиленная квалифицированная 

подпись. Каждый вид электронной подписи используется для определенного 

вида сделок и имеет особенности применения, которые отражены в таблице 

1.  

Таблица 1. Сравнение особенностей видов электронно-цифровой 

подписи 

Вид подписи Особенности 
Простая электронная подпись  1) самый незащищенный вид ЭЦП 

2) коды, пароли – основное средство 

идентификации подписанта. 

3) приравнивается к собственноручной 

только в случае  соглашения лиц, 

заключающих договор. 

Неквалифицированная усиленная  

электронная подпись 
1) выдается удостоверяющим центром; 

2) приравнивается к собственноручной 

только в случае  соглашения лиц, 

заключающих договор 

Квалифицированная усиленная  

электронная подпись 
1) автоматически приравнивается к 

собственноручной;  

2) имеет квалифицированный 

сертификат; 
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3) выдается удостоверяющим центром. 

Возникает вопрос, к какому из видов электронных подписей следует 

приравнивать биометрическую подпись?  

Руководствуясь положениями законодательства об электронной 

подписи, биометрическую подпись можно отнести к простой электронной 

подписи. Однако, в виду того, что в большинстве правоотношений требуется 

наличие квалифицированной электронной подписи, биометрическая подпись 

может не получить широкого распространения на практике.  

Таким образом, для более широкого распространения применения 

биометрической подписи необходимо законодательно приравнять статус 

биометрической подписи статусу квалифицированной электронной. Для 

этого необходимо решить ряд проблем:  

1) квалифицированная электронная подпись выдается 

удостоверяющим центром, имеющим специальную лицензию. 

Таким образом, выдача биометрической подписи, так или иначе, 

должна быть сопряжена с идентификацией получающего подпись 

лица уполномоченными органами; 

2)  уравнение биометрической и квалифицированной электронной 

подписи возможно только после тщательного сравнения 

специалистами в области IT-технологий указанных видов подписей 

с точки зрения компьютерной безопасности. 

Специалисты отмечают, что еще одним вариантом применения 

биометрической подписи может быть создание «гибрида» биометрической и 

электронной подписи. Однако на настоящий момент не существует ни 

правовой, ни технологической базы внедрения в повседневную деятельность 

таких «гибридов», хотя их применение является достаточно перспективным.  

Проанализировав все вышеизложенное можно сделать следующие 

выводы, применение биометрической подписи является достаточно 

перспективным направлением, однако, данный вопрос недостаточно 

урегулировано с правовой точки зрения. Во-первых, не определен статус 
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биометрической подписи и его соотношение со статусом электронной 

подписи. Из этого вытекает проблема: кто будет выдавать биометрические 

подписи и какую роль при этом будут играть удостоверяющие центры? Во-

вторых, специалистам в области IT-технологий необходимо провести 

тщательное сравнение двух видов подписей с точки зрения компьютерной 

безопасности. 

Также в заключение хочется отметить, что биометрическая подпись 

имеет ряд весомых  достоинств в плане безопасности по сравнению с 

электронными подписями, однако, некоторые недостатки электронной 

подписи могут быть преимуществами в рамках деятельности конкретных 

компаний. Так, например, на практике в некоторых организациях закупками 

и заключением сделок занимаются специальные отделы, которые используют 

электронную подпись руководителя. Для таких организаций отчуждаемость 

подписи является скорее плюсом, чем недостатком. В связи с этим, видится 

необходимость предоставить право выбора использования вида подписи в 

зависимости от потребностей и особенностей организации работы компании.  

Так, может быть принято одно из следующих решений: во-первых, 

создание «гибрида» электронной подписи и биометрической. Во-вторых, 

приравнивание биометрической подписи к электронной квалифицированной 

подписи, при этом необходимо учесть роль удостоверяющего центра. Так, 

биометрическая подпись, специальная техника и программное обеспечение 

может приобретаться у специальных организаций, также имеющих лицензию 

на выпуск и продажу биометрических подписей, а на удостоверяющий центр 

может быть возложена функция по аутентификации владельца 

биометрической подписи. То есть удостоверяющий центр может либо 

регистрировать такую подпись, либо по аналогии с электронной подписью – 

выдавать специальный сертификат. 
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