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В процессе международных переговоров участниками обсуждаются материалы, которые 

зачастую содержат в себе информацию ограниченного доступа. Участие в переговорах, а также 

в их организации большого количества людей зачастую приводит к разглашению этой 

информации, что влечет за собой негативные последствия, в том числе и финансовый ущерб. 

Также в связи с развитием методов негласного снятия информации проблема 

обеспечении конфиденциальности переговоров и защиты выделенных помещений, 

предназначенных для ведения переговоров, становится особенно актуальной. 

Для обеспечения конфиденциальности переговоров необходимо, чтобы выделенное 

помещение, предназначенное для их проведения, соответствовало определенным критериям 

защищенности. Защите подлежит как само помещение, так и расположенные в нем технические 

средства и средства вычислительной техники и т.д. В некоторых случаях также должны быть 

защищены каналы передачи данных, протоколы передачи и т.д. 

Помещение должно быть защищено от непреднамеренной утечки информации, а также 

должна быть проведена проверка помещения и находящегося в нем оборудования для 

обнаружения устройств, предназначенных для негласного съема информации. В помещении не 

должны находиться приборы, оборудование и технические средства, которые непосредственно 

не используются для обеспечения хода совещания или переговоров (например, телефоны 

городской сети, ПК, радиоприемники, телевизоры и др.) [1]. 

Основными техническими каналами утечки информации при проведении переговоров 

являются прямые акустические (воздушные), акустовибрационные (вибрационные), 

акустооптические (лазерные), акустоэлектрические и акустоэлектромагнитные 

(параметрические) каналы. Выявление каналов утечки информации является аналитическим 

процессом. 

Перехват речевой информации по воздушному каналу осуществляется посредством 

применения звукозаписывающих или прослушивающих устройств, в том числе с помощью 

направленных микрофонов. В целях предотвращения утечки ходе переговоров обеспечивается 

звукоизоляция помещения (на этапе строительства), применяются средства обнаружения 

закладных устройств [2]. Также преднамеренное или непреднамеренное прослушивание 

информации может быть осуществлено без применения технических средств посторонними 

лицами в том случае, если помещение не обладает достаточной звукоизоляцией. 

Организационный канал утечки информации при организации международных 

переговоров основан на установлении каких-либо взаимоотношений с одной или несколькими 

сторонами, участвующими в переговорах, в том числе поступление на работу, сотрудничество в 

качестве партнера или посредника, клиента и т.д.), установлении непосредственного контакта с 

источником информации (документом, базой данных и т.п.), применении методов социальной 
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инженерии и т.д. Организационные каналы утечки информации зачастую используются  

в комплексе с техническими каналами. 

Для минимизации риска утечки информации по организационным каналам необходимо, 

чтобы к информационным материалам совещания имел доступ строго ограниченный круг лиц, 

к переговорному процессу не должны иметь доступ посторонние лица. Все документы, 

составляемые в процессе подготовки конфиденциальных переговоров, должны иметь гриф 

“Конфиденциально”, составляться и обрабатываться в соответствии с требованиями 

инструкции по обработке и хранению конфиденциальных документов. Документы (в том числе 

проекты договоров, контрактов и др.), предназначенные для раздачи участникам совещания, не 

должны содержать конфиденциальные сведения [3]. 

Помимо технической и организационной составляющей, при подготовке переговоров 

большое значение имеет информационно-аналитическая деятельность. Эта подготовка 

включает в себя достаточно широкий спектр вопросов, который можно разложить на три 

основные составляющие обеспечения переговорного процесса: 

·   информационная; 

·   психологическая; 

·   тактическая. 

Одним из важных этапов информационной подготовки является сбор информации, в том 

числе информации о партнерах, их целях и условиях. Также необходимо получить информацию 

о выделенном помещении, где будут проходить переговоры с целью выявления «слабых мест» с 

точки зрения защиты информации. 

Психологическая подготовка подразумевает под собой как личную подготовку к 

переговорам, так и выявление личностных качеств и характера оппонентов. 

Тактическая подготовка направлена на достижения желаемого результата переговоров 

путем выстраивания определенной тактики. Для этого необходимо иметь достоверную 

информацию об оппоненте, чтобы проанализировать, какое поведение, аргументы и т.п. окажут 

на него желаемое действие [4]. 
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