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Аннотация. В статье рассматриваются методические аспекты 

классификации и декомпозиции риска в целях обеспечения эффектив-

ности управления государственным оборонным заказом. Целью дан-

ного исследования является формирование методики классификации 

рисков и их влияния на исполнение ГОЗ. В качестве инструментов ав-

торы предлагают использовать методологию факторного анализа ин-

формационных рисков (FAIR). Новизна исследования заключается в 

применении методологии FAIR в системе управления государственным 

оборонным заказом на предприятиях ОПК, которую авторы предлагают 

использовать для классификации и декомпозиции рисков ГОЗ, с целью 

выявления рисков и предотвращения(снижения) их негативного воз-

действия. 
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В настоящее время  управление закупками в системе государ-

ственного оборонного заказа (ГОЗ)  невозможно без учета факторов 

риска,  с контрактными отношениями и логистическим сопровожде-

нием производства военной продукции, направленной на обеспечение 

национальной безопасности РФ.   Риски,   возникшие в результате пан-

демии ковида, а также санкционного воздействия на Российскую эконо-

мику, приводят к снижению эффективности производства, срыву вы-

полнения ГОЗ, что может привести к катастрофическим последствиям 

для национальной безопасности.  Поэтому исследование этиологии  рис-
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ков на основе современных методов выявления факторов их  возникно-

вения в управлении закупками  в процессе создания и  производства 

продукции  предприятиями оборонно-промышленного комплекса 

(ОПК)  для прогнозирования негативных последствий их совокупного 

влияния на эффективность  исполнения ГОЗ,  в условиях постковидного 

и санкционных кризисов становится актуальным   

Современное состояние ОПК  РФ связано как с внутренними , так 

и внешними факторами, определяющими целевое направление продук-

ции военного, двойного и гражданского назначения продукции, [1]. 

Именно целевые задачи производства и распределения продукции во-

енного назначения и определяют качества и характеристики логисти-

ческих потоков, обеспечивающих экономику и финансирование ОПК, 

[2,3].  

Система  ГОЗ РФ  связана с необходимостью контроля и коорди-

нации создания материальных потоков, сопровождавшиеся финансо-

выми и информационными потоками, созданными с целью обеспечения 

обороноспособности, национальной безопасности  в рамках развития 

стратегии государственной безопасности и имеет стратегическое значе-

ние для реализации долгосрочных торговых отношений с покупате-

лями продукции ОПК.   

Применение высоких технологий является одной из основных уяз-

вимых мест российского ОПК [5,6,7]. 

Создание и производство вооружения, военной и специальной тех-

ники носят многоплановый характер. Поэтому в случае рисковых ситу-

аций происходит не только потеря бюджетных средств, но и нанесение 

существенного ущерба национальной безопасности в случае невыпол-

нения плановых заданий по созданию и производству и продаже воен-

ной техники и вооружения. 
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Санкционная война, развязанная против Российской Федерации 

использует механизмы запретов производства и применения продук-

ции военного и двойного назначения, опосредованно бьет по продукции 

гражданского назначения, которую выпускают предприятия ОПК в 

рамках реализации программы по диверсификации ОПК.  [8]  

Новые вызовы, с которым сталкивается логистика ГОЗ дополня-

ется также другими  специфическими рисками,  исследование сущности 

которых является целью статьи.  

 Как показали выполненные авторами исследования понятия 

риска, раскрываемого через различные функциональные сферы эконо-

мической науки,  нуждаются в своевременной антиципации с целью 

дальнейшей координации производства, цепей поставок и стратегии 

национальной безопасности  в целях повышения эффективности произ-

водства. [9,10]. Дифференциация рисков позволяет способствовать ми-

нимизации финансовых потерь и при моделировании процессов управ-

ления государственным оборонным заказом, [11,12,13]. 

Авторы предлагают рассмотреть возможность применения методо-

логию анализа информационных рисков FAIR (Factor Analysis of 

Information Risk - Факторный анализ информационных рисков [14]) 

для анализа и степени влияния рисков. В основу применяемой мето-

дики авторы закладывают основные дефиниции, подлежащие исследо-

ванию (таблица 1). 

Таблица 1. Основные термины  декомпозиции рисков FAIR 
Термин Описание Роль в сценарии 

Угроза Совокупность условий и фак-

торов, несущих опасность ре-

ализации целей ГОЗ 

Угроза обладает потенциалом при-

менять разрушительную силу, ме-

шающую к достижению целей ГОЗ и 

может исходить из разных источни-

ков 

Уязвимость Существующий недостаток в 

системе ГОЗ, через который 

может реализоваться угроза 

Уязвимость ОПК перед внешними и 

внутренними рисками 
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Термин Описание Роль в сценарии 

Актив Выполнение конкретного за-

каза в соответствии с страте-

гией и планами ГОЗ 

Риски и угрозы потери ресурсов и ре-

путации в процессе исполнения(не-

исполнения) ГОЗ  

Риск Риск – измеримая частота и 

величина вероятных потерь 
Дифференцированный подход к 

управлению рисками и выбор аль-

тернатив 

Контроль Дополнительные источники 

и факторы ущерба  
Анализ и оценка влияния рисков, со-

поставление с плановыми и страте-

гическими значениями 

Управление Комплекс мер, превышаю-

щих обычные 
Выбор альтернатив, направленных 

на снижение и предотвращения рис-

ков, координацию процессов испол-

нения ГОЗ 

 

Применение методики FAIR в оценке логистических рисков 

напрямую связано с тем, что осуществление планирования и реализа-

ции государственного невозможно осуществлять вне информационных 

и цифровых технологий.  

Реализация ГОЗ и управление логистическими потоками и про-

цессами в цепях поставок связаны с формированием информационных, 

технологических, финансовых, коммерческих, социальных рисков и 

других рисков, подлежащих декомпозиции с целью управления ими. 

Предложенная авторами классификация рисков управления закуп-

ками в системе ГОЗ  представлена в таблице 2. 

Таблица 2. Классификация основных рисков по методике FAIR   

Группы 

рисков 
Декомпозиция риска 

Угрозы Уязвимость Актив Оценка риска 

Информа-

ционные 
Хищение, нарушение целост-

ности, утеря информации в 

результате ошибок, умысла 

или технического сбоя в авто-

матизированных информаци-

онных систем,  

Отсутствие анти-

вирусных про-

грамм, открытый 

код, нарушение 

полномочий, и от-

крытый доступ к 

информации 

Информаци-

онная без-

опасность 

ГОЗ 

Вероятность и 

частота наступ-

ления угрозы 

информацион-

ной безопасно-

сти 

Технологи-

ческие 
Потеря доступа к технологиям 

в результате внешнего давле-

ния (санкций) устаревание 

технологий, сложность и высо-

кая стоимость внедрения ин-

новаций 

Производствен-

ная деятельность 

сбытовая деятель-

ность 

Технологическое 

отставание 

Технологиче-

ская безопас-

ность. Им-

портозамеще-

ние  

Оценка затрат 

на восстановле-

ние или дости-

жения техноло-

гической без-

опасности 
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Группы 

рисков 
Декомпозиция риска 

Угрозы Уязвимость Актив Оценка риска 

Финансо-

вые 
Утрата источников финанси-

рования, потеря доступа к 

кредитам, валютные риски, 

налоговые риски, инфляцион-

ные риски 

финансирование 

внедрения новых 

и совершенство-

вания старых 

проектов 

Финансовая 

безопасность 
Анализ и 

оценка финан-

совых показате-

лей, прогнози-

рование банк-

ротства и т.д. 

Инвести-

ционные 
Утрата отраслей ОПК ресур-

сов в силу потери к ним инте-

реса или устаревания техно-

логий 

Развитие иннова-

ций и новых про-

ектов 

Инвестицион-

ная привле-

кательность 

Оценка вероят-

ности оттока 

инвестиций 

Логистиче-

ские 
Отсутствие своевременных по-

ставок в результате наруше-

ния цепей поставок, потеря 

рынков сбыта, поставщиков, 

проблемы транспортного, ло-

гистического обслуживания 

Цепи поставок Поставки по 

ГОЗ, экспорт-

ным постав-

кам и дивер-

сификация 

Оценка логи-

стических рис-

ков и их влия-

ния на эффек-

тивность ГОЗ 

Контракт-

ные 
Нарушение контрактной дис-

циплины, возникающие как 

на стадии оформления, таки и 

на стадии реализации кон-

тракта 

Контрактные от-

ношения 
Контрактная 

дисциплина 
Прогнозирова-

ние потерь от 

нарушения 

контрактной 

дисциплины 

Репутаци-

онный 
Утрата репутации. Потеря ре-

путации в следствии множе-

ства факторов, которые могут 

возникнуть в результате реа-

лизации комплекса угроз 

Репутация участ-

ников ГОЗ 
Надежность 

предприятий 

ОПК 

Оценка потерь 

от утраты репу-

тации  

Санкцион-

ный 
Влияние санкций. Снижение 

инвестиционной привлека-

тельности или доступа к инве-

стициям, потеря доступа к 

технологиям, потеря рынков 

сбыта, потеря клиентов, кре-

дитов 

Независимость 

предприятий 

ОПК 

Независи-

мость пред-

приятий ОПК 

Вероятность 

утраты незави-

симости и по-

терь 

Управлен-

ческий 
Утрата контроля над исполне-

нием ГОЗ 

Препятствие исполнения 

управленческих решений, со-

противлении 

Управленческие 

решения 
Реализация 

стратегиче-

ских, такти-

ческих и опе-

ративных це-

лей управле-

ния  

Оценка эффек-

тивности 

управления 

Норматив-

ный 
Нарушение законодательства 

Умышленное или неумыш-

ленное нарушение законода-

тельства 

Исполнение зако-

нодательства, ис-

полнение локаль-

ных нормативных 

актов, комплаенс 

Нормативная 

безопасность 

предприятий 

ОПК 

Оценка риска 

недобросовест-

ной конкурен-

ции 

 

Анализ рисков ГОЗ  целесообразно начинать с систематизации  

факторов на основе группировки по показателю  влияния на частоту 
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возникновения событий, которые могут привести к исчислимым поте-

рям.  

Классификация  и методика измерения факторов, которые ведут к 

возникновению логистических рисков позволяет определить величину 

риска, путем математического моделирования и анализа сценариев 

риска практически любого размера и сложности.  

Мониторинг, основанный на использовании предложенного под-

хода  к оценки рисков закупок в системе ГОЗ  позволяет  определить 

оптимальный объем и источники поставок ресурсов благодаря цифро-

визации логистики и экономики. 

Использование цифровых технологий позволит расширить знания 

о природе рисков в госзакупках и ГОЗ и факторах, влияющих на их воз-

никновение, [15]. Это позволит получить транспарентность рисков в си-

стеме развития вооруженных сил, будет способствовать снижению силы 

воздействия различных рисков, в том числе и контрактных рисков на 

всю систему финансирования  ГОЗ и будет способствовать своевремен-

ному  предотвращению нарушений. 
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APPLICATION OF THE FAIR METHODOLOGY IN PROCUREMENT MANAGEMENT 

FOR THE EXECUTION OF A STATE NEGOTIABLE ORDER 

 Savich Yu.A.1, Chernysheva G.N.2 , Efremova I.V.3 
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Voronezh, Russian Federation 
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3 Voronezh Institute of High Technologies, 

Voronezh, Russian Federation 

Abstract. The article discusses methodological aspects of risk classification and 

decomposition in order to ensure the effectiveness of state defense order management. 

The purpose of this study is to form a methodology for classifying risks and influencing 

the execution of the State budget. As tools, the authors suggest using the methodology 

of Factor Analysis of information risks (FAIR). The novelty of the study lies in the ap-

plication of the FAIR methodology in the state defense order management system at 

defense industry enterprises, which the authors propose to use for classification and 

decomposition of state defense risks, in order to identify risks and prevent (reduce) their 

negative impact.  

Key words: management, risks, state defense order, digitalization, risk analysis, 

FAIR methodology. 
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