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Аннотация: в данной статье рассмотрены проблемные вопросы безопасности интернет-банкинга, 

сложившиеся в настоящее время в интернет пространстве. В России все больше людей начинают работать с 

системой интернет-банкинга, не задумываясь о том безопасно ли это.  
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В современном мире интернет оказывает существенное влияние на все 

сферы жизнедеятельности человечества, в частности и на экономику в целом. 

Для экономики - это новый виток банков, стали появляться интернет 

банкинги. 

Интернет банкинг-это предоставление услуг банков через всемирную 

сеть, которая позволяет в любое время и место осуществлять операции со 

счетом [4]. С использованием системы интернет-банкинга, коммерческие 

банки стали предоставлять новые возможности по работе со своими 

банковскими счетами. Интернет-банкинг имеет множество положительных 

преимуществ: 

1. Повышения качества обслуживания клиентов банка; 

2. Быстрота проведения операций; 

3. Осуществления платежей онлайн без задержек и очередей; 

4. Круглосуточный доступ, без посещения специализированных 

офисов банка; 

5. Проведение денежных передов на любые счета мира; 

6. Круглосуточный контроль счетов. 

Развитие интернет-банкинга на сегодняшний день перспективно, все 

коммерческие банки создают системы, которые позволяют наиболее 

эффективно работать с клиентами через интернет. Каждый банк имеет свои 

уровни защиты персональных данных каждого клиента. Защита системы 

интернет-банкинга обеспечивает: 



1. Шифрование передаваемой информации о финансах клиента; 

2. Безопасность каналов передачи данных о клиенте банка; 

3. Защита носителей информации, в частности банковских карт [3]. 

Конечно, все банки стараются обеспечить достойный уровень 

безопасности системы, для своих клиентов. Одна из такой защиты - это 

электронная цифровая подпись для финансовых документов. Так же банки 

стараются шифровать все передаваемые клиентом данные с использованием 

криптографическим алгоритмом. Данный алгоритм осуществляет контроль 

целостности передаваемой информации. Так же для проверки компьютеров, 

на которых осуществляется работа с интернет-банкингом, банки предлагают 

использование антивирусного программного обеспечения. Для работы с 

интернет-банкингом необходимо иметь веб-браузер с установленной 

виртуальной машиной Java.  

Таким образом, можно сделать вывод о том, что основные средства 

защиты от кибератак: электронная подпись, шифрование данных, 

целостность, а так же использование грамотно антивирусные программы [1].  

Однако для защиты электронных счетов перечисленных мер по защите 

недостаточно. В настоящее время большинство банков позиционируют себя 

как финансовые институты с наиболее высоким уровнем доверия в 

информационной безопасности. Но не каждый банк может обеспечить 

безопасность. На данный момент безопасными банками можно считать: 

Таблица 1 – Топ безопасных банков России [5] 

Место Название банка Рейтинг 

1 Промсвязьбанк 89,8  

2 Тинькофф Банк 89,5  

3 Альфа-Банк 88,3  

4 Запсибкомбанк 82,5  

5 МДМ Банк 79,7  

6 Банк СП 78,5  

7 Банк Москвы 77,5  

8 Московский КБ 74,3  

9 Банк Траст 73,9  

10 Банк Русский Стандарт 73,8  



11 УБРиР 73,6  

12 Сбербанк России 72,5  

13 Банк Уралсиб 71,1  

14 АК Барс 67,1  

15 ВТБ 24 66,8  

16 Банк Открытие 66,1  

17 СМП Банк 65,8  

18 Восточный Банк 65,3  

19 Хоум Кредит Банк 64,3  

20 Банк Авангард 64,2  

21 МТС Банк 63,5  

 

Данные банки имеют высокооплачиваемый штат сотрудников, которые 

ежеминутно следят за информационной безопасностью. Чем ниже рейтинг 

банка, тем менее он безопасный для финансовых операций. Наихудшим 

банков по версии аналитического агентства Markswebb считается банк 

Кредит Европа, данный банк имеет рейтинг 46,8 [5]. 

Многие коммерческие банки в настоящее время осуществляют две 

технологий предоставления сервисных дистанционных банковских услуг. 

Это технология с использованием «Толстого» и «Тонкого» клиента.  

Для начала разберем, в чем заключается технология «Толстого» 

клиента. Технология «Толстого» клиента предлагает использование 

специального разработанного программного обеспечения, которое включает 

в себя электронную подпись, криптографические библиотеки. 

Криптографические библиотеки должны быть сертифицированы ФСБ РФ, а 

так же ФСБ должна проводить работы по улучшению и контролю данных 

библиотек. Вопросы информационной безопасности при использовании 

«толстого» клиента предполагают проведение ряда мероприятий на стороне 

конечного пользователя или организации, то есть на стороне клиента банка. 

Среди них установка программного обеспечения клиента, возможные 

сложности с интеграцией Клиент-Банка в инфраструктуру клиента, такие как 

обеспечение совместимости с подсистемами безопасности клиента, если они, 

конечно, есть и функционируют [2]. 



А технологию «тонкого» клиента предполагает, что система 

расположена на серверах банка, а доступ к этим системам имеет только 

клиент банка. Клиент может воспользоваться данной технологией имея 

простой набор гаджетов, а именно компьютер, антивирусное обеспечение и 

web-браузер. В интернет пространстве существует множество web-браузеров, 

но наиболее безопасными считаются: 

1. Internet Explorer; 

2. Яндекс.Браузер; 

3. Mozilla FireFox. 

С точки зрения защиты банка при использовании «толстого» клиента 

основополагающим моментом является установка Клиент-банка, а так же 

работа с системой на мобильном устройстве. Данная система обязывает 

пользователей иметь лицензированную и регулярно обновляемую ОС, а так 

же иметь лицензированный антивирус. Межсетевой экран должен быть 

включен и настроен, не должно быть никакого лишнего ПО, порты и 

интерфейсы ПК (как, впрочем, и все остальное) должны использоваться по 

назначению, а сетевые настройки оставаться неизменными. С 

технологической точки зрения контроль многих вышеперечисленных 

критериев можно осуществлять удаленно при помощи специального агента, 

который может входить в состав Клиент-Банка.  

Использование «тонкого» клиента предполагает доступ клиента к 

системе из любого места при соответствии минимальных требований к ПО, 

ОС и версии web-браузера. Такое использование является очень удобным как 

для клиента, так и для банка, однако это накладывает определенные 

сложности на реализацию средств защиты. Требования к операционной 

системе, антивирусу, другому ПО можно / нужно занести в договор, однако 

контролировать это куда сложнее, чем при использовании «толстого» 

клиента. Основные идеи обеспечения безопасности системы «тонкого» 

клиента заключается в подходах оnline или off online [2].  



В подходе off online поддерживаются форматы журналов 

автоматизированных банковских систем. Анализ данных журналов может 

проводиться в любое время.  

В подходе online поддерживаются системы только в режиме реального 

времени. Для каждого клиента создается специальный профиль, в который 

может входить такая информация как IP-адрес или их диапазон, версии web-

браузеров, информация о типовых платежах и их времени, то есть вся 

необходимая информация, по которой можно делать выводы о нормальной 

работе клиента.  

Таким образом, можно сделать выводы о том, что интернет-банкинг на 

сегодняшний день популярен среди молодежи и организаций. В каждом 

коммерческом банке существуют свои меры безопасности и целостн7ости 

системы передачи данных клиента. Одна из популярных мер это 

шифрование, в основном все банки шифруют информацию о клиенте и его 

операций на счету. Так же банки используют дополнительные технические 

меры по безопасности, к ним относятся: одноразовые пороли, которые 

подтверждают транзакции, SMS/ e-mail уведомления о любых действий на 

р/с, различные лимиты по размерам денежных средств или операций в день.  
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Abstract: in this article the problematic issues of safety of Internet banking which developed now in the Internet 
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