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Аннотация. В статье рассматриваются различные варианты реализации блочного 
алгоритма шифрования "Кузнечик" с помощью технологии NVIDIA CUDA. В качестве 
основы используется реализация на основе таблиц поиска. Исследуется влияние размера 
блока нитей и места расположения таблиц на скорость шифрования. Лучшие результаты 
получены при хранении таблиц поиска в глобальной памяти при размере блока в 384 
нити. Пиковая скорость шифрования на графическом процессоре NVIDIA GeFOice 850М 
(версия памяти DDR3) достигает 2,7 ГБ/с.

1. Ââåäåíèå

Â íàñòîÿùåå âðåìÿ êðèïòîãðàôè÷åñêàÿ çàùèòà èíôîðìàöèè ÿâëÿåòñÿ íåîòúåìëåìîé ÷àñòüþ
ñîâðåìåííîé IT-èíôðàñòðóêòóðû. Ïîñòîÿííî âîçðàñòàþò êàê îáúåìû îáðàáàòûâàåìîé
èíôîðìàöèè, òàê è âû÷èñëèòåëüíàÿ ìîùíîñòü êîìïüþòåðîâ. Ñîîòâåòñòâåííî, ðàñòóò
òðåáîâàíèÿ êàê ê ñòîéêîñòè àëãîðèòìîâ, òàê è ê èõ ñêîðîñòè.

Èäåÿ èñïîëüçîâàíèÿ ãðàôè÷åñêèõ ïðîöåññîðîâ äëÿ óñêîðåíèÿ ñóùåñòâóþùèõ àëãîðèòìîâ
øèôðîâàíèÿ ïîÿâèëàñü ïðàêòè÷åñêè îäíîâðåìåííî ñ ñàìîé èäååé èõ èñïîëüçîâàíèÿ
äëÿ âû÷èñëåíèé îáùåãî íàçíà÷åíèÿ. Êàê èçâåñòíî, íàèáîëüøèé ýôôåêò îò ïðèìåíåíèÿ
ãðàôè÷åñêèõ ïðîöåññîðîâ äîñòèãàåòñÿ ïðè âîçìîæíîñòè ïîëíîãî ðàñïàðàëëåëèâàíèÿ
çàäà÷è. Íåóäèâèòåëüíî, ÷òî íàèáîëåå çàìåòíûå ðåçóëüòàòû â ýòîé ñôåðå áûëè ïîëó÷åíû
äëÿ áëî÷íîãî øèôðîâàíèÿ â ðåæèìàõ ECB (ýëåêòðîííîé êîäîâîé êíèãè) è CTR (ðåæèì
ãàììèðîâàíèÿ), ïîñêîëüêó áëîêè îòêðûòîãî òåêñòà â äàííîì ñëó÷àå îáðàáàòûâàþòñÿ
íåçàâèñèìî.

Ê íàñòîÿùåìó âðåìåíè íàïèñàí öåëûé ðÿä ðàáîò, ïîñâÿùåííûé óñêîðåíèþ áëî÷íûõ
øèôðîâ ñ ïîìîùüþ CUDA [3, 4]. Íàèáîëåå ïîïóëÿðíûì àëãîðèòìîì ÿâëÿåòñÿ àìåðèêàíñêèé
Advanced Encryption Standart(AES), êîòîðîìó ïîñâÿùåíà ðàáîòà [3], â êîòîðîé èññëåäóåòñÿ
çàâèñèìîñòü ñêîðîñòè øèôðîâàíèÿ îò ìåñòà ðàñïîëîæåíèÿ ðàóíäîâûõ êëþ÷åé. Ïðè ýòîì
èñïîëüçóþòñÿ âèäåîêàðòû NVIDIA GeForce GTX 780, NVIDIA GeForce GTX 1080 è NVIDIA
GeForce Titan X. Â ðàáîòå [4] ðàññìàòðèâàþòñÿ óæå íåñêîëüêî áëî÷íûõ àëãîðèòìîâ -
AES-128, CAST-128, Camellia, SEED, IDEA, Blow�sh è Three�sh, òåñòèðîâàíèå êîòîðûõ
ïðîâîäèëîñü íà âèäåîêàðòå NVIDIA GeForce GTX 980. Â îáåèõ ñòàòüÿõ óäàåòñÿ äîñòè÷ü
ñêîðîñòè øèôðîâàíèÿ áîëåå 200 Ãáèò/ñ(25 ÃÁ/ñ).

Àëãîðèòì "Êóçíå÷èê"ÿâëÿåòñÿ íîâûì ðîññèéñêèì ñòàíäàðòîì ñèììåòðè÷íîãî øèôðîâà-
íèÿ, âåäåíûì â 2015 ãîäó â äîïîëíåíèå ê áîëåå ñòàðîìó àëãîðèòìó "Ìàãìà"(â àíãëîÿçû÷íûõ
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ñòàòüÿõ òàê æå èçâåñòíîãî êàê GOST), èñïîëüçóåìîìó ñ 1989 ãîäà. "Êóçíå÷èê"îòëè÷àåòñÿ
îò "Ìàãìû"êàê ïî äëèíå áëîêà (128 áèò âìåñòî 64), òàê è ïî îáùåé ñòðóêòóðå(SP-ñåòü
âìåñòî ñåòè Ôåéñòåëÿ).

Àëãîðèòìó "Êóçíå÷èê"ïîñâÿùåíî ñóùåñòâåííî ìåíüøåå ÷èñëî ðàáîò, ïî áîëüøåé ÷àñòè
ñêîíöåíòðèðîâàííûõ íà êðèïòîàíàëèçå àëãîðèòìà. Â ðàáîòå [2] ïðèâîäèòñÿ îïòèìèçàöèÿ
àëãîðèòìà íà îñíîâå òàáëèö ïîèñêà, ñêîðîñòü äîñòèãàåìàÿ íà 4-õïîòî÷íîì ÖÏ ñîñòàâëÿåò
54 ÌÁ/ñ. Ðàáîòà [5] ÿâëÿåòñÿ ïðÿìûì ïðîäîëæåíèåì ðàáîòû [2], íî ïîñâÿùåíà óæå
êðèïòîàíàëèçó àëãîðèòìîâ "Ìàãìà"è "Êóçíå÷èê". CUDA èñïîëüçóåòñÿ êàê ñðåäñòâî
óñêîðåíèÿ ïîèñêà ïàð äëÿ ñêîëüçÿùåé àòàêè íà øèôð "Ìàãìà". Õîòÿ îòíîñèòåëüíî âåðñèè,
èñïîëíÿåìîé íà îáû÷íîì ïðîöåññîðå, äåêëàðèðóåòñÿ óñêîðåíèå â 129 ðàç, ïîëó÷åííûå äëÿ
"Ìàãìû"ðåçóëüòàòû íåïðèìåíèìû äëÿ "Êóçíå÷èêà"â ñèëó èõ ðàçëè÷èé.

Â íàñòîÿùåé ðàáîòå ðàññìàòðèâàåòñÿ ðåàëèçàöèÿ ðîññèéñêîãî êðèïòîãðàôè÷åñêîãî
àëãîðèòìà áëî÷íîãî øèôðîâàíèÿ "Êóçíå÷èê"ñ èñïîëüçîâàíèåì NVIDIA CUDA.

2. Îïèñàíèå àëãîðèòìà

¾Êóçíå÷èê¿ ïðåäñòàâëÿåò ñîáîé 10-ðàóíäîâûé øèôð íà îñíîâå SP-ñåòè ñ äëèíîé êëþ÷à 256
áèò è äëèíîé áëîêà 128 áèò. Ïîëíîå îïèñàíèå ìîæåò áûòü íàéäåíî â [1].

2.1. Àëãîðèòì ðàñøèðåíèÿ êëþ÷à

Ïåðåä íà÷àëîì øèôðîâàíèÿ íà îñíîâå ãëàâíîãî 256-áèòíîãî êëþ÷à ãåíåðèðóþòñÿ 10 128-
áèòíûõ ðàóíäîâûõ êëþ÷åé K1, ...,K10. Âíóòðè ïðîöåäóðà ðàñøèðåíèÿ ïðåäñòàâëÿåò ñîáîé
ñåòü Ôåéñòåëÿ, ôóíêöèÿ òðàíñôîðìàöèè â êîòîðîé àíàëîãè÷íà ðàóíäó îñíîâíîãî øèôðà
ñ ôèêñèðîâàííûì êëþ÷îì. Ïåðâûå äâà ðàóíäîâûõ êëþ÷à K1,K2 ïîëó÷àþòñÿ èç ïîëîâèí
îñíîâíîãî. Îñòàëüíûå êëþ÷è ïîëó÷àþòñÿ øèôðîâàíèåì ñåòüþ Ôåéñòåëÿ. Íà âõîä êàæäîãî
ðàóíäà ñåòè ïîäàþòñÿ êëþ÷è (K2i,K2i−1), íà âûõîäå ïîëó÷àþòñÿ (K2i+2,K2i+1).

Ïðîöåäóðà ðàñøèðåíèÿ èìååò ñòðîãî ïîñëåäîâàòåëüíûé õàðàêòåð, êðîìå òîãî, îíà ìîæåò
èñïîëíÿòüñÿ òîëüêî îäèí ðàç äëÿ ïîëó÷åíèÿ ìàññèâà ðàóíäîâûõ êëþ÷åé, è ïîòîìó â äàííîé
ðàáîòå íå ðàññìàòðèâàåòñÿ.

2.2. Îñíîâíûå ïðåîáðàçîâàíèÿ

Â îñíîâå øèôðà ëåæàò äâà ïðåîáðàçîâàíèÿ:

(i) Íåëèíåéíîå ïðåîáðàçîâàíèå π : GF (28)→ GF (28), ðåàëèçóåìîå ÷åðåç òàáëèöó ïîèñêà

(ii) Ëèíåéíîå ïðåîáðàçîâàíèå

`(a15, . . . , a0) = 148 · a15 + 32 · a14 + 133 · a13 + 16 · a12 + 194 · a11 + 192 · a10 + 1 · a9 +
+251 · a8 + 1 · a7 + 192 · a6 + 194 · a5 + 16 · a4 + 133 · a3 + 32 · a2 + 148 · a1 + 1 · a0, (1)

ãäå ai ∈ GF (28),
îïåðàöèè ïðîèñõîäÿò â ïîëå GF (28)(â ÷àñòíîñòè, + ýêâèâàëåíòåí îïåðàöèè XOR)

Íà îñíîâå ýòèõ äâóõ ïðåîáðàçîâàíèé îïðåäåëÿþòñÿ ïðåîáðàçîâàíèÿ, èñïîëüçóþùèåñÿ
íåïîñðåäñòâåííî â øèôðîâàíèè:

S(a) = S(a15||. . . ||a0) = π(a15)||. . . ||π(a0), (2)

R(a) = R(a15||. . . ||a0) = `(a15, . . . , a0)||a15||. . . ||a1, (3)

L(a) = R16(a), (4)

X[k](a) = k ⊕ a, (5)
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ãäå || îçíà÷àåò êîíêàòåíàöèþ,
ai ∈ GF (28),
k, a ∈ GF (2128),
R16(a) îçíà÷àåò 16-êðàòíîå ïðèìåíåíèå ôóíêöèè R íàä a.

Â ýòèõ îáîçíà÷åíèÿõ àëãîðèòì ¾Êóçíå÷èê¿ ìîæåò áûòü îïèñàí ñëåäóþùèì îáðàçîì:

EK1,. . . ,K10(a) = X[K10]LSX[K9]. . . LSX[K2]LSX[K1](a), (6)

ãäå çàïèñü âèäà LSX[K](a) ýêâèâàëåíòíà L(S(X[K](a))).
Ðàñøèôðîâàíèå îñóùåñòâëÿåòñÿ ñ ïîìîùüþ îáðàòíûõ ôóíêöèé è èíâåðòèðîâàííîãî

ïîðÿäêà êëþ÷åé.

DK1,. . . ,K10(a) = X[K1]S
−1L−1X[K2]. . . S

−1L−1X[K9]S
−1L−1X[K10](a) (7)

2.3. Òàáëèöû ïîèñêà

Íåòðóäíî óâèäåòü, ÷òî

`(a15, . . . , a0) = `(a15, 0, . . . , 0)⊕ `(0, a14, 0, . . . , 0)⊕ ...⊕ `(0, 0, 0, . . . , a0) (8)

`(a15 ⊕ b15, . . . , a0 ⊕ b0) = `(a15, . . . , a0)⊕ `(b15, . . . , b0) (9)

Èñõîäÿ èç ýòîãî, LS-÷àñòü ðàóíäà ìîæíî ïðåäâû÷èñëèòü çàðàíåå, â ðåçóëüòàòå ÷åãî ìû
ïîëó÷èì 16 òàáëèö ïîèñêà, êàæäàÿ èç êîòîðûõ ñîäåðæèò 256 çàïèñåé ðàçìåðîì 128 áèò. Ïðè
èñïîëüçîâàíèè òàáëèö ïîèñêà âåñü ïðîöåññ øèôðîâàíèÿ ñâîäèòñÿ ê 16 ïîèñêàì ïî òàáëèöàì
è 16 128-áèòíûì îïåðàöèÿì XOR (15 ìåæäó ðåçóëüòàòàì ïîèñêà è 1 � ñ ðàóíäîâûì êëþ÷îì).

Ïîäîáíóþ òåõíèêó íåëüçÿ èñïîëüçîâàòü äëÿ ïðîöåäóðû ðàñøèôðîâàíèÿ íàïðÿìóþ,
ïîñêîëüêó òàì íåò ÿâíîé êîíñòðóêöèè S−1L−1(a), îäíàêî åñòü L−1X[K]S−1(a). Èç ôîðìóëû
(9) ñëåäóåò, ÷òî

L−1X[K]S−1(a) = X[K l]L−1S−1(a), (10)

ãäå K l = L−1(K). Îòñþäà ñëåäóåò, ÷òî èñïîëüçîâàíèå òàáëèö ïîèñêà ïðèìåíèìî
ïðè ñîîòâåòñòâóþùåé ìîäèôèêàöèè ðàóíäîâîãî êëþ÷à. Îäíàêî â ïåðâîì ðàóíäå
ðàñøèôðîâàíèÿ íåò ïîëíîé êîíñòðóêöèè L−1X[K]S−1(a), åñòü òîëüêî L−1X[K](a).
Ïîñêîëüêó îïåðàöèÿ L−1 âûïîëíÿåòñÿ ìåäëåííåå, ÷åì S−1 è S(êîòîðûå íå ñîäåðæàò â
ñåáå íèêàêèõ âû÷èñëåíèé), ïåðâûé ðàóíä ìîæíî äîïîëíèòü äî L−1X[K]S−1S(a). Ïðè ýòîì
äîáàâèòñÿ îäèí ¾ëèøíèé¿ ïðîõîä ïî òàáëèöàì ïîèñêà ïðåîáðàçîâàíèÿ π.

Èòîãîâîå âûðàæåíèå äëÿ ïðîöåäóðû ðàñøèôðîâàíèÿ:

DK1,. . . ,K10(a) = X[K1]S
−1X[K l

2]L
−1S−1...X[K l

10]L
−1S−1S(a) (11)

Ïåðâûé ðàóíäîâûé êëþ÷ ïðè ýòîì íå ïîäâåðãàåòñÿ ìîäèôèêàöèè.

3. CUDA

CUDA � ïðîïèåòàðíûé API, ïðåäîñòàâëÿåìûé ôèðìîé NVIDIA è îáëåã÷àþùèé èñïîëü-
çîâàíèå âèäåîêàðò äëÿ âû÷èñëåíèé îáùåãî íàçíà÷åíèÿ. Ïîñêîëüêó ãðàôè÷åñêèé ïðîöåññîð
ìîæåò îäíîâðåìåííî îáðàáàòûâàòü ñîòíè ïîòîêîâ, íî äåëàåò òîëüêî â ðàìêàõ ìîäåëè SIMT,
òðåáóåòñÿ íîâàÿ ìîäåëü ïðîãðàììèðîâàíèÿ. Ïîäðîáíîå îïèñàíèå CUDA ìîæåò áûòü íàéäå-
íî â [6, 7]. Çäåñü æå áóäóò ïðèâåäåíû òîëüêî íåîáõîäèìûå ñâåäåíèÿ.

Ôóíêöèÿ, ïðåäíàçíà÷åííàÿ äëÿ èñïîëíåíèÿ íà ãðàôè÷åñêîì ïðîöåññîðå, íàçûâàåòñÿ
ÿäðîì(kernel). Åäèíèöåé èñïîëíåíèÿ ÿâëÿåòñÿ íèòü(thread). Íèòè îáúåäèíÿþòñÿ â
áëîêè(block), áëîêè îáúåäèíÿþòñÿ â ñåòêó(grid). Êîíôèãóðàöèÿ ñåòêè è áëîêà óêàçûâàåòñÿ
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ïðè çàïóñêå ôóíêöèè-ÿäðà. Ðåñóðñû äëÿ èñïîëíåíèÿ âûäåëÿþòñÿ íà áëîê, à íå íà êàæäóþ
îòäåëüíóþ íèòü.

Ñ àïïàðàòíîé òî÷êè çðåíèÿ ãðàôè÷åñêèé ïðîöåññîð äåëèòñÿ íà ìóëüòèïðîöåññîðû,
ìóëüòèïðîöåññîðû - íà âàðïû, êîòîðûå â ñâîþ î÷åðåäü ñîñòîÿò èç 32 ïîòîêîâûõ ïðîöåññîðîâ,
êîíå÷íûõ èñïîëíèòåëüíûõ óñòðîéñòâ. Âñå ïîòîêîâûå ïðîöåññîðû âíóòðè îäíîãî âàðïà
ñèíõðîíèçèðîâàíû - ëèáî èñïîëíÿþò îäíó è òó æå èíñòðóêöèþ, ëèáî ïðîñòàèâàþò.

Îðãàíèçàöèÿ ïàìÿòè ãðàôè÷åñêèõ ïðîöåññîðîâ îáëàäàåò ðÿäîì îñîáåííîñòåé. Ïðîãðàì-
ìèñòó äîñòóïíû ãëîáàëüíàÿ, ðàçäåëÿåìàÿ, êîíñòàíòíàÿ è òåêñòóðíàÿ òèïû ïàìÿòè. Ãëîáàëü-
íàÿ ïàìÿòü ýêâèâàëåíòíà îïåðàòèâíîé ïàìÿòè. Òåêñòóðíàÿ è êîíñòàíòíàÿ ïàìÿòü ÿâëÿþòñÿ
îáëàñòÿìè ãëîáàëüíîé ïàìÿòè, äîñòóï ê êîòîðûì ïðîèñõîäèò îñîáûì îáðàçîì. Ðàçäåëÿåìàÿ
ïàìÿòü õàðàêòåðèçóåòñÿ ìàëûì îáúåìîì(64ÊÁ), íî î÷åíü âûñîêîé ñêîðîñòüþ. Ôèçè÷åñêè
îíà ðàçäåëåíà íà íåñêîëüêî íåçàâèñèìûõ îáëàñòåé, èìåíóåìûõ áàíêàìè(banks). Ïîïûòêà
îäíîâðåìåííîãî äîñòóïà ê ðàçíûì ÿ÷åéêàì ïàìÿòè âíóòðè îäíîãî áàíêà ïðèâåäåò ê ïî-
î÷åðåäíîìó èñïîëíåíèþ çàïðîñîâ, äàííàÿ ñèòóàöèÿ íàçûâàåòñÿ êîíôëèêòîì äîñòóïà(bank
con�ict). Áîëüøîå ÷èñëî êîíôëèêòîâ äîñòóïà ñóùåñòâåííî ñíèæàåò ïðîèçâîäèòåëüíîñòü.

4. Ðåàëèçàöèÿ àëãîðèòìà ¾Êóçíå÷èê¿ ñ ïîìîùüþ CUDA

Â êà÷åñòâå îñíîâíîãî âàðèàíòà èñïîëüçóåòñÿ ðåàëèçàöèÿ íà îñíîâå òàáëèö ïîèñêà. Âíà÷àëå
èñïîëíÿåòñÿ ïðîöåäóðà èíèöèàëèçàöèè, â õîäå êîòîðîé íà óñòðîéñòâî êîïèðóþòñÿ òàáëèöû.
Ïåðåä âûïîëíåíèåì íåïîñðåäñòâåííî øèôðîâàíèÿ, íà óñòðîéñòâå âûäåëÿþòñÿ áóôåðû,
â êîòîðûå êîïèðóþòñÿ ðàóíäîâûå êëþ÷è è äàííûå, ïîäëåæàùèå òðàíñôîðìàöèè. Ïîñëå
øèôðîâàíèÿ ïðîèçâîäèòñÿ îáðàòíîå êîïèðîâàíèå, à áóôåðû îñâîáîæäàþòñÿ. Êëþ÷è
øèôðîâàíèÿ ëó÷øå âñåãî õðàíèòü â ðàçäåëÿåìîé ïàìÿòè. Îáúåì çàíèìàåìîé ïàìÿòè
íåâåëèê, à ïàòòåðí äîñòóïà ïîçâîëÿåò èçáåãàòü êîíôëèêòîâ äîñòóïà (âñå ïðîöåññîðû âàðïà
âñåãäà ÷èòàþò îäèí è òîò æå êëþ÷).

Âîïðîñ î ðàçìåùåíèè òàáëèö ïîèñêà íå èìååò ñòîëü îäíîçíà÷íîãî ðåøåíèÿ. Ðàçìåð
LS-òàáëèö íå ïîçâîëÿåò ïîëíîñòüþ ðàçìåñòèòü èõ â ðàçäåëÿåìîé ïàìÿòè, ïîñêîëüêó äëÿ
ïîêîëåíèÿ Maxwell äîïóñòèìî âûäåëÿòü òîëüêî 48 ÊÁ íà áëîê. Êðîìå òîãî, ñëó÷àéíûé
ïîðÿäîê äîñòóïà ê òàáëèöàì ïðèâåäåò ê áîëüøîìó ÷èñëó êîíôëèêòîâ äîñòóïà, ÷òî
ñåðüåçíî ñíèçèò ïðîèçâîäèòåëüíîñòü. Èç ýòîãî ñëåäóåò, ÷òî åñòü âñåãî 3 âàðèàíòà õðàíåíèÿ
òàáëèö � ãëîáàëüíàÿ, êîíñòàíòíàÿ è òåêñòóðíàÿ ïàìÿòü. Äëÿ îáåñïå÷åíèÿ äîïîëíèòåëüíîãî
óñêîðåíèÿ, ÷òåíèÿ èç ãëîáàëüíîé ïàìÿòè ïðîèçâîäÿòñÿ ñ ïîìîùüþ ôóíêöèè ldg().

Êðîìå òîãî, ñëåäóåò òàêæå âûÿñíèòü îïòèìàëüíóþ êîíôèãóðàöèþ çàïóñêà ôóíêöèè
ÿäðà. Èñïîëüçîâàòü áîëåå 1 íèòè íà áëîê òåêñòà íå èìååò ñìûñëà. Õîòÿ îäíà îïåðàöèÿ
XOR äëÿ 128-áèòíûõ çíà÷åíèé òðàíñëèðóåòñÿ â 4 32-áèòíûõ îïåðàöèè, èñïîëüçîâàíèå 4-õ
íèòåé íà îáðàáîòêó 1 áëîêà òåêñòà ïðèâåäåò ê íåæåëàòåëüíûì ïîñëåäñòâèÿì. Âî-ïåðâûõ,
óâåëè÷åíèå ÷èñëà íèòåé ïðèâåäåò ê îáùåìó ñíèæåíèþ îäíîâðåìåííî îáðàáàòûâàåìûõ
áëîêîâ òåêñòà, ïîñêîëüêó ÷èñëî ïîòîêîâûõ ïðîöåññîðîâ îãðàíè÷åíî. Âî-âòîðûõ, ïîñêîëüêó
äëÿ êàæäîé íèòè òðåáóåòñÿ õðàíèòü ñâîè êîïèè ëîêàëüíûõ ïåðåìåííûõ, âîçðàñòåò ÷èñëî
çàíÿòûõ ðåãèñòðîâ, ÷òî òîæå ìîæåò ñòàòü îãðàíè÷èâàþùèì ôàêòîðîì è óìåíüøèòü ÷èñëî
îäíîâðåìåííî îáðàáàòûâàåìûõ áëîêîâ òåêñòà. Òåì íå ìåíåå, èìååò ñìûñë èññëåäîâàòü
âëèÿíèå ðàçìåðà ñàìîãî áëîêà íèòåé íà ñêîðîñòü øèôðîâàíèÿ. Â äàííîé ðàáîòå
ðàññìàòðèâàþòñÿ ðàçìåðû áëîêà íèòåé â 32, 64, 128,192, 256, 384, 512, 768 è 1024 íèòè.
Ìåíüøå 32 íèòåé â áëîêå ðàññìàòðèâàòü íåò ñìûñëà, ïîñêîëüêó ìèíèìàëüíîé åäèíèöåé
èñïîëíåíèÿ íà ãðàôè÷åñêîì ïðîöåññîðå ÿâëÿåòñÿ âàðï, ñîñòîÿùèé èç 32 ïîòîêîâûõ
ïðîöåññîðîâ. Êðîìå òîãî, ðàññìàòðèâàþòñÿ âàðèàíòû, êîãäà 1 íèòü îáðàáàòûâàåò 1, 2 è
4 áëîêà òåêñòà îäíîâðåìåííî.

Äëÿ ðàñøèôðîâàíèÿ òàê æå èìååò çíà÷åíèå âîïðîñ î ðàñïîëîæåíèè òàáëèö ïðåîáðàçî-
âàíèÿ π. Ïîñêîëüêó èõ ðàçìåð äîñòàòî÷íî ìàë, âîçìîæíî ðàñïîëîæèòü èõ â ðàçäåëÿåìîé
ïàìÿòè, îäíàêî âîïðîñ î êîíôëèêòàõ äîñòóïà îñòàåòñÿ îòêðûòûì. Äðóãèìè âàðèàíòàìè áó-
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äóò ãëîáàëüíàÿ è êîíñòàíòíàÿ ïàìÿòü. Âñëåäñòâèå ìàëîãî ðàçìåðà ýëåìåíòîâ òàáëèöû, íåò
ñìûñëà èñïîëüçîâàòü òåêñòóðíóþ ïàìÿòü - âñå ñîñåäíèå ýëåìåíòû â ëþáîì ñëó÷àå áóäóò
çàíîñèòüñÿ â êýø, ïîñêîëüêó âñåãäà ÷èòàåòñÿ êýø-ëèíèÿ öåëèêîì.

5. Ðåçóëüòàòû ýêñïåðèìåíòîâ

Âñå òåñòû çàïóñêàëèñü íà ñëåäóþùåé êîíôèãóðàöèè:
ÖÏ: Intel Core i7-4510U
ÃÏ: NVIDIA GeForce GTX 850M (4 ÃÁ DDR3)
ÎÇÓ: 12 ÃÁ

Â îáùèõ òåñòàõ ñêîðîñòè ÷èñëî íèòåé â áëîêå ðàâíî 384.
Â òåñòàõ ñ ìåíÿþùåéñÿ êîíôèãóðàöèåé áëîêà îáúåì øèôðóåìûõ äàííûõ ðàâåí 128 ÌÁ.
Âåðñèÿ àëãîðèòìà ¾Êóçíå÷èê¿ äëÿ ÖÏ èñïîëíÿëàñü â 4 ïîòîêà ñ èñïîëüçîâàíèåì èíñòðóê-
öèé SSE.
Â ýêñïåðèìåíòàõ ñ ðàñøèôðîâàíèåì ðàçìåð áëîêà âûñòàâëåí â 384 íèòè, òàáëèöû ïîèñêà
õðàíÿòñÿ â ãëîáàëüíîé ïàìÿòè.
Âðåìÿ, çàòðà÷èâàåìîå íà êîïèðîâàíèå äàííûõ â ïàìÿòü ãðàôè÷åñêîãî ïðîöåññîðà è îáðàò-
íî, íå ó÷èòûâàåòñÿ.

Ðåçóëüòàòû çàìåðîâ ïðîèçâîäèòåëüíîñòè ïðåäñòàâëåíû â òàáëèöàõ 1, 2 è 3. Äëÿ
íàãëÿäíîñòè äîáàâëåíû ãðàôèêè, ïðåäñòàâëåííûå íà ðèñóíêàõ 1, 2 è 3. ñîîòâåòñòâåííî.

Òàáëèöà 1. Ñêîðîñòü øèôðîâàíèÿ â çàâèñèìîñòè îò îáúåìà äàííûõ

Îáúåì. Ñêîðîñòü øèôðîâàíèÿ(ÌÁ/ñ)
äàííûõ (ÊÁ) ÖÏ Ãëîáàëüíàÿ Ãëîáàëüíàÿ Ãëîáàëüíàÿ Êîíñòàíòíàÿ Òåêñòóðíàÿ

ïàìÿòü ïàìÿòü ïàìÿòü ïàìÿòü ïàìÿòü
(2 áëîêà (4 áëîêà
íà íèòü) íà íèòü)

1 58.07 14.53 9.39 5.30 2.31 16.11
32 75.47 276.63 324.42 167.14 44.75 322.99
128 82.78 1101.35 1289.36 653.11 199.69 1274.43
1024 148.62 2081.43 1420.33 871.99 517.61 1410.79
16384 170.23 2676.07 1409.46 807.41 593.97 1399.39
65536 173.47 2749.11 1413.56 795.88 597.32 1402.86
131072 172.52 2753.49 1414.09 777.02 597.34 1403.36
524288 175.65 2751.96 1410.59 765.46 598.01 1401.16

Èç çàìåðîâ ñëåäóåò, ÷òî íàèáîëåå âûãîäíûì ìåñòîì ðàñïîëîæåíèÿ òàáëèö ïîèñêà
ÿâëÿåòñÿ ãëîáàëüíàÿ ïàìÿòü, à íàèáîëåå âûãîäíûì ðàçìåðîì áëîêà � 384 íèòè.

Ðàññìîòðèì ïîëó÷åííûå ðåçóëüòàòû ïîäðîáíåå.
Â ñîñòàâ CUDA SDK âõîäèò ïðîôèëèðîâùèê, ñ ïîìîùüþ êîòîðîãî ìîæíî ïîëó÷èòü äàí-

íûå î âðåìåíè èñïîëíåíèÿ ÿäðà, èñïîëüçóåìûõ ÿäðîì ðåñóðñàõ, çàãðóçêå ìóëüòèïðîöåññîðà,
ýôôåêòèâíîñòè êýøåé è ìíîãèõ äðóãèõ àñïåêòàõ. Äàííûå ïðîôèëèðîâùèêà èñïîëüçóþòñÿ
äëÿ áîëåå ïîäðîáíîãî àíàëèçà ïîëó÷àåìûõ ðåçóëüòàòîâ.

Âàðèàíòû ñ ãëîáàëüíîé ïàìÿòüþ è 2, 4 áëîêàìè òåêñòà, îáðàáàòûâàåìûìè îäíîé íèòüþ,
ïîòðåáëÿþò áîëüøå ðåãèñòðîâ. Èç-çà ýòîãî îäíîâðåìåííî ìîæåò áûòü çàïóùåíî ìåíüøåå
÷èñëî áëîêîâ íèòåé. Áîëåå òîãî, ñîãëàñíî ïðîôèëèðîâùèêó, íåõâàòêà ðåãèñòðîâ ïðèâîäèò

Науки о данных А.И. Борисов, Е.В. Мясников

V Международная конференция и молодёжная школа «Информационные технологии и нанотехнологии» (ИТНТ-2019) 349



Òàáëèöà 2. Ñêîðîñòü øèôðîâàíèÿ â çàâèñèìîñòè îò ðàçìåðà áëîêà íèòåé

Íèòåé. Ñêîðîñòü øèôðîâàíèÿ (ÌÁ/ñ)
íà áëîê Ãëîáàëüíàÿ Ãëîáàëüíàÿ Ãëîáàëüíàÿ Êîíñòàíòíàÿ Òåêñòóðíàÿ

ïàìÿòü ïàìÿòü ïàìÿòü ïàìÿòü ïàìÿòü
(2 áëîêà (4 áëîêà
íà íèòü) íà íèòü)

32 794.98 795.12 815.39 21.26 770.33
64 1690.93 1136.62 811.03 48.90 1154.25
128 2475.98 1310.17 805.84 104.12 1303.11
192 2609.98 1362.72 827.18 193.09 1346.03
256 2660.58 1344.85 815.99 423.87 1360.66
384 2753.76 1413.43 778.76 598.26 1403.06
512 2653.44 1347.74 817.92 551.30 1336.63
768 2662.99 1330.55 984.20 507.61 1318.83
1024 2474.16 1257.86 769.86 438.11 1246.79

Òàáëèöà 3. Ñêîðîñòü ðàñøèôðîâàíèÿ â çàâèñèìîñòè îò îáúåìà äàííûõ

Îáúåì. Ñêîðîñòü ðàñøèôðîâàíèÿ(ÌÁ/ñ)
äàííûõ (ÊÁ) ÖÏ Ãëîáàëüíàÿ Êîíñòàíòíàÿ Ðàçäåëÿåìàÿ

ïàìÿòü ïàìÿòü ïàìÿòü
1 17.03 12.76 13.40 15.11
32 66.12 241.46 256.22 296.46
128 65.40 958.29 1022.64 1187.42
1024 113.84 1807.57 1926.67 2258.10
16384 183.09 2173.85 2128.08 2505.29
65536 181.24 2375.58 2143.06 2522.35
131072 180.80 2368.84 2144.83 2517.98
524288 178.86 2362.16 2144.83 2523.55

ê òîìó, ÷òî ìóëüòèïðîöåññîð îêàçûâàåòñÿ çàãðóæåí íå ïîëíîñòüþ � ÷àñòü ïîòîêîâûõ
ïðîöåññîðîâ ïðîñòî ïðîñòàèâàåò.

Òåêñòóðíàÿ ïàìÿòü îêàçûâàåòñÿ ìåäëåííåå èç-çà áîëüøåãî ÷èñëà èñïîëüçóåìûõ
ðåãèñòðîâ è áîëüøåé íàãðóçêè íà ïàìÿòü. Ïðè ÷òåíèè îäíîãî çíà÷åíèÿ â êýø çàíîñÿòñÿ è åãî
ñîñåäè, ïîýòîìó ïîäñèñòåìå ïàìÿòè ïðèõîäèòñÿ îáñëóæèâàòü ãîðàçäî áîëüøåå ÷èñëî ÷òåíèé
(÷òî ïðè ìåäëåííîé ïàìÿòè êðèòè÷íî). Êðîìå òîãî, â àðõèòåêòóðå Maxwell òåêñòóðíûé êýø
ñîâìåùåí ñ êýøåì L1, è ïîòîìó íå äàåò âûèãðûøà ïî ñðàâíåíèþ ñ åãî èñïîëüçîâàíèåì.

Äëÿ êîíñòàíòíîé ïàìÿòè ïðîáëåìîé ÿâëÿåòñÿ ñëó÷àéíûé ïàòòåðí äîñòóïà. ×àñòûå
ïðîìàõè êýøà óñóãóáëÿþòñÿ ðàçìåðîì ñ÷èòûâàåìûõ äàííûõ - 16 áàéò íà çàïðîñ. Â
ðåçóëüòàòå î÷åíü ñèëüíî ïàäàåò ïðîèçâîäèòåëüíîñòü.

Íàèáîëåå áûñòðûì âàðèàíòîì ÿâëÿåòñÿ ãëîáàëüíàÿ ïàìÿòü. Ïðàâèëüíûé ïàòòåðí
äîñòóïà ïîçâîëÿåò äîáèòüñÿ áîëåå 90% ïîïàäàíèé â êýø L2 è îêîëî 20% â L1. Îäíàêî
äàæå â ýòîì ñëó÷àå ðàáîòà ñ ïàìÿòüþ âñå ðàâíî ÿâëÿåòñÿ íàèáîëåå ñèëüíûì ôàêòîðîì,
îãðàíè÷èâàþùèì ïðîèçâîäèòåëüíîñòü. Ñîãëàñíî äàííûì ïðîôèëèðîâùèêà, â 65% ñëó÷àåâ
âàðï ïðîñòàèâàåò èìåííî èç-çà îæèäàíèÿ çàâåðøåíèÿ îïåðàöèé ñ ïàìÿòüþ. Îò÷àñòè ýòî
îáúÿñíèìî ìåäëåííîé DDR3 ïàìÿòüþ, óñòàíîâëåííîé íà ýòîé âåðñèè âèäåîêàðòû. GDDR5
è áîëåå íîâûå âåðñèè ìîãóò äàòü ñóùåñòâåííûé ïðèðîñò ñêîðîñòè. Âàæíîé îïòèìèçàöèåé
ÿâëÿåòñÿ èñïîëüçîâàíèå ïðàâèëüíîãî ïàòòåðíà äîñòóïà ê ïàìÿòè. Ïîñêîëüêó äîñòóï â
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Рисунок 1. Скорость шифровании в зависимости от объема данных.

Ðèñóíîê 2. Ñêîðîñòü øèôðîâàíèÿ â çàâèñèìîñòè îò ðàçìåðà áëîêà íèòåé

ïàìÿòü ïðîèñõîäèò ïî ïîëóâàðïàì (ñíà÷àëà ïîòîêîâûå ïðîöåññîðû ñ èíäåêñàìè 0..15, ïîòîì
- 16..31), ìîæíî èñïîëüçîâàòü ñëåäóþùèé ïîäõîä: ïîòîêè ïåðâîãî ïîëóâàðïà ÷èòàþò áëîêè
òåêñòà ñ ÷åòíûìè èíäåêñàìè, à âòîðîãî ïîëóâàðïà � ñ íå÷åòíûìè. Ïðè ýòîì äîñòóï ê ïàìÿòè
îò âòîðîé ïîëîâèíû ôàêòè÷åñêè ïðîèñõîäèòü íå áóäåò âñëåäñòâèå ïî÷òè 100% ïîïàäàíèÿ â

.
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Ðèñóíîê 3. Ñêîðîñòü ðàñøèôðîâàíèÿ â çàâèñèìîñòè îò îáúåìà äàííûõ

êýø. Äàííûé ïîäõîä ïîçâîëÿåò ïðèìåðíî â 1,5 ðàçà óâåëè÷èòü ïðîèçâîäèòåëüíîñòü.
Òåïåðü ïåðåéäåì ê ðàçìåðàì áëîêîâ.
Îäíîâðåìåííî íà ìóëüòèïðîöåññîðå ìîæåò èñïîëíÿòüñÿ íå áîëåå îïðåäåëåííîãî ÷èñëà

íèòåé, âàðïîâ è áëîêîâ. Êðîìå òîãî, ñóùåñòâóþò îãðàíè÷èòåëè â âèäå îáùåãî êîëè÷åñòâà
ðåãèñòðîâ è ðàçäåëÿåìîé ïàìÿòè. Ïðè ìàëûõ ðàçìåðàõ áëîêà âåëèêî âëèÿíèå íàêëàäíûõ
ðàñõîäîâ íà ïåðåêëþ÷åíèå - â íà÷àëå èñïîëíåíèÿ êàæäûé áëîê êîïèðóåò ðàóíäîâûå êëþ÷è â
ðàçäåëÿåìóþ ïàìÿòü, íà ÷òî òðàòèòñÿ âðåìÿ. Ïðè áîëüøèõ ðàçìåðàõ áëîêà ìóëüòèïðîöåññîð
îäíîâðåìåííî èñïîëíÿåò ìåíüøåå èõ êîëè÷åñòâî èç-çà íàëè÷èÿ îãðàíè÷èâàþùèõ ôàêòîðîâ.
Êðîìå òîãî, ïîêà íå èñïîëíèòñÿ äî êîíöà îäèí áëîê, åãî ìåñòî íå ñìîæåò çàíÿòü äðóãîé.
Ìàêñèìóì ïðîèçâîäèòåëüíîñòè ìîæåò áûòü ïîëó÷åí ïðè íàõîæäåíèè íåêîòîðîãî áàëàíñà,
äîñòèãàåìîãî ïðè ðàçìåðå áëîêà â 384 íèòè.

Äëÿ ðàñøèôðîâàíèÿ íàèëó÷øèì âàðèàíòîì ðàñïîëîæåíèÿ òàáëèö ïðåîáðàçîâàíèÿ π
ÿâëÿåòñÿ ðàçäåëÿåìàÿ ïàìÿòü. Íåñìîòðÿ íà áîëüøîå ÷èñëî êîíôëèêòîâ äîñòóïà, ýòîò
âàðèàíò âñå ðàâíî îêàçûâàåòñÿ áûñòðåå. Êîíñòàíòíàÿ ïàìÿòü îòñòàåò èç-çà ñëó÷àéíîãî
ïàòòåðíà äîñòóïà. Îäíàêî, äàæå íåñìîòðÿ íà èñïîëüçîâàíèå áûñòðîé ïàìÿòè, ñêîðîñòü
ñíèæàåòñÿ ïðèìåðíî íà 10%.

6. Çàêëþ÷åíèå

Â äàííîé ðàáîòå áûëè ðàññìîòðåíû ðàçëè÷íûå âàðèàíòû ðåàëèçàöèè àëãîðèòìà ¾Êóçíå-
÷èê¿ ñ ïîìîùüþ òåõíîëîãèè CUDA. Îñíîâíîé ðåàëèçàöèè áûë âûáðàí âàðèàíò ñ èñïîëü-
çîâàíèåì òàáëèö ïîèñêà. Áûëè ðàññìîòðåíû âàðèàíòû ðàñïîëîæåíèÿ òàáëèö ïîèñêà â ãëî-
áàëüíîé, êîíñòàíòíîé è òåêñòóðíîé ïàìÿòè. Êðîìå òîãî, áûëè ðàññìîòðåíû ðàçìåðû áëîêà
íèòåé â 32, 64, 128, 192, 256, 384, 512 è 1024 íèòè. Ëó÷øèå ðåçóëüòàòû ïîëó÷åíû ïðè ðàç-
ìåðå áëîêà â 384 íèòè è èñïîëüçîâàíèè ãëîáàëüíîé ïàìÿòè. Ïèêîâàÿ ñêîðîñòü øèôðîâàíèÿ
ñîñòàâèëà 2753.76 ÌÁ/ñ íà èñïîëüçóåìîì îáîðóäîâàíèè.

.
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Implementation of "Kuznyechik"encryption algorithm using 
NVIDIA CUDA

A.N. Borisov1, E.V. Myasnikov1

1Samara National Research University, Moskovskoe Shosse 34А, Samara, Russia, 443086

Abstract. This paper presents an implementation of “Kuznyechik” encryption algorithm using 
NVIDIA CUDA. Proposed implementation based on lookup tables approach. The influence of 
thread block size and lookup tables storage type is investigated. Best results weгe given when 
using 384 threads per block and global memory as a storage for lookup tables. On GPU 
NVIDIA GeForce 850M (4 GB DDR3 version) throughput reaches 2.7 GBps.
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