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Введение 

Понятие информационной безопасности тесно связано с понятием доверия. Удостоверя-

ющие центры, протоколы аутентификации, модели угроз и некоторые отдельные право-

вые аспекты защиты информации используют механизм доверия в качестве базового по-

нятия [1-3]. Вместе с тем, определения доверия в информационной безопасности не су-

ществует.  

В предложенной статье будет дана попытка определить понятие доверия в контексте ин-

формационной безопасности и рассмотреть математическую модель оценки доверия. 

Определение доверия 

Прежде чем рассматривать модель оценки доверия, необходимо выбрать то его опреде-

ление, из которого можно будет исходить в дальнейшем. 

Доверие – это субъективное ожидание агентом А будущего поведения агента В на основе 

истории их взаимодействий [4]. 

Рассмотрим основные определения доверия и свойства вытекающие из них. 

Доверие — это уверенность в поступке другого человека определённым образом.  

Доверие зависит от степени соблюдения оговорённых правил, а также от умения пра-

вильно действовать, достигая обозначенной цели для субъектов, даже в случаях, когда 

некоторые правила не оговорены [3]. 

Доверие может выступать в двух ролях. Во-первых, как вера в порядочность, доброжела-

тельность другого человека или, в критических ситуациях как вера обоих агентов в при-

надлежность к одному и тому же сообществу, требующая от них той или иной степени 

солидарности. Во-вторых, доверие понимается как готовность следовать правилам игры, 

принятым в системе, например, отдавать долги, выполнять должностные обязанности, 
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следовать принятым обычаям. Эти две роли связаны между собой, но не пропорциональ-

ны друг другу. 

В экономике и компьютерных науках используется следующее, более формальное, пред-

ставление о доверии в рамках теоретико-игрового подхода.  

Доверие - это субъективная вероятность со стороны А выполнения данного действия сто-

роной В, которое А ещё не может наблюдать и которое влияет на действия А. Действие В 

повлияет на благосостояние А и его выгоду [5]. 

Это определение хорошо показывает взаимную связь доверия и рисков субъекта доверия 

(того, кто доверяет). 

Однако, следует отметить, что доверие может не быть абсолютным и, в ряде случаев, 

оценка его значения может являться лишь способом выбора "наименьшего зла". Иными 

словами, доверие - это мера готовности стороны А положиться на кого-то или что-то в 

данной ситуации с некоторой относительной уверенностью, несмотря на возможные 

негативные последствия. 

Отсюда следует, что понятие доверия включает в себя не только уверенность абонента А 

в соответствии намерений абонента В его заявленной роли, но и учитывает возможный 

ущерб, в случае обмана. 

Именно это описательное определение понятия доверия позволяет максимально точно 

составить математическую модель его оценки. 

Составляющие доверия 

Ниже будут рассмотрены основные понятия и элементы доверия. 

Как было отмечено выше, значительную роль в формировании доверия играет понятие 

риска (материального, экономического, репутационного и т.д.). 

Субъекту доверия всегда приходится принимать на себя риски, связанные с возможной 

ошибкой в выборе доверенного объекта. Риск определяет возможные негативные по-

следствия принятия решения. В ряде работ, посвящённых методам оценки доверия, вво-

дится понятие порога "приемлемого" ущерба, который может оказаться настолько высо-

ким, что даже при минимальной вероятности реализации соответствующей угрозы, мо-

жет свести доверие к нулю [6]. 

Ещё одним фактором, влияющим на уровень доверия, является репутация, роль которой 

сводится к накоплению знаний об оцениваемом объекте [7]. 

Репутация - это восприятие об агенте, сложившееся на основе его прошлых действий, о 

его намерениях и нормах [5]. 

Особенную роль репутация играет в оценке доверия в электронной коммерции и соци-

альных сетях, где позволяет пользователю выбирать более надёжных собеседников, по-

ставщиков товаров или покупателей на основе отзывов других пользователей. 
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Иными словами, репутация - это коллективный опыт, связанный с поведением оценивае-

мого объекта. 

Значение репутации каждого объекта глобально (оно одинаково для всех пользователей), 

в то время, как значение доверия персонально (каждый субъект формирует своё значение 

доверия по отношению к каждому объекту) [8]. 

Также, к различиям в расчётах доверия и репутации следует отнести следующее. 

Во-первых, доверие, как правило, является более "общим" понятием, которое выводится 

на основании многих субъективных и объективных знаний, в то время, как репутация 

рассчитывается исходя исключительно из объективных знаний об объекте (поведение 

при конкретных событиях, транзакциях). 

Во-вторых, для понятия доверия существенным является свойство транзитивности. Репу-

тация, подразумевающая одинаковое глобальное значение для всех субъектов, не имеет 

такого свойства [9]. 

Обобщая всё вышесказанное, можно заключить, что репутация - это статистическая ха-

рактеристика объекта (например, в 10 случаях из 15 результат взаимодействия был отри-

цательным), в то время, как доверие является субъективным отношением к нему (напри-

мер, учитывая большое количество отрицательных результатов, в конкретном случае 

объекту всё-таки можно доверять). 

Эффективность расчёта параметра репутации определяется тремя обязательными прави-

лами: 

- продолжительность жизни оцениваемого объекта (в случае, если на каждый сеанс об-

щения вырабатывается новый объект, невозможно использовать накопленные знания о 

нём) [7]; 

- своевременность оценки текущих взаимодействий (значение параметра репутации 

должно корректироваться в соответствии с новым полученным знанием об объекте) [9]; 

- накопление знаний об объекте (оценки предыдущих взаимодействий должны учиты-

ваться при общей оценке репутации, если они вообще были получены) [10]. 

Немаловажной составляющей доверия является среда взаимодействия участников, в ко-

торой реализуются механизмы репутации и доверия. По своей сути, основной характе-

ристикой среды взаимодействия является надёжность выбранного канала взаимодей-

ствия (отсутствие возможности искажения, раскрытия конфиденциальности и отказа до-

ступа к информации).  

Рассматривая доверие, как субъективное понятие, необходимо однозначно определить 

ещё два термина. 

Субъект доверия - это тот, "кто доверяет" (пользователь, агент, сервис и т.д.). 
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Объект доверия - это то, чему доверяют. Объектами доверия могут выступать как поль-

зователи, так и сервисы, модули, материальные, абстрактные и программные сущности 

[6]. 

При вычислении значения доверия степени ответственности объекта и субъекта также 

играют немаловажную роль. Ответственность абонента зависит от обязанностей и прав 

предоставленных ему в конкретном случае.  

Модель оценки доверия 

Для формального описания понятия доверия необходимо ввести обозначения приведён-

ных выше параметров и рассмотреть зависимость значения доверия от них. 

Исходя из вышесказанного, можно утверждать, следующее. 

Во-первых, доверие D обратно пропорционально риску R. 

Во-вторых, очевидно, что объект скорее поверит тому источнику, который организовал 

передачу, через более надёжный канал передачи данных. Иными словами, при расчёте 

доверия характеристика канала связи X оказывает прямое влияние на уровень доверия к 

абоненту. Конкретизировав условия задачи можно определить надёжность X как предва-

рительно заданную табличную величину. Так, например, в случае взаимодействия або-

нентов в вычислительной сети, значение X будет зависеть от возможности нарушения и 

незаметной прослушки канала злоумышленником. Беспроводные сети являются наибо-

лее уязвимыми, поэтому X будет равен 0,1. Проводные сети Ethernet сложнее поддаются 

прослушиванию, поэтому X=0,3. Оптоволоконные сети имеют достаточно высокий уро-

вень защиты, отсюда X=0,9. Квантовый канал передачи данных наиболее надёжен, по-

этому X=1. Значение X можно задать иначе, но для объективности оценки и сравнения 

полученных результатов, необходимо использовать одну и ту же таблицу значений. 

В-третьих, преддоверие pD (репутация) прямо пропорционально доверию. 

Зависимость доверия от роли (ответственности) µ абонента однозначно задать нельзя. 

Дело в том, что доверие может быть разделено на два субъектных типа: базальное (к са-

мому себе) и внешнее (к другому абоненту). 

В базальном доверии роль представляет из себя дополнительные риски для объекта. Во 

внешнем доверии роль предполагает дополнительные гарантии. 

Из вышесказанного можно сделать вывод, что доверие описывается следующими фор-

мулами. 
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В формулах (1) и (2) µ может быть нулевым в случае, если роль абонента специально не 

оговорена, что однако не влияет на логику процесса выработки доверия. В связи с этим µ 

не может учитываться в произведении. 

Заключение 

Таким образом, существует возможность однозначно определить понятие доверия и со-

ставить модель оценки его значения в зависимости от заданных условий. 

Представленный подход позволяет количественно оценить доверие к различным систе-

мам, абонентам и защитным механизмам, что, в свою очередь, даёт возможность автома-

тизировать процесс выработки доверия, а также упростить выбор решений, предлагае-

мых в контексте заданной ситуации. 
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