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Введение  

Бурное развитие информационных технологий, расширение областей применения авто-

матического управления, как следствие, обусловило создание средств автоматизации ре-

шения задач проектирования и исследования систем автоматического управления. Необ-

ходимость создания открытых систем [1] автоматизации решения задач, допускающих 

расширение классов решаемых задач в процессе эксплуатации таких систем определило 

тенденцию к системной организации в виде распределенной информационной системы. 

Однако на пути их создания возникли новые проблемы, одна из которых связана с необ-

ходимостью обеспечения информационной защищённости таких систем [2]. Проблема 

обусловлена осуществлением передачи данных между компонентами распределенной 

информационной системы по открытым каналам связи, что создает предпосылки для не-

санкционированного доступа к передаваемой информации [3]. Учитывая тот факт, что 

проектируемые системы управления могут относиться к новым разработкам, то защита 

информации выходит на первый план [4]. 

1. Структурная организация системы ГАММА-3 

Отличительными архитектурными особенностями системы автоматизации решения за-

дач управления ГАММА-3 [1] являются: 

 использование трёхуровневого представления знаний и данных, базирующегося на 

введении структурных знаний (знаний о знаниях), разделении декларативных и проце-

дурных знаний, явного использования процедур конструирования, наследования и 

означивания знаний и данных; 

 системная организация в виде распределённой информационной системы, в состав ко-

торой входят клиентские приложения, осуществляющие интерактивное взаимодей-
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ствие с пользователями, серверные приложения, обеспечивающие единое представле-

ние знаний и данных, а также их обработку в ходе решения задач пользователей; 

 автоматическая генерация экранных форм для представления знаний и данных на ос-

нове имеющихся в системе структурных знаниях (знаний о знаниях). 

Построение распределенных информационных систем требует применения безопасных 

архитектурных решений [5]. Рассмотрение этих вопросов для систем автоматизации ре-

шения задач управления проведено в работах [6], [7].   

Распределенный вариант реализации системы автоматического решения задач управле-

ния ГАММА-3 [8] в базовой комплектации позволяет решать ряд задач идентификации, 

синтеза и анализа систем автоматического управления [9], [10], [11]. При этом клиент-

ское приложение реализует пользовательский интерфейс, а все вычислительные опера-

ции по решению задач, хранению и обработке данных осуществляют серверные компо-

ненты системы. 

В связи с организацией системы ГАММА-3 в виде распределённой информационной систе-

мы (рис. 1) возникает необходимость обеспечения её информационной защищённости, 

включающая: обеспечение информационной защищённости клиентских приложений; серве-

ра-посредника; специализированных серверов. 
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Рис.1. Укрупнённая структурная схема распределённой системы автоматического решения задач ГАММА-3 

2. Подход к обеспечению информационной безопасности системы ГАММА-3 

Понятие «информационная защищённость» мы будем рассматривать в достаточно узком 

смысле – только по отношению к соответствующему компоненту системы ГАММА-3 

(программное обеспечение + данные), полагая, что безопасность узла вычислительной 

сети, на котором данный компонент функционирует обеспечивается операционной си-

стемой. В таком случае оказывается достаточно средств прикладного уровня модели вза-

имодействия открытых систем. Традиционным приёмом для обеспечения информацион-

ной защищённости на прикладном уровне является использование средств идентифика-

ции и аутентификации пользователя, шифрование информации. При этом можно выде-

лить следующие направления применения средств шифрования в системе автоматизации 

решения задач [12]: 1) Хранение информации в базах данных; 2) Передача информации 

по сети; 3) Хранение служебной информации в реестре операционной системы; и т.д. 
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Среди средств обеспечения информационной безопасности распределённой системы ав-

томатического решения задач теории автоматического управления ГАММА-3 выделяют-

ся: архитектурные; функциональные; криптографические.  
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Рис.2. Укрупнённая схема обработки сообщений 

К архитектурным средствам обеспечения информационной безопасности системы 

ГАММА-3 относятся: 1) выделение сервера-посредника, осуществляющего контроль ле-

гитимности компонентов системы в процессе их взаимодействия. При этом сообщения 

нелегитимных компонентов уничтожаются; 2) выделение клиентских приложений, 

назначением которых являются организация интерфейса с пользователем и связь с серве-

ром-посредником. 

К функциональным средствам обеспечения информационной безопасности системы 

ГАММА-3 относятся: классификация функциональных задач по категориям; выделение 

для каждой категории задач специальных серверов, задачи которым поступают от серве-

ра-посредника. 

К криптографическим средствам обеспечения информационной безопасности системы 

ГАММА-3 относятся: использование шифрования пересылаемой по сети информации; 

использование шифрования хранимой в базах данных информации. Реализация крипто-

графических средств защиты информации в системе ГАММА-3 в соответствии с «Алго-

ритмом криптографического преобразования ГОСТ 28147-89». В состав криптографиче-

ских средств защиты информации системы ГАММА-3 входят следующие функции, раз-

мещённые в библиотеке динамической загрузки mfsCripto.dll: mfsCodeGostCH – шифро-

вание текста произвольной длины на случайном ключе; mfsDecodeGostCH – дешифрова-

ние текста произвольной длины, зашифрованного на случайном ключе; createKeyUL – 

генерация случайного ключа. 
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Порядок взаимодействия компонентов протокола обмена сообщениями приведен на рис. 

2. В состав программной реализации протокола обмена сообщениями, размещённой в 

библиотеке динамической загрузки MFStpMSG.dll, входят: класс TMFStpMessage, в ко-

тором локализована информация конкретного сообщения; класс 

TMFStpMessageAndReplyList, реализующий очередь сообщений; класс отдельного пото-

ка команд (нити) TMFStpMessageThread, реализующий размещение нового сообщения в 

очереди сообщений; класс отдельного потока команд (нити) 

TMFSworkMessageAndReplyThread, реализующий действия по доставке сообщений и по-

лучению ответа для всех сообщений из очереди сообщений.  

3. Пример решения задачи синтеза и анализа закона управления 

В системе ГАММА-3 в дополнение к средствам решения непроцедурно поставленных 

задач имеются возможности решения задач в традиционном стиле – посредством указа-

ния (задания) процедуры её решения. Для этого разработан проблемно-ориентированный 

язык ГАММА, ориентированный на матричное представление информации. Базовым 

элементом представления данных является трехмерная комплексная матрица. Это позво-

ляет представлять матричные полиномы также просто, как и прямоугольные матрицы.  

В качестве иллюстрации приведем пример решения задачи синтеза и анализа закона 

управления вертолета Ми-4 в режиме стабилизации продольного движения в связанной 

системе координат. 

Для исследования траекторных задач допускается использование линеаризованной мате-

матической модели в нормальной системе координат [13] x  (движение вдоль продольной 

оси вертолета), y  (высота), z  (боковое смещение). 

Линеаризованные уравнения в отклонениях, описывающие продольное движение верто-

лета в связанной системе координат в безразмерном виде имеют вид [13]: 

MfBuAxx       (1) 

GvDuCxy       (2) 

где nRx  - вектор состояния объекта управления, mRu  - вектор управляющих воздей-

ствий, Rf   - вектор внешних возмущений, rRy  - вектор измеряемых переменных, 

 R  - вектор шумов измерительной системы. 

  

Рис. 3. Текст программы синтеза САУ Ми-4 

 
Рис. 1. Текст программы синтеза САУ Ми-4 
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На рис. 3, 4, 5 приведены экранные формы клиентского приложения в процессе решения 

задач синтеза и анализа закона управления вертолета Ми-4 в режиме стабилизации про-

дольного движения в связанной системе координат.  

 

Рис. 4. Протокол решения задачи синтеза 

 

Рис. 5. Графики переходных процессов САУ продольного движения Ми-4 при порыве ветра. Переменные x(11), x(12), 

x(13) – отклонение в продольном перемещении, изменение высоты и боковое смещение соответственно 
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