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Àííîòàöèÿ. Â ðàáîòå ðàññìàòðèâàåòñÿ ìîäåëü èíôîðìàöèîííîé áåçîïàñíîñòè, ôîðìó-
ëèðóåìàÿ íà ÿçûêå ìàðêîâñêèõ ïðîöåññîâ. Â ðàìêàõ ýòîé ìîäåëè ôóíêöèîíèðîâàíèå èí-
ôîðìàöèîííîé ñèñòåìû îïèñûâàåòñÿ êàê ïîñëåäîâàòåëüíîñòü îòêàçîâ è âîññòàíîâëåíèé,
êîòîðûå âîçíèêàþò âñëåäñòâèå âîçäåéñòâèé íà ñèñòåìó óãðîç áåçîïàñíîñòè. Ìû ïðîâîäèì
äåòàëüíîå èññëåäîâàíèå ìîäåëè è ââîäèì åå âàæíóþ õàðàêòåðèñòèêó, íàçûâàåìóþ âðåìå-

íåì ðåëàêñàöèè, ñ ïîìîùüþ êîòîðîé êîíñòðóèðóåì äîïóñòèìóþ îáëàñòü ïàðàìåòðîâ áåç-
îïàñíîñòè ìîäåëè. Â çàêëþ÷åíèå ìû ôîðìóëèðóåì è îáñóæäàåì ïðîáëåìó âûáîðà ñðåäñòâ
çàùèòû èíôîðìàöèè êàê ïðîáëåìó íåëèíåéíîé îïòèìèçàöèè ñ áóëåâûìè ïåðåìåííûìè.

1. Ââåäåíèå

Ðîëü ìîäåëèðîâàíèÿ â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè è çàùèòû èíôîðìàöèè
òðóäíî ïåðåîöåíèòü. Ðàçðàáîòêà è èñïîëüçîâàíèå ðàçëè÷íûõ ìàòåìàòè÷åñêèõ ìîäåëåé â
ýòîé îáëàñòè íåîáõîäèìû äëÿ íàäëåæàùåãî òåîðåòè÷åñêîãî îáîñíîâàíèÿ ìåõàíèçìîâ è
ìåòîäîâ çàùèòû, èñïîëüçóåìûõ ïðè ïðîåêòèðîâàíèè è ýêñïëóàòàöèè ðåàëüíûõ îáúåêòîâ.
Êðîìå òîãî, ïðèìåíåíèå ìàòåìàòè÷åñêèõ ìîäåëåé ïîçâîëÿåò áîëåå ñòðîãî ôîðìóëèðîâàòü
òàêèå âàæíûå õàðàêòåðèñòèêè ñèñòåì çàùèòû èíôîðìàöèè êàê ýôôåêòèâíîñòü è
íàäåæíîñòü, êîòîðûå ÿâëÿþòñÿ êîëè÷åñòâåííûìè ìåðàìè êà÷åñòâà ôóíêöèîíàëüíîé
ðåàëèçàöèè âûïîëíÿåìûõ ñèñòåìîé çàäà÷.

Îñîáîå ìåñòî ñðåäè èñïîëüçóþùèõñÿ â íàñòîÿùåå âðåìÿ ìîäåëåé èíôîðìàöèîííîé
áåçîïàñíîñòè çàíèìàþò ìîäåëè, ôîðìóëèðóåìûå â òåðìèíàõ ñëó÷àéíûõ ìàðêîâñêèõ
ïðîöåññîâ. Ñïåêòð ïðèêëàäíûõ çàäà÷, ðåøàåìûõ ñ ïðèìåíåíèåì ïîäîáíûõ ìîäåëåé,
íåîáû÷àéíî øèðîê: îáíàðóæåíèå êèáåð-àòàê â êîìïüþòåðíûõ ñåòÿõ [1], ìîäåëèðîâàíèå
ïðîöåññîâ ðàñïðîñòðàíåíèÿ êîìïüþòåðíûõ âèðóñîâ [2], îáíàðóæåíèå âòîðæåíèé â
êîìïüþòåðíûõ ñèñòåìàõ è âû÷èñëèòåëüíûõ ñåòÿõ [3, 4], îïòèìèçàöèÿ è ïîâûøåíèå
íàäåæíîñòè çàùèùåííûõ èíôîðìàöèîííûõ ñèñòåì [5].

Â ðàáîòàõ [6, 7, 8, 9] èññëåäóåòñÿ êëàññ ìàðêîâñêèõ ìîäåëåé, â êîòîðûõ êîìïüþòåðíûå
ñèñòåìû, ïîäâåðãàþùèåñÿ óãðîçàì èíôîðìàöèîííîé áåçîïàñíîñòè, ðàññìàòðèâàþòñÿ êàê
ñèñòåìû ñ îòêàçàìè è âîññòàíîâëåíèÿìè. Ïîäîáíûé ïîäõîä ê èññëåäîâàíèþ çàùèùåííûõ
èíôîðìàöèîííûõ ñèñòåì ïîçâîëèë ïðèâëå÷ü ðàçâèòûé ìàòåìàòè÷åñêèé àïïàðàò òåîðèè
íàäåæíîñòè, õîðîøî çàðåêîìåíäîâàâøèé ñåáÿ ïðè ðàñ÷åòàõ è ïðîåêòèðîâàíèè ñëîæíûõ
òåõíè÷åñêèõ ñèñòåì. Â ÷àñòíîñòè, â ñòàòüÿõ [6, 7] áûëà ïðåäëîæåíà ìàðêîâñêàÿ ìîäåëü ñ
êîíå÷íûì ÷èñëîì ñîñòîÿíèé, õàðàêòåðèçóþùèõ ñòåïåíü âëèÿíèÿ óãðîç íà èíôîðìàöèîííóþ
ñèñòåìó. Â ñòàòüå àâòîðîâ [10] óêàçàííàÿ ìîäåëü áûëà èçó÷åíà áîëåå óãëóáëåííî; â
÷àñòíîñòè, áûëî èññëåäîâàíî àñèìïòîòè÷åñêîå ïîâåäåíèå ìîäåëè ïðè áîëüøèõ âðåìåíàõ,
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à òàêæå áûëà ââåäåíà åå âàæíàÿ õàðàêòåðèñòèêà, íàçûâàåìàÿ âðåìåíåì ðåëàêñàöèè. Êðîìå
òîãî, â ðàáîòå [10] òàêæå áûë ïðåäëîæåí àëãîðèòì ïîñòðîåíèÿ îáëàñòè çíà÷åíèé ïàðàìåòðîâ
çàùèòû ñèñòåìû, ïðè êîòîðûõ âðåìÿ ðåëàêñàöèè ÿâëÿåòñÿ íå ìåíüøèì íåêîòîðîé çàäàííîé
âåëè÷èíû.

Íàñòîÿùàÿ ðàáîòà ÿâëÿåòñÿ ïðîäîëæåíèåì èññëåäîâàíèÿ [10]. Íèæå ìû ïðèâîäèì
ïîäðîáíîå îïèñàíèå ðàññìàòðèâàåìîé ìîäåëè, äàåì îïðåäåëåíèå âðåìåíè ðåëàêñàöèè è
äàåì îïèñàíèå àëãîðèòìà ïîñòðîåíèÿ äîïóñòèìîé îáëàñòè ïàðàìåòðîâ çàùèòû ñèñòåìû.
Êðîìå òîãî, â òåðìèíàõ èññëåäóåìîé ìîäåëè ìû ôîðìóëèðóåì è îáñóæäàåì ïðîáëåìó
îïòèìàëüíîãî âûáîðà ñðåäñòâ çàùèòû èíôîðìàöèè êàê ïðîáëåìó íåëèíåéíîé îïòèìèçàöèè
ñ áóëåâûìè ïåðåìåííûìè.

2. Îïèñàíèå ìîäåëè

Ðàññìîòðèì êîìïüþòåðíóþ ñèñòåìó (â äàëüíåéøåì ïðîñòî ñèñòåìó), íà êîòîðóþ
äåéñòâóåò n íåçàâèñèìûõ óãðîç ñ âåðîÿòíîñòÿìè q1, q2, . . . , qn. Áóäåì ñ÷èòàòü, ÷òî
îäíîâðåìåííîå ïîÿâëåíèå äâóõ è áîëåå óãðîç íåâîçìîæíî è, êðîìå òîãî, î÷åðåäíàÿ óãðîçà
ìîæåò ïðîÿâèòüñÿ òîëüêî ïîñëå óñïåøíîãî ïàðèðîâàíèÿ ïðåäûäóùåé. Â ñîîòâåòñòâèå ñ
ýòèì, â êàæäûé ìîìåíò âðåìåíè t = 0, 1, 2, . . . ñèñòåìà íàõîäèòñÿ â îäíîì èç n+1 âîçìîæíûõ
ñîñòîÿíèé: s0, s1, . . . , sn, sn+1. Â ñîñòîÿíèè s0, íàçûâàåìîì áåçîïàñíûì, íè îäíà èç óãðîç
íå ðåàëèçóåòñÿ. Ñîñòîÿíèå si, 1 ≤ i ≤ n, õàðàêòåðèçóåòñÿ äåéñòâèåì i-îé óãðîçû. Ïðè
ýòîì â ïîñëåäóþùèé ìîìåíò âðåìåíè èìååòñÿ äâå àëüòåðíàòèâû: ëèáî äàííàÿ óãðîçà áóäåò
óñïåøíî îòðàæåíà ñ âåðîÿòíîñòüþ ri è ñèñòåìà âåðíåòñÿ â ñîñòîÿíèå s0, ëèáî ñ âåðîÿòíîñòüþ
r̄i = 1 − ri ýòà óãðîçà ïðèâåäåò ê âûâîäó ñèñòåìû èç ñòðîÿ. Â ïîñëåäíåì ñëó÷àå ìû áóäåì
ñ÷èòàòü, ÷òî ñèñòåìà ïåðåõîäèò â ñîñòîÿíèå sn+1. Ãðàô ñîñòîÿíèé ñèñòåìû ïðèâåäåí íà
ðèñ. 1.

s0

s1 s2 . . . sn

q1

r1

qn

rn

q2r2

sn+1

r̄1
r̄2

r̄n

Ðèñóíîê 1. Ãðàô ñîñòîÿíèé ìîäåëè

Äèíàìèêà ñèñòåìû ïðåäñòàâëÿåò ñîáîé ïðîñòóþ ìàðêîâñêóþ öåïü ñ ìàòðèöåé
ïåðåõîäíûõ âåðîÿòíîñòåé

Π =


q0 q1 q2 . . . qn 0
r1 0 0 . . . 0 r̄1
r2 0 0 . . . 0 r̄2
. . . . . . . . . . . . . . . . . .
rn 0 0 . . . 0 r̄n
0 0 0 . . . 0 1

 . (1)

Çäåñü ìû ââåëè îáîçíà÷åíèå q0 = 1−
∑n

i=1 qi.
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Îáîçíà÷èì ÷åðåç pi(t) âåðîÿòíîñòü ñîñòîÿíèÿ si â ìîìåíò âðåìåíè t. Ýòà âåëè÷èíà
îïðåäåëÿåòñÿ ÷åðåç âåðîÿòíîñòè ñîñòîÿíèé ñèñòåìû â ïðåäûäóùèé ìîìåíò âðåìåíè t − 1
ñîãëàñíî ôîðìóëå

pi(t) =
n+1∑
j=0

pj(t− 1) Πji, (2)

èëè â ìàòðè÷íîé ôîðìå
p(t) = p(t− 1) ·Π, (3)

ãäå p(t) = (p0(t), p1(t), . . . , pn+1(t)) � âåêòîð âåðîÿòíîñòåé ñîñòîÿíèé ñèñòåìû â ìîìåíò t.
Èñïîëüçóÿ (3) ìîæíî çàïèñàòü

p(t) = p(0) ·Πt, t = 0, 1, 2, . . . , (4)

ãäå ÷åðåç Πt îáîçíà÷åíà t-àÿ ñòåïåíü ìàòðèöû Π.
Áóäåì ñ÷èòàòü, ÷òî â íà÷àëüíûé ìîìåíò âðåìåíè t = 0 ñèñòåìà íàõîäèëàñü â áåçîïàñíîì

ñîñòîÿíèè s0, òî åñòü p(0) = (1, 0, . . . , 0). Ïðîñòûìè âû÷èñëåíèÿìè ìîæíî ïîêàçàòü, ÷òî â
ýòîì ñëó÷àå äëÿ âåðîÿòíîñòåé pi(t) èìååì âûðàæåíèÿ [10]:

p0(t) = w−1

[(
q0 + w

2

)t+1

−
(
q0 − w

2

)t+1
]

; (5)

pi(t) = p0(t− 1)qi, 1 ≤ i ≤ n; (6)

pn+1(t) = 1− p0(t)− p0(t− 1)
n∑
i=1

qi. (7)

Çäåñü ïîëîæèòåëüíàÿ âåëè÷èíà w, êîòîðóþ ìû äàëåå áóäåì íàçûâàòü w-ïàðàìåòðîì
ìîäåëè, îïðåäåëÿåòñÿ êàê

w2 = q20 + 4
n∑
i=1

riqi > 0. (8)

Îòñóòñòâèå çàùèòû â ñèñòåìå õàðàêòåðèçóåòñÿ óñëîâèåì ri = 0, 1 ≤ i ≤ n. Ñîãëàñíî (8)
òîãäà èìååì w = q0, òî åñòü w-ïàðàìåòð â ýòîì ñëó÷àå ñîâïàäàåò ñ âåðîÿòíîñòüþ îòñóòñòâèÿ
ðåàëèçàöèè ëþáîé èç óãðîç. Îòñþäà äëÿ âåðîÿòíîñòåé ñîñòîÿíèé ñèñòåìû áóäåì èìåòü:

p0(t) = qt0, pi(t) = qt−10 qi, 1 ≤ i ≤ n; pn+1(t) = 1− qt−10 . (9)

Èç ýòèõ ðàâåíñòâ ëåãêî ñëåäóþò ïðåäåëüíûå âûðàæåíèÿ äëÿ âåðîÿòíîñòåé ñîñòîÿíèé
ñèñòåìû ïðè t→∞:

lim
t→∞

p0(t) = · · · = lim
t→∞

pn(t) = 0, lim
t→∞

pn+1(t) = 1.

Ýòè æå ïðåäåëüíûå ñîîòíîøåíèÿ áóäóò èìåòü ìåñòî è â îáùåì ñëó÷àå, êîãäà íå âñå
ïàðàìåòðû ri ðàâíû íóëþ. ×òîáû ïîêàçàòü ýòî, äîñòàòî÷íî óáåäèòüñÿ, ÷òî âåëè÷èíû
(q0 ± w)/2, ñòîÿùèå â êðóãëûõ ñêîáêàõ ïðàâîé ÷àñòè ðàâåíñòâà (5), ïî ìîäóëþ âñåãäà
ìåíüøå åäèíèöû. Óêàçàííûé ôàêò, â ñâîþ î÷åðåäü, ÿâëÿåòñÿ ñëåäñòâèåì òîãî, ÷òî (q0±w)/2
ïðåäñòàâëÿþò ñîáîé âåùåñòâåííûå êîðíè êâàäðàòíîãî óðàâíåíèÿ

f(x) = x2 − q0x−
n∑
i=1

qiri = 0,
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êîòîðûå â ñèëó íåðàâåíñòâ f(±1) > 0 è f(0) < 0 ïðèíàäëåæàò èíòåðâàëó (−1, 1).
Èç ôîðìóë (5) � (7) ñëåäóåò, ÷òî âåðîÿòíîñòè pi(t), 1 ≤ i ≤ n+ 1 ïîëíîñòüþ îïðåäåëåíû,

åñëè èçâåñòíà âåðîÿòíîñòü p0(t). Òàêèì îáðàçîì, äàëåå ìû ìîæåì ñîñðåäîòî÷èòüñÿ òîëüêî
íà èññëåäîâàíèè ôóíêöèè p0(t).

Èç ñêàçàííîãî âûøå ñëåäóåò, ÷òî p0(t) áóäåò óìåíüøàòüñÿ ñ ðîñòîì t, îäíàêî â îáùåì
ñëó÷àå äàííàÿ çàâèñèìîñòü ÿâëÿåòñÿ íå ìîíîòîííîé. Ýòî ëåãêî âèäíî èç ôîðìóëû (5):
âåëè÷èíà p0(t) ïðåäñòàâëÿåòñÿ êàê ðàçíîñòü äâóõ ñòîÿùèõ â êâàäðàòíûõ ñêîáêàõ ñëàãàåìûõ,
ïåðâîå èç êîòîðûõ ÿâëÿåòñÿ ìîíîòîííî óáûâàþùåé ôóíêöèåé îò t, à âòîðîå èìååò
îñöèëëÿöèîííûé õàðàêòåð (ââèäó îòðèöàòåëüíîñòè âåëè÷èíû (q0 − w)/2). Ñêîðîñòü
óáûâàíèÿ p0(t) è âûðàæåííîñòü åå îñöèëëÿöèé çàâèñÿò, âîîáùå ãîâîðÿ, îò êîíêðåòíûõ
çíà÷åíèé ïàðàìåòðîâ ìîäåëè qi è ri. Íàïðèìåð, íà ðèñ. 2 ïðèâåäåíû ãðàôèêè ôóíêöèè
p0(t) ïðè äâóõ ðàçëè÷íûõ çíà÷åíèÿõ ïàðàìåòðîâ q1 è r1 â ñëó÷àå îäíîé óãðîçû.

q1=0.8, r1=0.9

q1=0.2, r1=0.1

0 2 4 6 8 10 12 14 16 18 20
0.

0.2

0.4

0.6

0.8

1.

t

p
0

Ðèñóíîê 2. Ãðàôèê p0(t) äëÿ ðàçëè÷íûõ çíà÷åíèé q1 è r1 â ñëó÷àå îäíîé óãðîçû

Â ñèëó òîãî, ÷òî

lim
t→∞

∣∣∣∣q0 − wq0 + w

∣∣∣∣t = 0,

âòîðîå ñëàãàåìîå, ñòîÿùåå â êâàäðàòíûõ ñêîáêàõ â âûðàæåíèè (5), ÿâëÿåòñÿ âåëè÷èíîé
áåñêîíå÷íî ìàëîé áîëåå âûñîêîãî ïîðÿäêà, ÷åì ñîîòâåòñòâóþùåå ïåðâîå ñëàãàåìîå. Ýòî
îçíà÷àåò, ÷òî ¾àìïëèòóäà¿ îñöèëëÿöèé ôóíêöèè p0(t) áûñòðî óáûâàåò ñ ðîñòîì t, è íà
áîëüøèõ âðåìåíàõ ìû ìîæåì ïðèáëèæåííî ñ÷èòàòü

p0(t) ≈ p∗0(t) = w−1
(
q0 + w

2

)t+1

. (10)

Íåòðóäíî îöåíèòü óñëîâèå ïðèìåíèìîñòè ïðèáëèæåíèÿ (10). Ïóñòü ε > 0. Òîãäà òðåáîâàíèå
|p0(t)− p∗0(t)| < ε ýêâèâàëåíòíî íåðàâåíñòâó

t > logw−q0
2

εw − 1. (11)

Òàêèì îáðàçîì, ïðèáëèæåííîå âûðàæåíèå (10) îòëè÷àåòñÿ îò èñòèííîé âåðîÿòíîñòè p0(t)
íà âåëè÷èíó, íå áîëüøóþ ε, åñëè ñèñòåìà ðàññìàòðèâàåòñÿ íà âðåìåíàõ, óäîâëåòâîðÿþùèõ
óñëîâèþ (11).
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3. Âðåìÿ ðåëàêñàöèè è ïîñòðîåíèå äîïóñòèìîé îáëàñòè ïàðàìåòðîâ çàùèòû

Áóäåì ðàññìàòðèâàòü äèíàìèêó ñèñòåìû íà âðåìåíàõ, óäîâëåòâîðÿþùèõ íåðàâåíñòâó (11)
äëÿ íåêîòîðîãî ìàëîãî ε > 0. Òîãäà ñ òî÷íîñòüþ äî âåëè÷èí ïîðÿäêà ε ìû ìîæåì
ïðèáëèæåííî ñ÷èòàòü

p0(t) ≈ w−1
(
q0 + w

2

)t+1

. (12)

Â äàëüíåéøåì äëÿ íàñ áóäåò âàæíûì òî, ÷òî â ðàìêàõ ðàññìàòðèâàåìîãî ïðèáëèæåíèÿ
âåëè÷èíà p0(t) ÿâëÿåòñÿ ìîíîòîííî óáûâàþùåé ôóíêöèåé âðåìåíè.

Âðåìåíåì ðåëàêñàöèè τ ìîäåëè íàçîâåì âðåìÿ, çà êîòîðîå âåðîÿòíîñòü áåçîïàñíîãî
ñîñòîÿíèÿ ñèñòåìû óìåíüøàåòñÿ â äâà ðàçà (ïî ñðàâíåíèþ ñ íà÷àëüíûì ìîìåíòîì âðåìåíè).
Ñ èñïîëüçîâàíèåì (12) èç óñëîâèÿ p0(0)/p0(τ) = 2 íåìåäëåííî ïîëó÷àåì ÿâíîå âûðàæåíèå
äëÿ τ :

τ = log q0+w
2

(w
2

)
− 1. (13)

Ïóñòü T > 0 � íåêîòîðûé ôèêñèðîâàííûé ìîìåíò âðåìåíè. Íàøà áëèæàéøàÿ çàäà÷à
áóäåò çàêëþ÷àòüñÿ â íàõîæäåíèè çíà÷åíèé ïàðàìåòðîâ çàùèòû r1, . . . , rn, ïðè êîòîðûõ
τ ≥ T . Äðóãèìè ñëîâàìè, íàñ áóäóò èíòåðåñîâàòü óñëîâèÿ, ïðè êîòîðûõ âðåìÿ ðåëàêñàöèè
ìîäåëè íå ìåíüøå íåêîòîðîãî çàðàíåå çàäàííîãî çíà÷åíèÿ.

Èñïîëüçóÿ ôîðìóëó (13), ïåðåïèøåì íåðàâåíñòâî τ ≥ T :

w

2
≤
(
q0 + w

2

)T+1

. (14)

Áóäåì ðàññìàòðèâàòü äàííîå íåðàâåíñòâî, êàê îãðàíè÷åíèå íà ïàðàìåòðû çàùèòû
ñèñòåìû r1, . . . , rn; òàê êàê ïîñëåäíèå âõîäÿò òîëüêî â âûðàæåíèå äëÿ w-ïàðàìåòðà, íàì
íåîáõîäèìî ðåøàòü íåðàâåíñòâî (14) îòíîñèòåëüíî ïåðåìåííîé w. Íåòðóäíî âèäåòü, ÷òî
ñîîòâåòñòâóþùåå ðåøåíèå èìååò âèä

w ≥ 2x∗ − q0, (15)

ãäå x∗ � âåùåñòâåííûé êîðåíü ïîëèíîìèàëüíîãî óðàâíåíèÿ

xT+1 − x+
q0
2

= 0, (16)

ïðèíàäëåæàùèé îòðåçêó [q0, 1].
Ïîäñòàâëÿÿ â íåðàâåíñòâî (15) ÿâíîå âûðàæåíèå äëÿ w-ïàðàìåòðà (8), ïîëó÷àåì

îãðàíè÷åíèå íà çíà÷åíèÿ ïàðàìåòðîâ çàùèòû ri:

n∑
i=1

qiri ≥ x∗(x∗ − q0). (17)

Âìåñòå ñ íåðàâåíñòâàìè
ri ≤ 1, i = 1, . . . , n; (18)

òðåáîâàíèå (17) îïðåäåëÿåò â ïðîñòðàíñòâå çíà÷åíèé ïàðàìåòðîâ çàùèòû âûïóêëóþ îáëàñòü
RT (q1, . . . , qn) ⊂ Rn+, êîòîðóþ ìû áóäåì íàçûâàòü äîïóñòèìîé. Òàêèì îáðàçîì, òîëüêî äëÿ
çíà÷åíèé ïàðàìåòðîâ r1, . . . , rn èç äîïóñòèìîé îáëàñòè RT (q1, . . . , qn) âðåìÿ ðåëàêñàöèè τ
ñèñòåìû áóäåò íå ìåíüøèì, ÷åì ôèêñèðîâàííîå çíà÷åíèå T .
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4. Çàäà÷à âûáîðà îïòèìàëüíîãî íàáîðà ñðåäñòâ çàùèòû

Äîïóñòèì, ÷òî èìååòñÿ m ðàçëè÷íûõ ñðåäñòâ çàùèòû, îòðàæàþùèõ óãðîçû èíôîðìàöèîí-
íîé áåçîïàñíîñòè. Ñ êàæäûì ñðåäñòâîì çàùèòû óäîáíî ñâÿçàòü ñîîòâåòñòâóþùóþ áóëåâó
ïåðåìåííóþ, ïðèíèìàþùóþ çíà÷åíèå 1, åñëè äàííîå ñðåäñòâî ôóíêöèîíèðóåò, è 0 � â îáðàò-
íîì ñëó÷àå. Òàêèì îáðàçîì, âñÿ ñîâîêóïíîñòü ñðåäñòâ çàùèòû èíôîðìàöèè õàðàêòåðèçóåòñÿ
m-ìåðíûì áóëåâûì âåêòîðîì x = (x1, . . . , xm) ∈ {0, 1}m.

Îáîçíà÷èì ÷åðåç ri,α âåðîÿòíîñòü óñïåøíîãî ïàðèðîâàíèÿ α-ûì ñðåäñòâîì çàùèòû i-îé
óãðîçû, 1 ≤ α ≤ m. Òàê êàê â îäèí è òîò æå ìîìåíò âðåìåíè ñðàçó íåñêîëüêî ñðåäñòâ
çàùèòû ìîãóò áëîêèðîâàòü äàííóþ óãðîçó, âåðîÿòíîñòü åå îòðàæåíèÿ âñåìè ñðåäñòâàìè
çàùèòû îïðåäåëÿåòñÿ êàê âåðîÿòíîñòü ñóììû m ñîâìåñòíûõ ñîáûòèé:

ri(x) =
m∑
γ=1

(−1)γ−1
∑

α1<α2<···<αγ
(ri,α1xα1)(ri,α2xα2) . . . (ri,αγxαγ ). (19)

Îòìåòèì, ÷òî â îáùåì ñëó÷àå âåëè÷èíà ri(x) ÿâëÿåòñÿ ïîëèíîìîì m-ãî ïîðÿäêà îò áóëåâûõ
ïåðåìåííûõ xα.

Â ðàìêàõ îïèñàííîé íàìè âûøå ìîäåëè, i-àÿ óãðîçà áåçîïàñíîñòè áóäåò óñïåøíî
ïàðèðîâàíà ñèñòåìîé çàùèòû ñ âåðîÿòíîñòüþ ri(x), ëèáî íå ïàðèðîâàíà ñ âåðîÿòíîñòüþ
1− ri(x). Îòñþäà ñëåäóåò, ÷òî âåëè÷èíû ri(x), 1 ≤ i ≤ n, ÿâëÿþòñÿ âàæíûìè ïàðàìåòðàìè
ñèñòåìû çàùèòû, õàðàêòåðèçóþùèìè êà÷åñòâî åå ôóíêöèîíèðîâàíèÿ. Â ñâÿçè ñ ýòèì,
åñòåñòâåííîé ïðåäñòàâëÿåòñÿ çàäà÷à î âûáîðå òàêîé êîíôèãóðàöèè ñèñòåìû çàùèòû,
ïðè êîòîðîé çíà÷åíèÿ ïàðàìåòðîâ ri(x) áóäóò óäîâëåòâîðÿòü îïðåäåëåííûì óñëîâèÿì.
Ñôîðìóëèðóåì â òåðìèíàõ íàøåé ìîäåëè îäíó èç òàêèõ çàäà÷, ÷àñòî âîçíèêàþùóþ íà
ïðàêòèêå.

Îáîçíà÷èì cα ñòîèìîñòü α-ãî ñðåäñòâà çàùèòû (â óñëîâíûõ äåíåæíûõ åäèíèöàõ).
Ðàññìîòðèì ëèíåéíûé ôóíêöèîíàë C : {0, 1}m → R:

C(x) =
m∑
α=1

cαxα.

Î÷åâèäíî, ÷òî çíà÷åíèå ýòîãî ôóíêöèîíàëà íà âåêòîðå x äàåò îáùóþ ñòîèìîñòü ñîîòâåò-
ñòâóþùåé êîíôèãóðàöèè ñèñòåìû çàùèòû (â êîòîðîé ïðèñóòñòâóþò èëè îòñóòñòâóþò êîí-
êðåòíûå ñðåäñòâà çàùèòû, â çàâèñèìîñòè îò çíà÷åíèé ñîîòâåòñòâóþùèõ áóëåâûõ ïåðåìåí-
íûõ).

Çàôèêñèðóåì íåêîòîðûé ìîìåíò âðåìåíè T > 0. Ñëåäóÿ ïðåäûäóùåìó ðàçäåëó,
ìû ìîæåì îãðàíè÷èòü çíà÷åíèÿ ïàðàìåòðîâ ri(x) îáëàñòüþ äîïóñòèìûõ çíà÷åíèé
RT (q1, . . . , qn) ⊂ Rn, ïðè êîòîðûõ âðåìÿ ðåëàêñàöèè ìîäåëè áóäåò íå ìåíüøèì, ÷åì
T . Ïðè ýòîì îãðàíè÷åíèè åñòåñòâåííî ïîòðåáîâàòü óñëîâèå ìèíèìàëüíîñòè ñòîèìîñòè
êîíôèãóðàöèè ñèñòåìû çàùèòû, òî åñòü ìèíèìóìà ôóíêöèîíàëà C(x). Òàêèì îáðàçîì, ìû
ïðèõîäèì ê ñëåäóþùåé îïòèìèçàöèîííîé çàäà÷å:

C(x) =

m∑
α=1

cαxα → min, x ∈ X, (20)

ãäå

X = {x ∈ {0, 1}m :
n∑
i=1

qiri(x) ≥ x∗(x∗ − q0)}. (21)

Íàïîìíèì, ÷òî çäåñü q0 = 1 −
∑n

i=1 qi, à x∗ ïðåäñòàâëÿåò ñîáîé âåùåñòâåííûé êîðåíü
óðàâíåíèÿ (16), ïðèíàäëåæàùèé îòðåçêó [q0, 1].
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Â ñèëó òîãî, ÷òî âåëè÷èíû ri(x) ÿâëÿþòñÿ ïîëèíîìàìè m-îé ñòåïåíè îò áóëåâûõ
ïåðåìåííûõ xα, îïòèìèçàöèîííàÿ çàäà÷à (20), (21) îòíîñèòñÿ ê êëàññó çàäà÷ íåëèíåéíîãî
äèñêðåòíîãî ïðîãðàììèðîâàíèÿ. Êàê èçâåñòíî, îáùèõ ýôôåêòèâíûõ ìåòîäîâ ðåøåíèÿ
òàêèõ çàäà÷ íà ñåãîäíÿøíèé äåíü íå ñóùåñòâóåò [11, 12]. Òåì íå ìåíåå, ïðè íå î÷åíü áîëüøèõ
çíà÷åíèÿõ m (÷òî, êàê ïðàâèëî, è èìååò ìåñòî íà ïðàêòèêå) çàäà÷à (20), (21) ìîæåò áûòü
ðåøåíà ïðîñòûì ìåòîäîì ïåðåáîðà. Ïðè ýòîì äàííàÿ çàäà÷à ìîæåò äîïóñêàòü îäíî èëè
íåñêîëüêî ðåøåíèé, ëèáî íå èìåòü åãî âîâñå. Ïðîèëëþñòðèðóåì ýòî íà ïðîñòîì ïðèìåðå.

Ðàññìîòðèì ñèñòåìó, íà êîòîðóþ äåéñòâóþò äâå óãðîçû ñ âåðîÿòíîñòÿìè q1 = 0.59 è
q2 = 0.18, îòêóäà q0 = 0.23 Äîïóñòèì, ÷òî ó íàñ èìååòñÿ m = 5 ðàçëè÷íûõ ñðåäñòâ çàùèòû,
ñòîèìîñòè êîòîðûõ ðàâíû c1 = 600 ó.å., c2 = 700 ó.å., c3 = c5 = 400 ó.å., c4 = 200 ó.å. Òàêèì
îáðàçîì, ôóíêöèîíàë ñòîèìîñòè ñèñòåìû çàùèòû â äàííîì ïðèìåðå èìååò âèä

C(x) = 600x1 + 700x2 + 400(x3 + x5) + 200x4.

Âåðîÿòíîñòè ri,α îòðàæåíèÿ óãðîç äàííûìè ñðåäñòâàìè çàùèòû çàäàíû ñëåäóþùåé
ìàòðèöåé:

‖ri,α‖ =

(
0.96 0.50 0.47 0.50 0.07
0.66 0.43 0.60 0.69 0.92

)
.

Íàéäåì ðåøåíèÿ îïòèìèçàöèîííîé çàäà÷è (20), (21) äëÿ çàäàííûõ çíà÷åíèé ïàðàìåòðîâ
ïðè T = 5, 10, 100.

1) Ñëó÷àé T = 5. Êîðåíü x∗ óðàâíåíèÿ (16), ïðèíàäëåæàùèé îòðåçêó [q0, 1], ðàâåí
x∗ = 0.975. Îáëàñòü X ñîãëàñíî (21) èìååò âèä

X = {x ∈ {0, 1}5 : 0.59 r1(x) + 0.18 r2(x) ≥ 0.726},
ãäå r1(x) è r2(x) îïðåäåëÿþòñÿ ôîðìóëîé (19) (ìû íå âûïèñûâàåì çäåñü èõ ÿâíûå
âûðàæåíèÿ ââèäó ãðîìîçäêîñòè ïîñëåäíèõ). Ñîîòâåòñòâóþùåå ðåøåíèå x̄ îïòèìèçàöèîííîé
çàäà÷è (20), (21) åäèíñòâåííî è èìååò âèä:

x̄ = (1, 0, 0, 1, 0), C(x̄) = 800 ó.å.

2) Ñëó÷àé T = 10. Â ýòîì ñëó÷àå x∗ = 0.988, òàê ÷òî îáëàñòü X èìååò âèä

X = {x ∈ {0, 1}5 : 0.59 r1(x) + 0.18 r2(x) ≥ 0.749}.
Îïòèìèçàöèîííàÿ çàäà÷à (20), (21) äîïóñêàåò çäåñü äâà ðåøåíèÿ x̄1 è x̄2:

x̄1 = (1, 0, 0, 1, 1), x̄2 = (1, 0, 1, 1, 0), C(x̄1) = C(x̄2) = 1200 ó.å.

3) Ñëó÷àé T = 100. Çäåñü x∗ = 0.999, îòêóäà

X = {x ∈ {0, 1}5 : 0.59 r1(x) + 0.18 r2(x) ≥ 0.772}. (22)

Â ýòîì ñëó÷àå îïòèìèçàöèîííàÿ çàäà÷à (20), (21) íå èìååò ðåøåíèé, òàê êàê íå ñóùåñòâóåò
êîíôèãóðàöèé x ∈ {0, 1}5, ïðèíàäëåæàùèõ îáëàñòè (22).

Çàêëþ÷åíèå

Â ðàáîòå ðàññìîòðåíà ìîäåëü óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè, îïèñûâàåìàÿ â
òåðìèíàõ ìàðêîâñêèõ ïðîöåññîâ. Äèíàìèêà ìîäåëè ïðåäñòàâëÿåòñÿ ïîñëåäîâàòåëüíîñòüþ
ñáîåâ è âîññòàíîâëåíèé êîìïüþòåðíîé ñèñòåìû, ïðîèñõîäÿùèõ â ðåçóëüòàòå âîçäåéñòâèÿ
ñëó÷àéíûõ âíåøíèõ óãðîç. Ïðèâåäåíû ÿâíûå àíàëèòè÷åñêèå ôîðìóëû äëÿ âåðîÿòíîñòåé
ñîñòîÿíèé ñèñòåìû, îáñóæäàþòñÿ èõ íåêîòîðûå ïðåäåëüíûå ñëó÷àè è àíàëèçèðóåòñÿ
ïîâåäåíèå ñèñòåìû íà áîëüøèõ âðåìåíàõ. Â òåðìèíàõ âðåìåíè ðåëàêñàöèè ìîäåëè
ïðèâîäèòñÿ àëãîðèòì ïîñòðîåíèÿ äîïóñòèìîé îáëàñòè çíà÷åíèé ïàðàìåòðîâ çàùèòû
ñèñòåìû. Êðîìå òîãî, â òåðìèíàõ ðàññìîòðåííîé ìîäåëè ñôîðìóëèðîâàíà çàäà÷à âûáîðà
ñðåäñòâ çàùèòû èíôîðìàöèè êàê çàäà÷à íåëèíåéíîãî ïðîãðàììèðîâàíèÿ ñ áóëåâûìè
ïåðåìåííûìè.

5.
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Optimizing the selection of information security remedies      
in terms of one Markov security model
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Аbstract. In this work, an information security model formulated in terms of 
Markov processes is consideгed. In the framework of this model the functioning 
of an information system is described as a sequence of failures and recovery 
actions which appear as results of security threats acting on the system. We 
provide a detailed investigation of the model and introduce its important 
characteristic, called the relaxation time, by means of which we construct the 
permitting domain of the security parameters of the model. Finally, we formulate 
and discuss the problem of the selection for information security remedies as a 
problem of nonlinear optimization with Boolean variables.

Keywords: Information system, Security threat, Markov process, Nonlinear 
discrete optimization.
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