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Аннотация. В настоящей работе мы рассматриваем стохастическое моделирование 
киберугроз, действующих на компьютерные системы, основанное на использовании 
марковских цепей. В рамках данного подхода компьютерные системы рассматриваются 
как системы с отказами и восстанавлениями по аналогии с моделями технических систем 
в теории надежности. При предположении, что в различные моменты времени 
киберугрозы являются независимыми случайными событиями, мы выводим явные 
аналитические формулы для вероятностей состояний соответствующей марковской цепи 
и для среднего времени до отказа безопасности. Затем мы исследуем случай зависимых 
кибеугроз и вычисляем приближенные выражения для вероятностей состояний и 
среднего времени до отказа безопасности в рамках теории возмущений первого порядка. 
В качестве иллюстрации наших результатов мы рассматриваем несколько простых 
примеров.

1. Ââåäåíèå

Ðàçðàáîòêà è ñîâåðøåíñòâîâàíèå ñîâðåìåííûõ ñèñòåì çàùèòû èíôîðìàöèè � ýòî òðóäî-
åìêèé è ñëîæíûé ïðîöåññ, ìíîãèå ýòàïû êîòîðîãî äî ñèõ ïîð îïèðàþòñÿ íå íà êàêèå-ëèáî
îáîñíîâàííûå íàó÷íûå ïðèíöèïû, à íà ïðîôåññèîíàëüíûé îïûò ñïåöèàëèñòîâ. Âî ìíîãîì
ýòî ñâÿçàíî ñ òåì, ÷òî êàæäàÿ çàùèùàåìàÿ èíôîðìàöèîííàÿ ñèñòåìà ïî-ñâîåìó óíèêàëüíà,
÷òî âêóïå ñ áîëüøèì ìíîãîîáðàçèåì èñïîëüçóåìûõ ñîâðåìåííûõ èíôîðìàöèîííûõ òåõíîëî-
ãèé çàòðóäíÿåò ïîñòðîåíèå åäèíûõ óíèôèöèðîâàííûõ ïîäõîäîâ ê ïîñòðîåíèþ ñèñòåì êèáåð-
áåçîïàñíîñòè. Îäíàêî, íå ñìîòðÿ íà ñóùåñòâóþùèå ìåòîäîëîãè÷åñêèå òðóäíîñòè, âíèìàíèå
ñïåöèàëèñòîâ ê òåîðåòè÷åñêèì èññëåäîâàíèÿì â îáëàñòè çàùèòû èíôîðìàöèè íåóêëîííî
ðàñòåò, à ñïåêòð ïðèìåíÿåìûõ ïðè ýòîì ìàòåìàòè÷åñêèõ ìîäåëåé ïîñòîÿííî ðàñøèðÿåòñÿ.
Ïîâûøåííûé èíòåðåñ ïðè ýòîì âûçûâàþò òåîðåòèêî-âåðîÿòíîñòíûå ìîäåëè áåçîïàñíîñòè,
à â îñîáåííîñòè, ìîäåëè, îñíîâàííûå íà ïðèìåíåíèè ìàðêîâñêèõ ïðîöåññîâ [1, 2, 3, 4].

Â ðàáîòå [5] áûëà ïðåäëîæåíà ìîäåëü êèáåðóãðîç, ôîðìóëèðóåìàÿ â òåðìèíàõ
ìàðêîâñêèõ öåïåé ñ äèñêðåòíûì âðåìåíåì. Â äàííîé ìîäåëè êîìïüþòåðíàÿ ñèñòåìà,
ïîäâåðãàþùàÿñÿ âîçäåéñòâèþ êèáåðóãðîç, îïèñûâàåòñÿ êàê ñèñòåìà ñ îòêàçàìè è
âîññòàíàâëåíèÿìè, ïî àíàëîãèè ñ ìîäåëÿìè òåõíè÷åñêèõ ñèñòåì â òåîðèè íàäåæíîñòè. Â
ñòàòüÿõ [6, 7] àâòîðû áîëåå ïîäðîáíî èññëåäîâàëè óêàçàííóþ ìîäåëü, óêàçàâ âîçìîæíîñòü
åå èñïîëüçîâàíèÿ äëÿ îöåíêè ýôôåêòèâíîñòè è îïòèìèçàöèè èñïîëüçóåìûõ ñðåäñòâ çàùèòû
èíôîðìàöèè.

Íàñòîÿùàÿ ñòàòüÿ ïðîäîëæàåò óêàçàííûå èññëåäîâàíèÿ, îáîáùàÿ èñõîäíóþ ìîäåëü
íà ñëó÷àé, êîãäà êèáåðóãðîçû â ðàçëè÷íûå ìîìåíòû âðåìåíè ÿâëÿþòñÿ çàâèñèìûìè
ñëó÷àéíûìè ñîáûòèÿìè. Â ÷àñòíîñòè, ñ÷èòàÿ âçàèìíûå ïîðîæäåíèÿ îäíèõ êèáåðóãðîç
äðóãèìè ðåäêèìè ñëó÷àéíûìè ñîáûòèÿìè, ìû ðàçðàáàòûâàåì ñîîòâåòñòâóþùóþ òåîðèþ
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Ðèñóíîê 1. Äèàãðàììà ñîñòîÿíèé ñèñòåìû

âîçìóùåíèé ñîîòâåòñòâóþùèõ ìàðêîâñêèõ öåïåé. Íà îñíîâå ýòîé òåîðèè âîçìóùåíèé ìû
ïîëó÷àåì ïðèáëèæåííûå àíàëèòè÷åñêèå ôîðìóëû äëÿ âåðîÿòíîñòåé ñîñòîÿíèé ìàðêîâñêîé
öåïè è äëÿ ñðåäíåãî âðåìåíè äî îòêàçà áåçîïàñíîñòè. Â çàêëþ÷åíèè ñòàòüè ïðèâîäèòñÿ
íåñêîëüêî ïðèìåðîâ, èëëþñòðèðóþùèõ ïîëó÷åííûå ðåçóëüòàòû.

2. Îïèñàíèå èñõîäíîé ìîäåëè êèáåðóãðîç

Â íàñòîÿùåì ðàçäåëå ìû íàïîìíèì îñíîâíûå ïîëîæåíèÿ èñõîäíîé ìàðêîâñêîé ìîäåëè
êèáåðóãðîç è íåêîòîðûå ñâÿçàííûå ñ íåé ðåçóëüòàòû, ñëåäóÿ ðàáîòàì [5, 6, 7].

Ðàññìîòðèì êîìïüþòåðíóþ ñèñòåìó (äàëåå ïðîñòî ñèñòåìó), íà êîòîðóþ äåéñòâóåò n
íåçàâèñèìûõ êèáåðóãðîç. Ïðèìåì ñëåäóþùèå äîïóùåíèÿ.

1. Êèáåðóãðîçû äåéñòâóþò íà ñèñòåìó òîëüêî â äèñêðåòíûå ìîìåíòû âðåìåíè: t = 1, 2, . . . .

2. Â êàæäûé ìîìåíò âðåìåíè ìîæåò äåéñòâîâàòü òîëüêî îäíà êèáåðóãðîçà.

3. Åñëè â íåêîòîðûé ìîìåíò âðåìåíè t äåéñòâóåò îäíà èç êèáåðóãðîç, òîãäà â ñëåäóþùèé
ìîìåíò âðåìåíè t+ 1 ñèñòåìà ïûòàåòñÿ åå îòðàçèòü.

Â ñîîòâåòñòâèå ñî ñäåëàííûìè äîïóùåíèÿìè ìû ìîæåì ïîëàãàòü, ÷òî â ïðîèçâîëüíûé
ìîìåíò âðåìåíè ñèñòåìà íàõîäèòñÿ â îäíîì èç ñîñòîÿíèé s0, s1, . . . , sn, sf . Â ñîñòîÿíèè s0,
íàçûâàåìûì áåçîïàñíûì, íèêàêèå êèáåðóãðîçû íå äåéñòâóþò. Â ñëó÷àå, êîãäà ðåàëèçóåòñÿ
i-àÿ êèáåðóãðîçà, ñèñòåìà îñóùåñòâëÿåò ïåðåõîä èç ñîñòîÿíèÿ s0 â ñîñòîÿíèå si, ãäå i =
1, 2, . . . , n. Åñëè ñèñòåìà â äàííûé ìîìåíò âðåìåíè t íàõîäèòñÿ â ñîñòîÿíèè si, òîãäà â
ìîìåíò âðåìåíè t+ 1 èìååòñÿ äâå àëüòåðíàòèâû:

• i-àÿ êèáåðóãðîçà óñòðàíÿåòñÿ ñ âåðîÿòíîñòüþ ri è ñèñòåìà âîçâðàùàåòñÿ â ñîñòîÿíèå s0;

• i-àÿ êèáåðóãðîçà íå óñòðàíÿåòñÿ ñ âåðîÿòíîñòüþ r̄i ≡ 1 − ri è ñèñòåìà ïåðåõîäèò â
ôèíàëüíîå ñîñòîÿíèå sf , îçíà÷àþùåå îòêàç áåçîïàñíîñòè.

ßñíî, ÷òî âåðîÿòíîñòü êàæäîãî ñîñòîÿíèÿ â ïðîèçâîëüíûé ìîìåíò âðåìåíè çàâèñèò
òîëüêî îò ñîñòîÿíèÿ, äîñòèãíóòîãî â ïðåäûäóùèé ìîìåíò âðåìåíè. Ýòî îçíà÷àåò,
÷òî ïîñëåäîâàòåëüíîñòü âîçìîæíûõ ñîñòîÿíèé ñèñòåìû ïðåäñòàâëÿåò ñîáîé ïðîñòóþ
ìàðêîâñêóþ öåïü, äèàãðàììà êîòîðîé èçîáðàæåíà íà ðèñóíêå 1.

Äèíàìèêà ñèñòåìû îïèñûâàåòñÿ â òåðìèíàõ âåëè÷èí pi(t), êîòîðûå ÿâëÿþòñÿ
âåðîÿòíîñòÿìè ñîñòîÿíèé si â ìîìåíò âðåìåíè t. Ýòè âåðîÿòíîñòè ìîãóò áûòü âû÷èñëåíû
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ïî ôîðìóëå

pi(t+ 1) =
n+1∑
j=0

pj(t)πji, (1)

ãäå πji ïðåäñòàâëÿåò ñîáîé âåðîÿòíîñòü ïåðåõîäà èç ñîñòîÿíèÿ sj â ñîñòîÿíèå si. Íàáîð
âåëè÷èí πji îáðàçóåò ìàòðèöó ïåðåõîäîâ Π, êîòîðàÿ â íàøåì ñëó÷àå èìååò âèä

Π =


q0 q1 q2 . . . qn 0
r1 0 0 . . . 0 r̄1
r2 0 0 . . . 0 r̄2
. . . . . . . . . . . . . . . . . .
rn 0 0 . . . 0 r̄n
0 0 0 . . . 0 1

 . (2)

Çäåñü ìû ââåëè îáîçíà÷åíèå q0 ≡ 1 − ∑n
i=1 qi. Åñòåñòâåííî òàêæå ïðåäïîëîæèòü, ÷òî â

íà÷àëüíûé ìîìåíò âðåìåíè t = 0 ñèñòåìà íàõîäèòñÿ â áåçîïàñíîì ñîñòîÿíèè:

p0(0) = 1, p1(0) = · · · = pn(0) = pf (0) = 0. (3)

Ðàâåíñòâî (1) âìåñòå ñ íà÷àëüíûìè óñëîâèÿìè (3) îäíîçíà÷íî îïðåäåëÿåò âåðîÿòíîñòè
ñîñòîÿíèé ñèñòåìû â ëþáîé ìîìåíò âðåìåíè t.

Èç (1) è (2) ìîæíî ïîëó÷èòü äëÿ âåðîÿòíîñòè p0(t) ñëåäóþùåå ëèíåéíîå îäíîðîäíîå
ðåêóððåíòíîå ñîîòíîøåíèå 2-ãî ïîðÿäêà:

p0(t) = p0(t− 1)q0 + p0(t− 2)
n∑
i=1

riqi.

Èç îáùåé òåîðèè ëèíåéíûõ ðåêóððåíòíûõ ïîñëåäîâàòåëüíîñòåé èçâåñòíî, ÷òî ÿâíîå
âûðàæåíèå äëÿ p0(t) â ýòîì ñëó÷àå èìååò âèä

p0(t) = c1λ
t
1 + c2λ

t
2,

ãäå λ1 è λ2 � êîðíè õàðàêòåðèñòè÷åñêîãî ïîëèíîìà f(λ) = λ2− q0λ−
∑

i qiri, à ïîñòîÿííûå
c1 è c2 îïðåäåëÿþòñÿ ñ ïîìîùüþ íà÷àëüíûõ óñëîâèé p0(0) = 1 è p0(1) = q0. Òàêèì îáðàçîì,
ïîëó÷àåì

p0(t) = w−1

[(
q0 + w

2

)t+1

−
(
q0 − w

2

)t+1
]
, (4)

ãäå w2 = q20+4
∑n

i=1 qiri. Âåðîÿòíîñòè îñòàëüíûõ ñîñòîÿíèé âû÷èñëÿþòñÿ ÷åðåç âåðîÿòíîñòü
p0(t):

pi(t) = qip0(t− 1), i = 1, . . . , n; pf (t) = 1− p0(t)− p0(t− 1)

n∑
i=1

qi. (5)

Âàæíåéøåé õàðàêòåðèñòèêîé ñèñòåìû, îòðàæàþùåé ýôôåêòèâíîñòü ðàáîòû çàùèòíûõ
ìåõàíèçìîâ, ÿâëÿåòñÿ âðåìÿ äî îòêàçà áåçîïàñíîñòè, òî åñòü ÷èñëî T ïåðåõîäîâ â
ñîîòâåòñòâóþùåé ìàðêîâñêîé öåïè äî ïåðâîãî äîñòèæåíèÿ ôèíàëüíîãî ñîñòîÿíèÿ sf . ßñíî,
÷òî T ÿâëÿåòñÿ äèñêðåòíîé ñëó÷àéíîé âåëè÷èíîé, ïðèíèìàþùåé áåñêîíå÷íûé ðÿä çíà÷åíèé:
T = 2, 3, . . . . Çàêîí ðàñïðåäåëåíèÿ P (T ) ýòîé ñëó÷àéíîé âåëè÷èíû ìîæåò áûòü íàéäåí ñ
èñïîëüçîâàíèåì ôîðìóëû (4):

P (T ) = w−1

[(
q0 + w

2

)T−1
−
(
q0 − w

2

)T−1] n∑
i=1

qir̄i. (6)
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Íåïîñðåäñòâåííî ïðîâåðÿåòñÿ óñëîâèå íîðìèðîâêè:
∑∞

T=2 P (T ) = 1.
Â çàäà÷àõ ïðàêòè÷åñêîãî ïðèìåíåíèÿ äàííîé ìîäåëè âàæíî èìåòü êîíêðåòíûå ÷èñëîâûå

õàðàêòåðèñòèêè ñëó÷àéíîé âåëè÷èíû T : åå ìàòåìàòè÷åñêîå îæèäàíèå è äèñïåðñèþ. Â
÷àñòíîñòè, ìàòåìàòè÷åñêîå îæèäàíèå τ ≡ M[T ], îçíà÷àþùåå ñðåäíåå âðåìÿ äî îòêàçà

áåçîïàñíîñòè, îïðåäåëÿåòñÿ êàê

τ =
∞∑
T=2

TP (T ) =
1 +

∑n
i=1 qi∑n

i=1 qi(1− ri)
. (7)

Íåòðóäíî âèäåòü, ÷òî ïîëó÷åííàÿ íàìè ôîðìóëà âïîëíå ñîãëàñóåòñÿ ñ îæèäàåìûìè
ðåçóëüòàòàìè â ïðîñòåéøèõ ÷àñòíûõ ñëó÷àÿõ. Íàïðèìåð, åñëè âñå qi ðàâíû íóëþ èëè âñå
ri ðàâíû åäèíèöå, ñðåäíåå âðåìÿ äî îòêàçà áåçîïàñíîñòè ñòàíîâèòñÿ áåñêîíå÷íûì. Ýòè
ïðåäåëüíûå ñèòóàöèè îòâå÷àþò ñëó÷àþ ïîëíîãî îòñóòñòâèÿ óãðîç èëè ñëó÷àþ àáñîëþòíîé
çàùèòû ñîîòâåòñòâåííî.

Ïîëó÷åííîå âûðàæåíèå äëÿ τ ìîæåò èñïîëüçîâàòüñÿ ïðè îöåíêå äîñòàòî÷íîñòè
èñïîëüçóåìûõ ñðåäñòâ çàùèòû îò êèáåðóãðîç â êîíòåêñòå óïðàâëåíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòüþ. Íà ïðàêòèêå, íàïðèìåð, ìû ìîæåì íàëîæèòü óñëîâèå τ ≥ τcr, îçíà÷àþùåå,
÷òî ñðåäíåå âðåìÿ äî îòêàçà áåçîïàñíîñòè ñèñòåìû íå äîëæíî áûòü ìåíüøå íåêîòîðîãî
êðèòè÷åñêîãî çíà÷åíèÿ τcr. Íàðóøåíèå ýòîãî òðåáîâàíèÿ áóäåò îçíà÷àòü íåäîñòàòî÷íóþ
çàùèòó ñèñòåìû è ñèãíàëèçèðóåò î òîì, ÷òî íåîáõîäèìî ïðèâëå÷ü äîïîëíèòåëüíûå ñðåäñòâà
êèáåðáåçîïàñíîñòè.

3. Âîçìóùåíèÿ ìîäåëè: ñëó÷àé çàâèñèìûõ êèáåðóãðîç

Â ðåàëüíûõ êîìïüþòåðíûõ ñèñòåìàõ êèáåðóãðîçû ðåäêî ÿâëÿþòñÿ íåçàâèñèìûìè;
çà÷àñòóþ ïîÿâëåíèå îäíîé óãðîçû ìîæåò ïîðîæäàòü ñåðèþ äðóãèõ êèáåðóãðîç. Íàïðèìåð,
âîçíèêíîâåíèå óãðîçû íåñàíêöèîíèðîâàííîãî äîñòóïà ìîæåò ïðèâåñòè ê ïîÿâëåíèþ óãðîçû
óòå÷êè äàííûõ, à óãðîçà ¾îòêàç â îáñëóæèâàíèè¿ ìîæåò ïîâëå÷ü çà ñîáîé ïîÿâëåíèå óãðîçû
íåñàíêöèîíèðîâàííîãî èñïîëüçîâàíèÿ âû÷èñëèòåëüíûõ ðåñóðñîâ. Èñõîäÿ èç ñêàçàííîãî, ïðè
ìîäåëèðîâàíèè êèáåðóãðîç íåîáõîäèìî ó÷èòûâàòü òîò ôàêò, ÷òî äëÿ ñîñåäíèõ ìîìåíòîâ
âðåìåíè t è t+ 1 îíè ÿâëÿþòñÿ çàâèñèìûìè ñëó÷àéíûìè ñîáûòèÿìè.

Â ðàìêàõ íàñòîÿùåé ñòàòüè ìû èññëåäóåì ñåìåéñòâî ìàëûõ âîçìóùåíèé îïèñàííîé
âûøå ìàðêîâñêîé ìîäåëè, äîïóñòèâ âîçìîæíîñòü ïåðåõîäîâ ìåæäó ñîñòîÿíèÿìè si, ãäå
i = 1, 2, . . . , n. Äëÿ ýòîãî ìû ðàññìîòðèì ìàðêîâñêóþ öåïü, îïðåäåëÿåìóþ ìàòðèöåé
ïåðåõîäíûõ âåðîÿòíîñòåé

Πε =


q0 q1 q2 . . . qn 0
r1 ε11 ε12 . . . ε1n r̃1
r2 ε21 ε22 . . . ε2n r̃2
. . . . . . . . . . . . . . . . . .
rn εn1 εn2 . . . εnn r̃n
0 0 0 . . . 0 1

 . (8)

Çäåñü r̃i = 1− ri −
∑n

j=1 εij , ïðè÷åì åñòåñòâåííî òðåáîâàòü, ÷òîáû 0 ≤∑n
j=1 εij ≤ 1− ri äëÿ

ëþáîãî i. Âåëè÷èíà εij èìååò ñìûñë âåðîÿòíîñòè ïåðåõîäà èç ñîñòîÿíèÿ si â sj , òî åñòü εij
� ýòî âåðîÿòíîñòü ïîÿâëåíèÿ j-îé êèáåðóãðîçû â ìîìåíò t ïðè óñëîâèè, ÷òî â ïðåäûäóùèé
ìîìåíò t− 1 âîçíèêëà i-àÿ êèáåðóãðîçà. Òàê æå êàê è âûøå ìû ïîëàãàåì, ÷òî â íà÷àëüíûé
ìîìåíò âðåìåíè t = 0 ñèñòåìà íàõîäèòñÿ â áåçîïàñíîì ñîñòîÿíèè, òî åñòü èìåþò ìåñòî
ðàâåíñòâà (3).

Äèíàìèêà óêàçàííîãî ìàðêîâñêîãî ïðîöåññà êàê è â ñëó÷àå èñõîäíîé ìîäåëè çàäàåòñÿ
ðåêóððåíòíûìè ñîîòíîøåíèÿìè (1). Åå ÷èñëåííûé àíàëèç íå ïðåäñòàâëÿåò îñîáîé
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ñëîæíîñòè, îäíàêî ïîëó÷èòü çäåñü òî÷íûå àíàëèòè÷åñêèå ðåçóëüòàòû â îáùåì ñëó÷àå óæå
äîâîëüíî òðóäíî. Èññëåäóåì, â ñâÿçè ñ ýòèì, ÷àñòíóþ ñèòóàöèþ, êîãäà ïåðåõîäû ìåæäó
ñîñòîÿíèÿìè si, ãäå i = 1, . . . , n, ÿâëÿþòñÿ ðåäêèìè ñëó÷àéíûìè ñîáûòèÿìè. Ìàòåìàòè÷åñêè
óêàçàííîå òðåáîâàíèå ìîæíî çàïèñàòü êàê

εij � 1 äëÿ âñåõ i, j = 1, . . . , n.

Â ýòîì ñëó÷àå ìû ìîæåì ïîëó÷èòü ïðèáëèæåííûå àíàëèòè÷åñêèå ðåçóëüòàòû, îãðàíè÷èâà-
ÿñü ïåðâûì ïðèáëèæåíèåì ïî êîýôôèöèåíòàì εij .

3.1. Ôîðìóëû äëÿ âåðîÿòíîñòåé ñîñòîÿíèé â ïåðâîì ïðèáëèæåíèè

Â ðàìêàõ óêàçàííîãî ïðèáëèæåíèÿ ñ ïîìîùüþ ñîîòíîøåíèé (1) ìû ïîëó÷àåì ñëåäóþùåå
ëèíåéíîå ðåêóððåíòíîå ñîîòíîøåíèå

p0(t) ≈ p0(t− 1)q0 + p0(t− 2)
n∑
i=1

qiri + p0(t− 3)
n∑
i=1

n∑
j=1

qirjεij , (9)

âûïîëíÿþùååñÿ òåì òî÷íåå, ÷åì áëèæå çíà÷åíèÿ âåëè÷èí εij ê íóëþ. Õàðàêòåðèñòè÷åñêèé
ïîëèíîì ýòîé ðåêóððåíòíîé ïîñëåäîâàòåëüíîñòè

fε(λ) = λ3 − q0λ2 − λ
n∑
i=1

qiri −
n∑
i=1

n∑
j=1

qirjεij

ïðè εij = 0 èìååò òðè êîðíÿ λ1,2 = (q0 ± w)/2 è λ3 = 0, êîòîðûå ìîãóò áûòü ðàññìîòðåíû
êàê íóëåâûå ïðèáëèæåíèÿ ê ñîîòâåòñòâóþùèì êîðíÿì ïðè ïðîèçâîëüíûõ εij . Â ÷àñòíîñòè,
â ïåðâîì ïðèáëèæåíèè ýòè êîðíè èìåþò âèä

λ̃1,2 ≈
q0 ± w

2
+

2

w(w ± q0)
n∑
i=1

n∑
j=1

qirjεij , λ̃3 ≈
4

q20 − w2

n∑
i=1

n∑
j=1

qirjεij .

Òàêèì îáðàçîì, ôîðìóëà, âûðàæàþùàÿ îáùèé ÷ëåí ðåêóððåíòíîé ïîñëåäîâàòåëüíîñòè (9),
ñ òî÷íîñòüþ äî ÷ëåíîâ ïî εij ïåðâîãî ïîðÿäêà èìååò âèä

p0(t) ≈ c1λ̃t1 + c2λ̃
t
2 + c3λ̃

t
3,

ãäå ïîñòîÿííûå c1, c2 è c3 îïðåäåëÿþòñÿ èç íà÷àëüíûõ óñëîâèé p0(0) = 1, p0(1) = q0 è
p0(2) = q20 +

∑n
i=1 qiri è â óêàçàííîì ïðèáëèæåíèè çàïèñûâàþòñÿ êàê

c1 ≈
q0 + w

2
− 2

w3

n∑
i=1

n∑
j=1

qirjεij , c2 ≈
q0 − w

2
+

2

w3

n∑
i=1

n∑
j=1

qirjεij , c3 ≈ 0.

Îòñþäà äëÿ âåðîÿòíîñòè áåçîïàñíîãî ñîñòîÿíèÿ â ïåðâîì ïðèáëèæåíèè ïî εij ïîëó÷àåì
ñëåäóþùåå âûðàæåíèå:

p0(t) ≈
1

w

(
q0 + w

2

)t+1

− 1

w

(
q0 − w

2

)t+1

+

[
t

w2

(
q0 + w

2

)t−1
+

+
t

w2

(
q0 − w

2

)t−1
− 2

w3

(
q0 + w

2

)t
+

2

w3

(
q0 − w

2

)t] n∑
i=1

n∑
j=1

qirjεij . (10)
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Íàïîìíèì, ÷òî çäåñü q0 = 1−∑n
i=1 qi è w

2 = q20 + 4
∑n

i=1 qiri.
Ïîëó÷åííàÿ ôîðìóëà (10) ïîçâîëÿåò âû÷èñëèòü â òîì æå ïðèáëèæåíèè âåðîÿòíîñòè è

îñòàëüíûõ ñîñòîÿíèé ñèñòåìû:

pi(t) ≈ p0(t− 1)qi + p0(t− 2)

n∑
j=1

qjεji, i = 1, . . . , n; pf (t) ≈ 1−
n∑
i=0

pi(t). (11)

Ëåãêî âèäåòü, ÷òî ïîëó÷åííûå ôîðìóëû ïåðåõîäÿò â âûðàæåíèÿ (4) è (5) ïðè εij = 0.

3.2. Âû÷èñëåíèå ñðåäíåãî âðåìåíè äî îòêàçà áåçîïàñíîñòè â ïåðâîì ïðèáëèæåíèè

Ïîëó÷èì òåïåðü â ðàññìàòðèâàåìîì ïðèáëèæåíèè âûðàæåíèå äëÿ ñðåäíåãî âðåìåíè τ äî
îòêàçà áåçîïàñíîñòè.

Åñëè â ìîìåíò t = T ñèñòåìà â ïåðâûé ðàç îêàçûâàåòñÿ â ôèíàëüíîì ñîñòîÿíèè sf ,
ýòî îçíà÷àåò, ÷òî â ìîìåíò t = T − 1 îíà íàõîäèëàñü â îäíîì èç ñîñòîÿíèé s1, s2, . . . , sn
(ñì. ìàòðèöó ïåðåõîäíûõ âåðîÿòíîñòåé (8)). Òàêèì îáðàçîì, äëÿ ðàñïðåäåëåíèÿ ñëó÷àéíîé
âåëè÷èíû τ ïîëó÷àåì

P (T ) =
n∑
i=1

pi(T − 1)r̃i,

èëè, ñ èñïîëüçîâàíèåì ôîðìóë (11),

P (T ) ≈ p0(T − 2)
n∑
i=1

qir̃i + p0(T − 3)
n∑
i=1

n∑
j=1

qjεjir̃i (12)

Ñðåäíåå âðåìÿ äî îòêàçà áåçîïàñíîñòè τ îïðåäåëÿåòñÿ êàê ìàòåìàòè÷åñêîå îæèäàíèå
ñëó÷àéíîé âåëè÷èíû T . Ïîäñòàâëÿÿ âûðàæåíèÿ (10) è (12) â ôîðìóëó τ =

∑∞
T=2 TP (T ) è

âûïîëíÿÿ ñóììèðîâàíèå ñ òî÷íîñòüþ äî ïåðâîãî ïîðÿäêà ïî εij èìååì

τ ≈
1 +

∑n
i=1 qi

(
1 +

∑n
j=1 εij

)
∑n

k=1 qk(1− rk)
+

(1 +
∑n

k=1 qk)
∑n

i=1

∑n
j=1 qirjεij

(
∑n

k=1 qk(1− rk))
2 . (13)

Íåòðóäíî âèäåòü, ÷òî ïðè εij = 0 ïîëó÷åííàÿ ôîðìóëà ñîâïàäàåò ñ ôîðìóëîé (7).

4. Íåêîòîðûå ïðèìåðû

Ïðèâåäåì íåñêîëüêî ïðèìåðîâ, èëëþñòðèðóþùèõ êîððåêòíîñòü ïîëó÷åííûõ ðåçóëüòàòîâ è
èõ îáëàñòü ïðèìåíèìîñòè.

4.1. Ñëó÷àé îäíîé êèáåðóãðîçû

Ðàññìîòðèì ñëó÷àé îäíîé êèáåðóãðîçû: n = 1. Äèàãðàììà ïåðåõîäîâ â ìàðêîâñêîé öåïè
äëÿ ýòîãî ñëó÷àÿ ïðèâåäåíà íà ðèñóíêå 2.

Íåòðóäíî âèäåòü, ÷òî ìàòðèöà ïåðåõîäíûõ âåðîÿòíîñòåé äëÿ äàííîé ìàðêîâñêîé öåïè
èìååò âèä

Πε =

 1− q q 0
r ε 1− r − ε
0 0 1

 .

Çàâèñèìîñòü âåðîÿòíîñòè áåçîïàñíîãî ñîñòîÿíèÿ s0 îò âðåìåíè â ýòîì ñëó÷àå ìîæåò áûòü
íàéäåíà òî÷íî:

p0(t) =
q0 + δ − ε

2δ

(
q0 + δ + ε

2

)t
− q0 − δ − ε

2δ

(
q0 − δ + ε

2

)t
,
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1− q

s0 s1
q

r
sf

1− r − ε

ε

Ðèñóíîê 2. Äèàãðàììà ñîñòîÿíèé ñèñòåìû â ñëó÷àå
îäíîé êèáåðóãðîçû

ãäå q0 = 1− q, δ2 = q2 + (1− ε2)− 2q(1− 2r − ε). Ñ äðóãîé ñòîðîíû, ñîãëàñíî ôîðìóëå (10)
â ïåðâîì ïðèáëèæåíèè ïî ε ïîëó÷àåì

p0(t) ≈ p∗0(t) ≡
1

w

(
q0 + w

2

)t+1

− 1

w

(
q0 − w

2

)t+1

+

[
t

w2

(
q0 + w

2

)t−1
+

+
t

w2

(
q0 − w

2

)t−1
− 2

w3

(
q0 + w

2

)t
+

2

w3

(
q0 − w

2

)t]
qrε,

ãäå w2 = q20+4qr. Äëÿ ñðàâíåíèÿ ïðèáëèæåííîãî ðåøåíèÿ ñ òî÷íûì, íà ðèñóíêå 3 ïðèâåäåíû
ãðàôèêè ôóíêöèé pi(t) è p

∗
i (t) ïðè ðàçëè÷íûõ íàáîðàõ çíà÷åíèé q, r è ε.
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p1(t)
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Ðèñóíîê 3. Ãðàôèêè ôóíêöèé pi(t) (ñïëîøíûå ëèíèè) è p
∗
i (t) (ïðåðûâèñòûå ëèíèè) äëÿ

ðàçëè÷íûõ çíà÷åíèé q, r è ε.

Ñðåäíåå âðåìÿ äî îòêàçà áåçîïàñíîñòè â äàííîì ïðèìåðå òàêæå ìîæåò áûòü íàéäåíî
òî÷íî. Ïðèâåäåì ñîîòâåòñòâóþùèå òî÷íîå âûðàæåíèå è ïðèáëèæåííîå âûðàæåíèå,
ïîëó÷àåìîå ñ ïîìîùüþ ôîðìóëû (13):

τ =
1 + q − ε
q(1− r − ε) , τ ≈ τ∗ ≡ 1 + q

q(1− r) +
(q + r)

q(1− r)2 ε.

Ñîîòâåòñòâóþùèé îñòàòî÷íûé ÷ëåí ∆τ ≡ τ − τ∗ èìååò âèä

∆τ =
(q + r)ε2

q(1− r)2(1− r − ε) .
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Îòñþäà íåòðóäíî ïîëó÷èòü îöåíêó äëÿ ε, ïðè êîòîðîé îøèáêà â âû÷èñëåíèè ñðåäíåãî
âðåìåíè äî îòêàçà áåçîïàñíîñòè íå áóäåò ïðåâûøàòü çàäàííîé âåëè÷èíû σ > 0:

ε <
σq(1− r)2
2(q + r)

(√
1 +

4(q + r)

σq(1− r) − 1

)
.

Íàïðèìåð, äëÿ çíà÷åíèÿ σ = 0.01 ïðè q = 0.5, r = 0.90 èìååì ε < 0.00187.

4.2. Ñëó÷àé äâóõ êèáåðóãðîç

Ðàññìîòðèì ñèñòåìó ñ äâóìÿ êèáåðóãðîçàìè, äèàãðàììà ñîñòîÿíèé êîòîðîé ïîêàçàíà íà
ðèñóíêå 4. Çäåñü q0 = 1− q1 − q2, r̃1 = 1− r1 − 3ε, r̃2 = 1− r2 − 4ε.

s0

q0
s1

ε

s2

ε

q1

r1

q2

r2
2ε 3ε sf

r̃1

r̃2

Ðèñóíîê 4. Äèàãðàììà ñîñòîÿíèé ñèñòåìû â ñëó÷àå
äâóõ êèáåðóãðîç

Ìàòðèöà ïåðåõîäíûõ âåðîÿòíîñòåé ñîîòâåòñòâóþùåé ìàðêîâñêîé öåïè èìååò âèä

Πε =


q0 q1 q2 0
r1 ε 2ε r̃1
r2 3ε ε r̃2
0 0 0 1

 .

Ïî ôîðìóëå (10) â ïåðâîì ïðèáëèæåíèè ïî ε äëÿ ðàññìàòðèâàåìîãî ñëó÷àÿ ïîëó÷àåì

p0(t) ≈ p∗0(t) ≡
1

w

(
q0 + w

2

)t+1

− 1

w

(
q0 − w

2

)t+1

+

[
t

w2

(
q0 + w

2

)t−1
+

+
t

w2

(
q0 − w

2

)t−1
− 2

w3

(
q0 + w

2

)t
+

2

w3

(
q0 − w

2

)t]
(q1r1 + 2q1r2 + 3q2r1 + q2r2) ε,

ãäå w2 = q20+4 (q1r1 + q2r2). Îñòàëüíûå âåðîÿòíîñòè p
∗
i (t) â ýòîì æå ïðèáëèæåíèè íàõîäÿòñÿ

ñîãëàñíî (11). Ñðàâíåíèå ãðàôèêîâ ôóíêöèé pi(t) è p
∗
i (t) äëÿ íåêîòîðûõ íàáîðîâ çíà÷åíèé

ïàðàìåòðîâ qi, ri è ε ïðèâåäåíî íà ðèñóíêå 5.
Ñðåäíåå âðåìÿ äî îòêàçà áåçîïàñíîñòè τ â äàííîì ïðèìåðå òàêæå ìîæåò áûòü âû÷èñëåíî

òî÷íî (ìû íå ïðèâîäèì çäåñü ñîîòâåòñòâóþùóþ ôîðìóëó ââèäó åå ãðîìîçäêîñòè).

Секция: Математическое моделирование физико-технических процессов и систем 
О малых возмущениях марковских моделей киберугроз

VI Международная конференция и молодёжная школа «Информационные технологии и нанотехнологии» (ИТНТ-2020) 840



p0(t)

p1(t)

p2(t)

pf (t)

0 10 20 30 40 50
0.0

0.2

0.4

0.6

0.8

1.0

t

В
ер
оя
тн
ос
ти
со
ст
оя
ни
й

à) q1 = 0.2, q2 = 0.3, r1 = 0.9, r2 = 0.8,
ε = 0.016;

p0(t)

p1(t)

p2(t)

pf (t)

5 10 15 20

0.0

0.2

0.4

0.6

0.8

1.0

t

В
ер
оя
тн
ос
ти
со
ст
оя
ни
й
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ε = 0.04;

Ðèñóíîê 5. Ãðàôèêè ôóíêöèé pi(t) (ñïëîøíûå ëèíèè) è p
∗
i (t) (ïðåðûâèñòûå ëèíèè) äëÿ

ðàçëè÷íûõ çíà÷åíèé q, r è ε.

Ïðèáëèæåííàÿ ôîðìóëà äëÿ ýòîé âåëè÷èíû ñîãëàñíî (13) èìååò âèä

τ ≈ τ∗ ≡ 1 + q1(1 + 3ε) + q2(1 + 4ε)

q1(1− r1) + q2(1− r2)
+

(1 + q1 + q2)(q1r1 + 2q1r2 + 3q2r1 + q2r2)ε

q1(1− r1) + q2(1− r2)
.

Â òàáëèöå 1 ïðèâåäåíû çíà÷åíèÿ τ è τ∗ äëÿ ðàçëè÷íûõ çíà÷åíèé ïàðàìåòðà ε ïðè q1 = 0.3,
q2 = 0.4, r1 = 0.6, r2 = 0.7, à òàêæå çíà÷åíèÿ ñîîòâåòñòâóþùåé îòíîñèòåëüíîé ïîãðåøíîñòè
δτ ≡ |τ − τ∗|/τ . Èç òàáëèöû âèäíî, ÷òî íàøà òåîðèÿ âîçìóùåíèé äàåò íåïëîõóþ îöåíêó
äëÿ τ ïðè ε = 0.01, 0.02, 0.03. Íàïðîòèâ, ïðè ε = 0.04 è 0.05 îòíîñèòåëüíàÿ ïîãðåøíîñòü
ñòàíîâèòüñÿ áîëüøåé 15%; â ýòîì ñëó÷àå òåîðèÿ âîçìóùåíèé â ïåðâîì ïîðÿäêå äàåò
ñëèøêîì ãðóáóþ îöåíêó è íóæíî ëèáî ïðèâëåêàòü ÷ëåíû áîëåå âûñîêîãî ïîðÿäêà, ëèáî
èñïîëüçîâàòü äëÿ íàõîæäåíèÿ τ äðóãèå ïðèáëèæåííûå ìåòîäû.

Òàáëèöà 1. Ñðàâíåíèå τ è τ∗ ïðè q1 = 0.3, q2 = 0.4, r1 = 0.6, r2 = 0.7 äëÿ ðàçëè÷íûõ
çíà÷åíèé ε.

ε τ τ∗ δτ
0.00 7.08333 7.08333 0.00
0.01 7.72447 7.65972 0.00838
0.02 8.52792 8.23611 0.03422
0.03 9.56435 8.81250 0.07861
0.04 10.9524 9.38889 0.14275
0.05 12.9077 9.96528 0.22796
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On small perturbations of Markov cyber threats models

А.А. Magazev1, V.F. Tsyrulnik1
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Аbstract. In this work, we consider Markov chain-based stochastic modelling of cyber threats 
acting on computer systems. In the framework of this approach, computer systems are 
considered as systems with failures and recoveries by analogy with technical system models in 
reliability theory. Under the assumption that the cyber threats are independent random events, 
we derive the explicit analitical formulae for the state probabilities of the corresponding Markov 
chain and the mean time to security failure (MTSF). Then we investigate the case of dependent 
cyber threats and derive the approximate expressions for the state probabilities and MTSF 
within the framework of the first-order perturbation theory. As an illustration of our results, we 
consider a few simple examples.

Секция: Математическое моделирование физико-технических процессов и систем 
О малых возмущениях марковских моделей киберугроз

VI Международная конференция и молодёжная школа «Информационные технологии и нанотехнологии» (ИТНТ-2020) 842




