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Аннотация 
В статье предлагается новый метод защиты PDF-документов от подделки с 

возможностью локализации изменений. Метод основан на встраивании цифровых 

водяных знаков (ЦВЗ) в форме QR-кодов, кодирующих секретные сообщения. 

Уникальное бинарное изображение ЦВЗ (QR-код) встраивается в наименее 

значащие биты коэффициентов дискретного вейвлет-преобразования каждой 

страницы. Анализ извлеченных секретных сообщений позволяет обнаруживать и 

локализовать такие атаки как добавление, удаление и переупорядочивание страниц 

документа, при этом анализ самих встроенных изображений позволяет выявить 

подделку фрагмента на конкретной странице. Проведено экспериментальное 

исследование работоспособности метода. Согласно результатам экспериментов 

метод подходит для решения задач аутентификации PDF-документов, а также для 

стеганографической передачи сообщений.  
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1. Введение 

В эпоху пандемии COVID-19 организации все чаще вынуждены обмениваться 

электронными скан-копиями собственноручно подписанных документов. Такие копии могут 

быть легко подделаны с помощью фоторедакторов.  

Как правило, для защиты PDF-документов применяются цифровые подписи [1] или 

криптографические хеш-функции [2], однако, эти методы обеспечивают только защиту 

целостности и не позволяют определить, какие именно фрагменты были подделаны 

злоумышленником. 

Для защиты авторских прав на PDF-документы могут применяться методы встраивания 

цифровых водяных знаков (ЦВЗ) в растровые изображения [3]. Однако, в задаче защиты 

подлинности PDF-документов такие методы недостаточно эффективны. Поскольку документы 

часто являются многостраничными, возникает необходимость обеспечить возможность 

доказать факт удаления страниц. Таким образом, каждая страница документа должна 

защищаться уникальным ЦВЗ, следовательно, встает вопрос защищенного хранения набора 

ЦВЗ. Такой набор может быть легко скомпрометирован злоумышленником и использован при 

подделке.  

2. Предлагаемый метод защиты PDF-документов 

В данной статье предлагается метод незаметного встраивания QR-кодов, которые не нужно 

хранить: аутентификация осуществляется по секретному сообщению, на основе которого был 

сгенерирован QR-код [4]. Для каждой страницы используется уникальный код, что позволит 

определить изменение порядка страниц документа. Секретное сообщение строится из номера 

страницы и криптографического ключа, обеспечивающего защиту от компрометации. 

Процедура встраивания ЦВЗ заключается в замене наименее значащих битов LH-

компоненты дискретного вейвлет-преобразования (ДВП) битами QR-кода [5]. 
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3. Экспериментальные исследования 

Проведено сравнение незаметности ЦВЗ при встраивании в разные уровни LH-компоненты 

ДВП: для защиты PDF-документов целесообразно использовать первый уровень. 

 

Таблица 1 
Исследование незаметности ЦВЗ при встраивании в разные уровни LH компоненты ДВП 

 Уровень 1 Уровень 2 Уровень 3 

MSE 28,03 97,54 112,22 
PSNR 33,52 27,61 28,02 

 

На Рисунке 1 приведен пример работы алгоритма при подделке страницы документа. 

а)   б)  

Рисунок 1: а) Страница с встроенным QR-кодом после подделки фрагмента. б) QR-код, 
извлечённый из страницы с подделанным фрагментом 
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