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Àííîòàöèÿ. Â ðàáîòå ðàññìîòðåí ñïîñîá àíàëèçà ñåòåâîãî òðàôèêà íà ïðåäìåò îöåíêè
ðèñêîâ èíôîðìàöèîííîé áåçîïàñíîñòè ñåòåâûõ óçëîâ íà îñíîâå ôðàêòàëüíîãî àíàëèçà,
ó÷èòûâàþùèé ïðåäûñòîðèþ ñèñòåìû è ïîçâîëÿþùèé âåðîÿòíîñòíî îöåíèòü âîçìîæíûå
òèïû ñåòåâûõ àòàê íà èññëåäóåìóþ ñèñòåìó. Ïðåäëîæåíà ìåòîäèêà àíàëèçà ñåòåâîãî
òðàôèêà íà îñíîâå ñîâîêóïíîñòè ôðàêòàëüíûõ ìåð ñ öåëüþ àíàëèçà ñîñòîÿíèÿ ñåòè
è âåðîÿòíîñòíîãî îïðåäåëåíèÿ òèïà àòàêè. Íà îñíîâå ðåçóëüòàòîâ ðàáîòû ïëàíèðóåòñÿ
ñîçäàíèå àíàëèçàòîðà (ñíèôôåðà) ñåòåâîãî òðàôèêà äëÿ âðåìåííîé îöåíêè ñîñòîÿíèÿ
èíôîðìàöèîííîé áåçîïàñíîñòè, à òàêæå ïîñëåäóþùåãî âû÷èñëåíèÿ ðàíåå àòàêîâàííûõ
óñòðîéñòâ è ñåòåâûõ óçëîâ.

1. Ââåäåíèå

Ëþáàÿ îðãàíèçàöèÿ ïðè îñóùåñòâëåíèè ñâîåé äåÿòåëüíîñòè ïîäâåðæåíà ðàçëè÷íûì
èíôîðìàöèîííûì ðèñêàì, êîòîðûå, òàê èëè èíà÷å, âëèÿþò, íà ñïåöèôèêó âåäåíèÿ áèçíåñ-
ïðîöåññîâ è ìîãóò íåãàòèâíûì îáðàçîì ïîâëèÿòü êàê íà ôèíàíñîâûå ïîêàçàòåëè, òàê è íà
âîçìîæíîñòü îðãàíèçàöèè ïðîäîëæàòü áèçíåñ. Ñîâðåìåííûå òðåáîâàíèÿ áèçíåñà äèêòóþò
íåîáõîäèìîñòü èñïîëüçîâàíèÿ â ñâîåé ðàáîòå îáîñíîâàííûõ òåõíèêî-ýêîíîìè÷åñêèõ ìåòîäîâ
è ñðåäñòâ, ïîçâîëÿþùèõ êîëè÷åñòâåííî è êà÷åñòâåííî èçìåðÿòü óðîâåíü îáåñïå÷åíèÿ
èíôîðìàöèîííîé áåçîïàñíîñòè (ÈÁ), à òàêæå îöåíèâàòü ýêîíîìè÷åñêóþ ýôôåêòèâíîñòü
çàòðàò íà ÈÁ. Äëÿ ýôôåêòèâíîãî îáåñïå÷åíèÿ ÈÁ îðãàíèçàöèé, íåîáõîäèì ñåðüåçíûé,
ñèñòåìàòèçèðîâàííûé è êîìïëåêñíûé ïîäõîä.

Ñëåäóåò îòìåòèòü, ÷òî ïîñòðîåíèå ïðàêòè÷åñêè ëþáîé ñèñòåìû ÈÁ äîëæíî íà÷èíàòüñÿ
ñ àíàëèçà ðèñêîâ. Ïðåæäå ÷åì ïðîåêòèðîâàòü ñèñòåìó ÈÁ, íåîáõîäèìî îïðåäåëèòü, êàêèå
óãðîçû (òî åñòü óñëîâèÿ è ôàêòîðû, êîòîðûå ìîãóò ñòàòü ïðè÷èíîé íàðóøåíèÿ öåëîñòíîñòè
ñèñòåìû, åå êîíôèäåíöèàëüíîñòè, à òàêæå îáëåã÷èòü íåñàíêöèîíèðîâàííûé äîñòóï ê íåé)
ñóùåñòâóþò äëÿ äàííîé èíôîðìàöèîííîé ñèñòåìû (ÈÑ) è íàñêîëüêî îíè ïîòåíöèàëüíî
îïàñíû.

Òåëåêîììóíèêàöèîííûå ñåòè èìåþò ìíîæåñòâî óÿçâèìîñòåé, âîçíèêàþùèõ êàê ïðè
ðàçðàáîòêå ñèñòåìíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ, òàê è ïðè íåïðàâèëüíîé êîíôèãóðàöèè
è ýêñïëóàòàöèè îáîðóäîâàíèÿ. Íàëè÷èå óãðîç áåçîïàñíîñòè äåëàåò ðåàëüíûì âîçìîæíîñòü
çëîóìûøëåííèêàì ðåàëèçîâàòü ðàçëè÷íûå âèäû ñåòåâûõ àòàê. Â íàñòîÿùåå âðåìÿ
çíà÷èòåëüíûé èíòåðåñ ïðåäñòàâëÿåò ðàçðàáîòêà ïðîãðàììíûõ ñðåäñòâ äëÿ àíàëèçà ðèñêîâ
ÈÁ ïóòåì îïåðàòèâíîãî àíàëèçà ñåòåâîãî òðàôèêà. Îïðåäåëåíèå âîçìîæíûõ öåëåé
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ïðåäïîëàãàåìîãî íàïàäåíèÿ ñîñòàâëÿåò îñíîâó ïðîåêòèðîâàíèÿ ñèñòåìû îáåñïå÷åíèÿ
áåçîïàñíîñòè. Öåëè íàïàäåíèÿ ïîêàçûâàþò, ÷òî ñëåäóåò çàùèùàòü. Êàê ïðàâèëî,
àíàëèçèðóåòñÿ ñîñòîÿíèå ñåòè ñ öåëüþ ðåøåíèÿ çàäà÷ ñåòåâîãî àäìèíèñòðèðîâàíèÿ,
ìîíèòîðèíãà ìàðøðóòèçàòîðîâ è äð. Äëÿ âûÿâëåíèÿ àíîìàëüíîãî ïîâåäåíèÿ ñèñòåìû ÷àùå
âñåãî èñïîëüçóåòñÿ ñáîð è àíàëèç ðàçëè÷íîé ñòàòèñòè÷åñêîé èíôîðìàöèè ïî IP-òðàôèêó. Â
äàííîé ðàáîòå äëÿ ïîëó÷åíèÿ èíôîðìàöèè î ñåòåâîì òðàôèêå èñïîëüçîâàëîñü áåñïëàòíî
ðàñïðîñòðàíÿåìîå ïî ëèöåíçèè GNU GPL ïðîãðàììíîå îáåñïå÷åíèå Zabbix. Ñèñòåìà
ìîíèòîðèíãà ïðè ýòîì ïðåäñòàâëÿåò ñîâîêóïíîñòü ïðîãðàììíîãî îáåñïå÷åíèÿ äëÿ ñíÿòèÿ
òåêóùåãî òðàôèêà è ïðîãðàììíîé ñèñòåìû åãî àíàëèçà, ïîñòðîåííîãî íà ðàñ÷åòå çíà÷åíèé,
òàê íàçûâàåìûõ, ôðàêòàëüíûõ ìåð, êîòîðûå áóäóò â äàëüíåéøåì êîíêðåòèçèðîâàíû â
ïðåäëàãàåìîé ðàáîòå.

2. Ïîñòàíîâêà çàäà÷è è ìåòîä ðåøåíèÿ

Öåëüþ ðàáîòû ÿâëÿåòñÿ ðàçðàáîòêà ìåòîäèêè àíàëèçà ñåòåâîãî òðàôèêà íà îñíîâå
ñîâîêóïíîñòè ôðàêòàëüíûõ ìåð ñ öåëüþ àíàëèçà ñîñòîÿíèÿ ñåòè è âåðîÿòíîñòíîãî
îïðåäåëåíèÿ òèïà àòàêè. Îñíîâûâàÿñü íà èññëåäîâàíèÿõ, èçëîæåííûõ â äàííîé ðàáîòå,
àâòîðû ïëàíèðóþò ñîçäàòü àíàëèçàòîð (ñíèôôåð) ñåòåâîãî òðàôèêà, îñòàâøåãîñÿ çà
ïîñëåäíåå âðåìÿ íà ñåðâåðå êîìïàíèè, äëÿ åãî âðåìåííîé îöåíêè, ïîñëåäóþùåãî âû÷èñëåíèÿ
ðàíåå àòàêîâàííûõ óñòðîéñòâ è ñåòåâûõ óçëîâ (óÿçâèìîñòåé ñåòè) è, êàê ñëåäñòâèå,
äàëüíåéøåé îöåíêè ðèñêîâ ÈÁ.

Â ðàáîòå [1] äàí îáçîð íàó÷íûõ èññëåäîâàíèé â îáëàñòè àíàëèçà ñåòåâîãî òðàôèêà
â ðåæèìå ðåàëüíîãî âðåìåíè, à òàêæå ðàññìîòðåíû êîíêðåòíûå ïðîãðàììíî-àïïàðàòíûå
ðåøåíèÿ.

Â ðàáîòå [2] ðàññìàòðèâàåòñÿ èñïîëüçîâàíèå ïîêàçàòåëÿ Õåðñòà äëÿ àíàëèçà òðàôèêà,
ïîäâåðæåííîãî àíîìàëüíûì âòîðæåíèÿì â âèäå DoS-àòàê. Ïðîâåäåííûå â [2] èññëåäîâàíèÿ
ïîêàçàëè, ÷òî òðàôèê îáëàäàåò ñâîéñòâîì ñàìîïîäîáèÿ âî âðåìÿ àíîìàëüíûõ âòîðæåíèé,
÷òî äîêàçûâàåò âîçìîæíîñòü îïðåäåëåíèÿ àíîìàëèé òðàôèêà â ðåæèìå ðåàëüíîãî âðåìåíè.

Îäíàêî äëÿ áîëåå ïîäðîáíîãî àíàëèçà, êðîìå ïîêàçàòåëÿ Õåðñòà, âåñüìà àêòóàëüíûì
ïðåäñòàâëÿåòñÿ èññëåäîâàíèå ñïåêòðà ìîùíîñòè.

Äëÿ äîñòèæåíèÿ ïîñòàâëåííîé öåëè â ðàáîòå áûëè ðåøåíû ñëåäóþùèå îñíîâîïîëàãàþ-
ùèå çàäà÷è: ïðîâåäåíèå ïðîöåññíîãî àíàëèçà èññëåäóåìîé ÈÑ (çà îñíîâó âçÿòà ÈÑ îáðàçîâà-
òåëüíîãî ó÷ðåæäåíèÿ) êàê îáúåêòà çàùèòû; îöåíêà ïîêàçàòåëÿ Õåðñòà, ñïåêòðà ìîùíîñòè è
ôðàêòàëüíûõ ìåð ñåòåâîãî òðàôèêà â íîðìàëüíîì ñîñòîÿíèè è â ìîìåíò ïðîâåäåíèÿ àòàêè
íà ðåñóðñû èíôîðìàöèîííîé ñèñòåìû; ïðîâåäåíèå àòàêè íà ðåñóðñû ñèñòåìû.

Ôðàêòàëüíûé àíàëèç ïî ñâîåé ïðèðîäå ÿâëÿåòñÿ ñòàòèñòè÷åñêèì è, êðîìå òîãî, ïîçâîëÿåò
íàéòè â èññëåäóåìîì òðàôèêå ïðèçíàêè ñàìîïîäîáèÿ. Ýòîò ôàêò ïîçâîëÿåò, âî-ïåðâûõ,
âûÿâèòü ìèíèìàëüíîå íåîáõîäèìîå âðåìÿ ïðîâåäåíèÿ ýêñïåðèìåíòà, âî-âòîðûõ, ïîçâîëÿåò
íàäåÿòüñÿ íà âîçìîæíîñòü ïðåäñêàçàíèÿ äèíàìèêè ïîâåäåíèÿ ñèñòåìû â áëèæàéøåì
áóäóùåì. Ôðàêòàëüíàÿ ìîäåëü ïðåäñòàâëÿåò ñîáîé ñîâîêóïíîñòü ôðàêòàëüíûõ ïàðàìåòðîâ
(ìåð), ïîñòàâëåííûõ â ñîîòâåòñòâèå òåêóùåìó ñîñòîÿíèþ ñåòåâîãî òðàôèêà. Äèíàìèêà
èçìåíåíèÿ ôðàêòàëüíûõ ìåð ïðè ïðèâåäåíèè ðÿäà èçìåðåíèé ñîñòîÿíèÿ îäíîãî è òîãî
æå òåëåêîììóíèêàöèîííîãî óçëà ïîçâîëÿåò ñóäèòü î äèíàìèêå ñîñòîÿíèÿ òðàôèêà, ò.å. î
íàëè÷èè èëè îòñóòñòâèè àòàê íà ðåñóðñû ÈÑ. Çàáåãàÿ âïåðåä, ìîæíî îòìåòèòü, ÷òî â
ðåçóëüòàòå ïðîâåäåííîãî ýêñïåðèìåíòà áûëî âûÿâëåíî, ÷òî â ñëó÷àå DoS-àòàê ñíèæàåòñÿ
óðîâåíü ñàìîïîäîáèÿ ñåòåâîãî òðàôèêà, à òàêæå ïðîèñõîäèò ïðåîáðàçîâàíèå ñïåêòðà
ìîùíîñòè.

Èäåÿ ýêñïåðèìåíòà ñîñòîèò â ñëåäóþùåì. Èìååòñÿ òåëåêîììóíèêàöèîííûé òðàôèê,
à èìåííî ãðàôèê çàâèñèìîñòè íàãðóçêè ñåòè îò âðåìåíè (ðèñóíîê 1). Ñ òî÷êè çðåíèÿ
ìàòåìàòè÷åñêîãî àíàëèçà, èññëåäóåìûé òðàôèê ïðåäñòàâëÿåò ñîáîé îäíîìåðíûé âðåìåííîé
ðÿä, îòñ÷åòû êîòîðîãî ïðåäñòàâëÿþò óðîâíè çàãðóæåííîñòè êàíàëà â ðàçëè÷íûå ìîìåíòû
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âðåìåíè. Äàííûé ðÿä ìîæåò áûòü ïðîàíàëèçèðîâàí ïðè ïîìîùè ðàñ÷åòà ðàçëè÷íûõ
ôðàêòàëüíûõ ìåð (ïîêàçàòåëü Õåðñòà è äð.), à òàêæå ñïåêòðà ìîùíîñòè.

Ðèñóíîê 1. Ãðàôèê çàâèñèìîñòè çàâèñèìîñòè íàãðóçêè ñåòè îò âðåìåíè

Íà ïåðâîì ýòàïå ïîêàçàòåëü Õåðñòà è ñïåêòð ìîùíîñòè áûëè ðàññ÷èòàíû äëÿ
íîðìàëüíîãî ñîñòîÿíèÿ ñåòè.

Ñíà÷àëà âû÷èñëÿåòñÿ ïîêàçàòåëü Õåðñòà äëÿ îïðåäåëåíèÿ óðîâíÿ ñàìîïîäîáèÿ ñåòåâîãî
òðàôèêà. Äëÿ åãî ðàñ÷åòà íàõîäèòñÿ ñðåäíåå çíà÷åíèå çàãðóæåííîñòè êàíàëà 〈U〉N çà N
âðåìåííûõ îòñ÷åòîâ [3, 4]:

〈U〉N =
1

N

N∑
n=1

U(n). (1)

Äàëåå âû÷èñëÿåòñÿ X(n,N), ïðåäñòàâëÿþùåå ñîáîé íàêîïèâøååñÿ îòêëîíåíèå U(n) îò
ñðåäíåãî çíà÷åíèÿ 〈U〉N , êîòîðîå îïðåäåëÿåòñÿ ñëåäóþùåé ñóììîé:

X(n,N) =
n∑

p=1

{U(p)− 〈U〉N}, (2)

ãäå ñðåäíåå çíà÷åíèå 〈U〉N îïðåäåëÿåòñÿ ôîðìóëîé (1).
Ñîãëàñíî ìåòîäó íîðìèðîâàííîãî ðàçìàõà Õåðñòà [3, 4], ðàçìàõ îòêëîíåíèé îïðåäåëÿòñÿ

÷åðåç ìèíèìàëüíîå è ìàêñèìàëüíîå çíà÷åíèÿ íàêîïèâøåãîñÿ îòêëîíåíèÿ X(n,N) (2):

R(N) = max
1≤n≤N

X(n,N)− min
1≤n≤N

X(n,N). (3)

Ñòàíäàðòíîå îòêëîíåíèå S (N) ìîæíî âû÷èñëèòü ïî ñëåäóþùåé èçâåñòíîé ôîðìóëå
÷åðåç äèñïåðñèþ [3, 4]:

S (N) =

{
1

N

N∑
n=1

[U(n)− 〈U〉N ]2
}1/2

. (4)

Äëÿ áîëüøèíñòâà âðåìåííûõ ðÿäîâ, íàáëþäàåìûé íîðìèðîâàííûé ðàçìàõ R/S
îïèñûâàåòñÿ ýìïèðè÷åñêèì ñîîòíîøåíèåì è ñ èñïîëüçîâàíèåì (3) è (4) èìååò âèä [3, 4]:

R/S = (αN)H , (5)

ãäå H � ïîêàçàòåëü Õåðñòà; α � ïðîèçâîëüíàÿ ïîñòîÿííàÿ.
Îïèñàííàÿ ïðîöåäóðà â íàó÷íîé ëèòåðàòóðå ïîëó÷èëà íàçâàíèå R/S-àíàëèçà.
Íà ðèñ. 2 ïîêàçàíà çàâèñèìîñòü R/S òåëåêîììóíèêàöèîííîãî òðàôèêà â íîðìàëüíîì

ñîñòîÿíèè îò N â äâîéíîì ëîãàðèôìè÷åñêîì ìàñøòàáå. Ïî îñè îðäèíàò îòëîæåíî
çíà÷åíèå lg(R/S), ïî îñè îðäèíàò � lgN . Çíà÷åíèå ïîêàçàòåëÿ Õåðñòà äëÿ èññëåäóåìîãî
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òðàôèêà â íîðìàëüíîì ñîñòîÿíèè îêàçàëîñü ðàâíûì 0.68. Ñîãëàñíî òåîðèè ôðàêòàëîâ,
åñëè ïîëó÷åííîå çíà÷åíèå ïîêàçàòåëÿ Õåðñòà H < 0.5, èññëåäóåìûé ðÿä îáëàäàåò
¾êðàòêîâðåìåííîé¿ ïàìÿòüþ, òî åñòü ÿâëÿåòñÿ àíòèïåðñèñòåíòíûì. Ýòî îçíà÷àåò, ÷òî
íåäàâíèå ñîáûòèÿ â ïîðîäèâøåé åãî ñèñòåìå îêàçûâàþò íàìíîãî áîëüøåå çíà÷åíèå íà
äàëüíåéøåå ïîâåäåíèå ñàìîé ñèñòåìû, ÷åì ñîáûòèÿ áîëåå ðàííèå. Åñëè H > 0.5 , âðåìåííîé
ðÿä ïåðñèñòåíòåí è îáëàäàåò ôðàêòàëüíîé ïðèðîäîé. Ïðè çíà÷åíèè H = 0.5 ñèãíàë
ïðåäñòàâëÿåò ñîáîé ñòîõàñòè÷åñêèé øóì è íå ñîäåðæèò ïîëåçíîé èíôîðìàöèè. Òàêèì
îáðàçîì, áûëî äîêàçàíî, ÷òî èññëåäóåìûé òðàôèê â íîðìàëüíîì ñîñòîÿíèè ÿâëÿåòñÿ
ñàìîïîäîáíûì è îáëàäàåò ôðàêòàëüíîé ïðèðîäîé.

Ðèñóíîê 2. R/S çàâèñèìîñòü òåëåêîììóíèêàöèîííîãî òðàôèêà

Äàëåå â ðàáîòå ïðîâîäèëàñü îöåíêà ñïåêòðà ìîùíîñòè, êîòîðûé ïðåäñòàâëÿåò ñîáîé
áûñòðîå ïðåîáðàçîâàíèå Ôóðüå àâòîêîððåëÿöèîííîé ôóíêöèè.

Àâòîêîððåëÿöèîííàÿ ôóíêöèÿ ñåòåâîãî òðàôèêà îïðåäåëÿåòñÿ ñëåäóþùèì âûðàæåíèåì:

R (j) =
1

N

N−j∑
i=1

U (i)U (i+ j), (6)

ãäå N � îáùåå êîëè÷åñòâî âðåìåííûõ îòñ÷åòîâ ñåòåâîãî òðàôèêà.
Ñïåêòð ìîùíîñòè ñèãíàëà îïðåäåëÿåòñÿ ïðÿìûì ïðåîáðàçîâàíèåì Ôóðüå àâòîêîððåëÿ-

öèîííîé ôóíêöèè (6):

Sk =
1

N2

N∑
i=1

N−i∑
p=1

U (p)U (p+ i) exp

[
−j 2πki

N

]
,
(
k = 0, N − 1

)
. (7)

Íà ðèñóíêå 3 ïðåäñòàâëåí ñïåêòð ìîùíîñòè S (f) = Sk (U) ñåòåâîãî òðàôèêà â
íîðìàëüíîì ñîñòîÿíèè (áåç íàëè÷èÿ ñåòåâîé àòàêè).

Íà âòîðîì ýòàïå èññëåäîâàëèñü ôðàêòàëüíûå ìåðû è ñïåêòð ìîùíîñòè ñåòåâîãî òðàôèêà
â ñîñòîÿíèè DoS-àòàêè.

Âî âðåìÿ DoS-àòàêè çàãðóçêà êàíàëà áûëà ïîëíîé è ñîñòàâëÿëà 70 ÌÁ/ñ. Çäåñü óìåñòíî
çàìåòèòü, ÷òî èñïîëüçîâàíèå ôðàêòàëüíûõ ìåð (â ÷àñòíîñòè, ïàðàìåòðà R/S) ïîçâîëÿåò
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Ðèñóíîê 3. Ñïåêòð ìîùíîñòè ñåòåâîãî òðàôèêà â íîðìàëüíîì ñîñòîÿíèè

ãàðàíòèðîâàòü ìàñøòàáèðóåìîñòü ïîëó÷åííûõ ðåçóëüòàòîâ è íà ñëó÷àé áîëåå âûñîêîé
çàãðóæåííîñòè êàíàëà.

Äëÿ ïðîâåäåíèÿ èññëåäîâàíèÿ áûëà ðàçðàáîòàíà çàðàíåå óÿçâèìàÿ web-ñèñòåìà, èìåâøàÿ
çàðàíåå èçâåñòíûé IP-àäðåñ. Äëÿ DoS-àòàêè èñïîëüçîâàëîñü ïðîãðàììíîå îáåñïå÷åíèå,
àíàëîãè÷íîå ïðîãðàììå LOIC, êîòîðîå ïîçâîëÿåò ïðîâåñòè àòàêó ïî çàðàíåå çàäàííîìó
IP-àäðåñó ñ èçìåíÿåìûì êîëè÷åñòâîì çàïðîñîâ. Êðîìå òîãî, îäíîâðåìåííî ñ ýòèì
îñóùåñòâëÿëàñü àòàêà íà MySQL-ñåðâåð ïóòåì âíåäðåíèÿ SQL-èíúåêöèè ÷åðåç GET-
ïàðàìåòð óÿçâèìîé ñèñòåìû.

Äëÿ ýòîãî èñïîëüçîâàëñÿ çàïðîñ ñ èñïîëüçîâàíèåì SQL-ôóíêöèè benchmark (n, q),
êîòîðàÿ ïîçâîëÿåò âûïîëíÿòü n ðàç ôóíêöèþ q [5].

Äëÿ àòàêè íà SQL-ñåðâåð áûë èñïîëüçîâàí ñêðèïò, êîòîðûé â öèêëå çàäàííîå ÷èñëî
ðàç îòïðàâëÿë ïîäîáíûå çàïðîñû. Ïîñëå âûïîëíåíèÿ DoS-àòàêè áûë ñíÿò ñåòåâîé òðàôèê
âî âðåìÿ åå ïðîòåêàíèÿ, êîòîðûé áûë âíîâü ïðîàíàëèçèðîâàí íà çíà÷åíèÿ ôðàêòàëüíûõ
ìåð è ñïåêòðà ìîùíîñòè. Çíà÷åíèå ïîêàçàòåëÿ Õåðñòà äëÿ èññëåäóåìîãî òðàôèêà â
ñîñòîÿíèè àòàêè îêàçàëîñü ðàâíûì 0.54, ÷òî ñâèäåòåëüñòâóåò î ðåçêîì óìåíüøåíèè ñòåïåíè
ñàìîïîäîáèÿ èññëåäóåìîãî òðàôèêà.

Â íàñòîÿùåå âðåìÿ ïðîâîäÿòñÿ ýêñïåðèìåíòû íà ìàãèñòðàëüíîé ñåòè ñ çàãðóçêîé 1,2
ÃÁ/c ñ äëèòåëüíîñòüþ âðåìåííîé âûáîðêè 24 ÷àñà (86000 ðàñ÷åòíûõ çíà÷åíèé çàãðóçêè
êàíàëà).

Íà ðèñóíêå 4 ïîêàçàí ñïåêòð ìîùíîñòè äëÿ ðàññìàòðèâàåìîãî ñëó÷àÿ, êîòîðûé ïî
âíåøíåìó âèäó ïîçâîëÿåò êëàññèôèöèðîâàòü èññëåäóåìûé ñèãíàë êàê ¾êîðè÷íåâûé øóì¿.

Òàêèì îáðàçîì, â ðåçóëüòàòå ýêñïåðèìåíòà íà ðåàëüíîé ñåòè áûëî äîêàçàíî èçìåíåíèå
ôðàêòàëüíûõ ìåð è ñïåêòðà ìîùíîñòè ñåòåâîãî òðàôèêà ïðè íàëè÷èè DoS-àòàêè.

Èíòåðåñ ïðåäñòàâëÿåò èçó÷åíèå ôðàêòàëüíûõ ìåð è ñïåêòðà ìîùíîñòè ñåòåâîãî
òðàôèêà ïðè íàëè÷èè ðàçëè÷íûõ ñåòåâûõ àòàê, ÷òî ìîæåò ïðèâåñòè ê ñîçäàíèþ
íåêîòîðîé èíòåðàêòèâíîé áèáëèîòåêè ¾ïàòòåðíîâ¿ ñïåêòðîâ ìîùíîñòè è çíà÷åíèé
ôðàêòàëüíûõ ìåð, òî åñòü ðå÷ü èäåò î âîçìîæíîñòè ñîçäàíèÿ íåêîòîðîãî ôðàêòàëüíîãî
èíäèêàòîðà ñîñòîÿíèÿ ñåòè çà íåêîòîðûé èíòåðâàë âðåìåíè ñ ïîâûøåííîé âåðîÿòíîñòüþ
îïðåäåëåíèÿ âèäà óãðîçû. Çäåñü óìåñòíî ïîä÷åðêíóòü, ÷òî òîíêèé ôðàêòàëüíûé àíàëèç
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Ðèñóíîê 4. Ñïåêòð ìîùíîñòè ñåòåâîãî òðàôèêà â ìîìåíò ïðîâåäåíèÿ àòàêè

ïîçâîëÿåò âûÿâëÿòü ìèíèìàëüíûå èçìåíåíèÿ òðàôèêà, íåñìîòðÿ íà ïîëíóþ çàãðóæåííîñòü
êàíàëà ïðè íàëè÷èè ñåòåâîé àòàêè. Íî, âïðî÷åì, çäåñü íåîáõîäèìû äàëüíåéøèå
ýêñïåðèìåíòàëüíûå èññëåäîâàíèÿ ñ öåëüþ âûÿâëåíèÿ êîíêðåòíûõ óãðîç è ïîñòðîåíèÿ
¾ïàòòåðíîâ¿ ôðàêòàëüíûõ õàðàêòåðèñòèê. Çàìåòèì, ÷òî ðàñ÷åò ïîêàçàòåëÿ Õåðñòà ñåòåâîãî
òðàôèêà ñ 10000 âðåìåííûìè âûáîðêàìè çàíèìàåò îêîëî 1,5 ñåêóíä ïðè èñïîëüçîâàíèè Intel
Core i5, à ðàñ÷åò ñïåêòðà ìîùíîñòè � îêîëî 4 ñåêóíä.

3. Çàêëþ÷åíèå

Ôðàêòàëüíûé èíäèêàòîð ñîñòîÿíèè ñåòè äîëæåí âûïîëíÿòü ñëåäóþùèå ôóíêöèè:
• ñîõðàíåíèå âûáîðêè çíà÷åíèé çàãðóæåííîñòè êàíàëà çà îïðåäåëåííûå èíòåðâàëû

âðåìåíè, äîñòàòî÷íûå äëÿ âûÿâëåíèÿ ñîñòîÿíèÿ ñåòè;
• ðàñ÷åò ôðàêòàëüíûõ ìåð è ñïåêòðà ìîùíîñòè äëÿ êàæäîãî çàäàííîãî âðåìåííîãî ðÿäà

çà îïðåäåëåííûé èíòåðâàë ñ öåëüþ äàëüíåéøåãî ñðàâíåíèÿ ñ ¾ïàòòåðíàìè¿ èç áàçû äàííûõ
(èñïîëüçîâàíèå íåéðîííûõ ñåòåé);
• âûâîä î ñîñòîÿíèè ñåòè â öåëîì â òåêóùèé è ïðåäøåñòâóþùèå ìîìåíòû âðåìåíè;
• âåðîÿòíîñòíûé ïðîãíîç î õàðàêòåðå ñåòåâîé àòàêè â áóäóùåì.
Òàêèì îáðàçîì, â ðàáîòå ïðåäëàãàåòñÿ äëÿ àíàëèçà ñîñòîÿíèè ñåòåâîãî òðàôèêà (â

òîì ÷èñëå, ïðè íàëè÷èè DoS-àòàê) èñïîëüçîâàòü ôðàêòàëüíûå ìåðû è ñïåêòð ìîùíîñòè, 
êîòîðûå ïîçâîëÿþò ïî êîñâåííûì ïðèçíàêàì çà ïðèåìëåìûé ñðîê âðåìåíè îïðåäåëÿòü 
óðîâåíü óãðîçû. Â çàêëþ÷åíèå çàìåòèì, ÷òî ïðåäëîæåííûé ìåòîä ëåæèò â îñíîâå 
ñîçäàíèÿ ôðàêòàëüíîãî èíäèêàòîðà äëÿ àíàëèçà ñîñòîÿíèÿ ñåòè, ïðè ýòîì äëÿ îïðåäåëåíèÿ 
èñòî÷íèêîâ DoS-àòàêè äîëæíû èñïîëüçîâàòüñÿ ñïåöèàëèçèðîâàííûå ïðîãðàììíûå ñðåäñòâà 
(iptables, ipwf è äð.).
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The using of fractal measures to network state 
monitoring and probabilistic network attack type 
determination
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Abstract. The fractal analysis is used for the network tra�c analysis of the
information security of network nodes risks. The fractal analysis takes into account
of the system history and allows probabilistic evaluation of possible network
attacks types on the investigating system. A technique for analyzing network
tra�c based on a set of fractal measures was developed with the aim of analyzing
the network state and probabilistic determination of the attack type. Based on
the results of the work, it is possible to create an analyzer (sni�er) of network
tra�c for a temporary assessment of the information security state, as well as
subsequent calculation of previously attacked devices and network nodes.

Keywords: information security, information system, risk, analysis, information, 
vulnerability, diagnostic system, stochastic model.
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