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Совершенствуя модель высшего профессионального образования, 
которая предполагает формирование у обучаемых базовых и профильно-
специализированных компетенций необходимо ориентироваться на ко-
нечный результат подготовки профессионалов по информационной безо-
пасности. Новой специальностью в этой области рассматривается «Ин-
формационно-аналитические системы безопасности». Наиболее рацио-
нальным путем развертывания данной специальности в вузе следует рас-
сматривать предварительное открытие по направлению 10.03.01 «Инфор-
мационная безопасность» профиль « Информационно-аналитические сис-
темы финансового мониторинга». Данный подход и предложен в статье. 
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В настоящее время, в век интенсивно развивающихся современных ин-

формационных технологий  и, в особенности сетевых технологий, создаются 
все предпосылки для овладения информацией посторонними лицами. В этих 
условиях существующие проблемы по информационной безопасности посто-
янно усугубляются во всех сферах современного общества процессами вне-
дрения новых информационных технологий [1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 
13, 14, 15, 16]. 

Современное развитие мировой экономики характеризуется всё большей 
зависимостью рынка от значительного объёма информационных потоков. Не-
смотря на всё возрастающие усилия по созданию технологий защиты данных 
(информации), их уязвимость не только не уменьшается, но и постоянно воз-
растает. Поэтому актуальность проблем, связанных с защитой потоков ин-
формационных данных и обеспечением информационной безопасности их об-
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работки и передачи, всё более усиливается, особенно при использовании Ин-
тернет – систем. 

В сложной информационной обстановки существует проблема анализа 
большого объема исходной информации  для принятия рациональных реше-
ний и разрешение которой оказалась чрезвычайно сложным процессом. В ре-
зультате сформировалось отдельное направление (вид информационных сис-
тем) – это информационно-аналитические системы (ИАС). 

Информационно-аналитические системы призваны на основе данных, по-
лучаемых в режиме реального времени, помогать в принятии управленческих 
решений. ИАС – это современный высокоэффективный инструмент поддерж-
ки принятия стратегических, тактических и оперативных управленческих ре-
шений на основе наглядного и оперативного предоставления всей необходи-
мой совокупности данных пользователям, ответственным за анализ состояния 
дел и принятие управленческих решений. Комплекс информационно-
аналитических систем затрагивает всю управленческую вертикаль: корпора-
тивную отчетность, финансово-экономическое планирование и стратегическое 
планирование [1, 2, 3, 4, 5, 6, 7, 8]. 

При этом, основными функциями, возлагаемые на информационно-
аналитической системы, следует рассматривать: 

– извлечение большеразмерных данных из различных источников, их 
преобразование и загрузка в хранилище; 

– хранение данных в специальных информационных системах; 
– анализ данных, в том числе оперативный и интеллектуальный; 
– подготовка результатов оперативного  и интеллектуального анализа для 

эффективного их восприятия потребителями. 
Проблемы создания и реализации, современных информационно-

аналитических систем безопасности являются многоплановыми, комплексны-
ми и охватывают целый ряд важнейших задач. Знание принципов построения, 
функционирования и основ применения современных высокоэффективных 
средств и систем безопасности обязательно для подготовки высококвалифи-
цированных специалистов. При этом возникает потребность готовить не толь-
ко специалистов в области технического проектирования и эксплуатации сис-
тем информационной безопасности, но и кадры, одинаково сильно подготов-
ленные как в вопросах безопасности, так и в кибернетическом отношении, в 
аналитической и экономической области.  

К таким кадрам следует относить категорию лиц -  посредников между 
руководителями всех рангов (структур) и средствами обработки (защиты) ин-
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формации в различных областях их применения. Количество таких специали-
стов и требования к ним должны определяться соответствующими заказчика-
ми предприятий (фирм) в стране. 

Подготовка кадров в области информационной безопасности по инфор-
мационно-аналитическим системам рассматривается как сложная и достаточ-
но новая задача, стоящая перед образовательными учреждениями. 

На основе анализа опыта, имеющегося у вузов нашей страны по воспита-
нию таких кадров разного уровня профессионализма, можно обосновать наи-
более целенаправленные варианты подготовки профессионалов по информа-
ционно-аналитическим системам в области информационной безопасности. 

В укрупненной группе специальностей и направлений подготовки 
10.00.00 «Информационная безопасность» подготовка профессионалов по ин-
формационно-аналитическим системам в области информационной безопас-
ности осуществляется в виде следующих существующих вариантах [10, 11, 12, 
13, 14, 15, 16]: 

– в ходе реализации баклавариата по профилю « Информационно-
аналитические системы финансового мониторинга; 

– в ходе реализации специалитета по специальности «Информационно-
аналитические системы безопасности». 

Разные направленности и сроки подготовки таких профессионалов обу-
славливают недопонимание обучающихся в их роли (статусе) и месте предна-
значения выпускников вузов по указанным категориям, включая и их служеб-
ный рост. 

Таблица 1 – Сравнительный анализ содержания подготовки профессионалов 
по ИАС в области ИБ 
Наименова-
ние харак-
теристик 

Специалист 
(реализуется) 

Бакалавр 
(реализуется) 

Магистр 
(предлагается) 

1 2 3 4 
Целевая на-
правлен-
ность 

Предотвращение 
отмывания дохо-
дов, полученных 
преступным путём 
и финансированию 
терроризма в со-
временных 207нно-

Противодействие 
незаконным дейст-
виям злоумышлен-
ников в компью-
терных сетях пере-
дачи финансовых 
транзакций, ин-

Противодействия 
легализации (от-
мывания) доходов, 
полученных пре-
ступным путем, и 
финансированию 
терроризма 
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вацях, может иг-
рать также изуче-
ние передовых ме-
тодов работы фи-
нансовых разведок 
ведущих стран ми-
ра и РФ. 

формационно-
аналитическое 
обеспечение безо-
пасности бизнеса 
и анализ уязвимо-
стей организацион-
но-экономических 
систем от несанк-
ционированных 
воздействий. 

Области  
(задачи) 
профессио-
нальной 
деятельно-
сти 

– проведение ком-
плексного анализа 
функционирования 
финансовых и эко-
номических струк-
тур государствен-
ного или системо-
образующего уров-
ня с целью выявле-
ния угроз нацио-
нальной безопасно-
сти;  
– анализ  
корректности и ус-
тойчивости функ-
ционирования на-
циональной систе-
мы по противодей-
ствию легализации 
доходов, получен-
ных преступным 
путем, и финанси-
рованию террориз-
ма;  
– выявление, 
208нновсификация 
и проведение ана-

– создание, внедре-
ние, эксплуатацию 
и защиту информа-
ционно-
аналитических сис-
тем финансового 
мониторинга, обес-
печивающих авто-
матизированную 
обработку и анализ 
специальной ин-
формации в госу-
дарственных учре-
ждениях, банках и 
коммерческих 
предприятиях всех 
форм собственно-
сти;  
– управление фи-
нансами и денеж-
ными потоками, а 
также финансовый 
контроль в ком-
мерческих органи-
зациях, в том числе 
финансово-
кредитных, неком-

– анализ больших 
данных и проекти-
рование на их ос-
нове современный 
и адекватный инст-
рументарий.  
– контроль, анализ 
и защита от не-
санкционированно-
го доступа, утечки 
и разглашения ин-
формацию в фи-
нансовой и эконо-
мической сферах. 
– использование в 
профессиональной 
деятельности язы-
ков, систем и инст-
рументальных 
средств 208ннова-
цимирования; 
– составление юри-
дических докумен-
тов, связанных с 
соблюдением пра-
вовых норм; 
– применение ме-
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лиза информаци-
онных объектов с 
признаками подго-
товки или совер-
шения преступле-
ния в финансовой и 
экономической 
сферах деятельно-
сти;  
– разработка и 
применение авто-
матизированных 
технологий обра-
ботки больших ин-
формационных по-
токов финансовой 
и экономической 
информации в ре-
жиме реального 
времени. 
 

мерческих органи-
зациях, органах го-
сударственной вла-
сти и местного 
209нмоуправления, 
неправительствен-
ных и обществен-
ных организациях. 
– задачи организа-
ционно-
управленческая 
деятельность; 
– задачи проектно-
технологической 
деятельности;  
– задачи экспери-
ментально-
исследовательской 
деятельности;  
– задачи эксплуа-
тационной дея-
тельности.  

тодов защиты дан-
ных в аналитиче-
ских и 209ннова-
циононных систе-
мах; 
– выявление усло-
вий, приводящих к 
правонарушениям в 
отношении инфор-
мации, являющейся 
банковской, госу-
дарственной или 
коммерческой тай-
ной, в том числе 
персональных све-
дений; 
– переработка 
большого объема 
информации и 
осуществлению 
анализа; 
– выявление основ-
ных угроз, модели-
рованию и иссле-
дованию предпола-
гаемых нарушите-
лей в компьютер-
ных системах; 
– разработка за-
щитных механиз-
мов и средств, 
обеспечивающих 
информационную 
безопасность. 

Предпочте-
ние профес-
сиональных 

 Эксплуатаци-
онная 
 Проектная  

 Аналитико-
технологическая 
 Организацион-

 Управленче-
ская 
 Исследователь-
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областей (в 
порядке их 
предпочти-
тельности) 

 Аналитико-
исследователь-
ская 
 Организацион-
но-
управленческая 

но-
управленческая 
 Проектная 
 Эксплуатаци-
онная 

ская  
 Проектная 
 Эксплуатаци-
онная 

 
Таким образом, основные рекомендации по подготовке высококвалифи-

цированных профессионалов в области информационно-аналитических систем 
безопасности могут быть сформулированы в виде следующих возрастающих 
по своей значимости вариантов (таблица 1): 

первый уровень – это подготовка бакалавров  по направлению 10.03.01  
Информационная безопасность с профилем «Информационно-аналитические 
системы финансового мониторинга», срок очного  обучения 4 года и с ориен-
тацией в большей степени – «аналитик по финансовой и экономической безо-
пасности» малых и средних Интернет – систем; 

второй  уровень – это подготовка магистров по направлению 10.03.01 
Информационная безопасности с ориентацией в большей степени – «исследо-
ватель – аналитик безопасности средних и больших Интернет – систем (фи-
нансовых, экономических и социальных)». Срок очного  обучения 2 года.  

третий уровень – это подготовка специалистов по  специальности  
10.05.04 «Информационно – аналитические системы безопасности». Срок оч-
ного обучения 5,5 года. Целесообразная ориентация подготовки специалистов, 
в большей степени, должна быть направлена на формирование «аналитика-
проектировщика» по финансово-экономической безопасности средних и 
больших Интернет – систем. 

Если учесть изложенные рекомендации по развертыванию подготовки 
кадров по информационно-аналитическим системам применительно к отдель-
ным вузам, то в явном виде просматривается целесообразность данного под-
хода. Критерий целесообразности – последовательное выполнение от простых 
(облегченных) до более сложных (объемных) базовых работ, как по лицензи-
рованию, так и по аккредитации рассмотренных направлений и 210нновааль-
ностей [1, 2, 3, 6, 7, 8, 9, 10, 11, 15, 16]: 

– во-первых, облегчается разработка качественного учебно-
методического материала; 

– во-вторых, упрощается формирования потребного профессорско-
преподавательского состава; 
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– в-третьих, реализуется последовательное наращивание необходимого 
материально-технического обеспечения подготовки кадров и т.д. 

В целом рассмотренный подход направлен  на более эффективное развер-
тывания новых направлений и специальностей подготовки кадров в области 
ИАС информационной безопасности в условиях нехватки располагаемого ре-
сурса вузами в современных сложных экономических условиях. 
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