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ПРИМЕНЕНИЕ МЕТОДА ТОПОЛОГИЧЕСКОГО  
ПРЕОБРАЗОВАНИЯ СТОХАСТИЧЕСКОЙ СЕТИ ДЛЯ 

МОДЕЛИРОВАНИЯ СИСТЕМЫ ВОЗДЕЙСТВИЯ 

В современных условиях основой информационного противоборства 
является система информационного воздействия. В статье рассмотрен со-
временный подход к прогнозированию распределения средств воздейст-
вия на информационно-телекоммуникационную сеть (ИТКС) с учётом 
места элементов в сети, определение очерёдности воздействия на элемен-
ты ИТКС. 
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В условиях многофакторного воздействия затруднительно выбрать спо-

собы и средства защиты объектов. Для обоснования направлений защиты не-
обходима оценка возможностей противника по воздействию на объекты. Для 
этого предлагается комплексная модель распределения факторов 38нновацио-
нонного воздействия по элементам ИТКС. 

Модель предназначена для определения наиболее опасных средств воз-
действия на каждый элемент ИТКС. 

Решение задачи сводится к распределению средств воздействия по объек-
там поражения таким образом, чтобы воздействие на каждый объект в задан-
ное время было максимальным. 

Физическая постановка задачи. Возьмем сеть, которая содержит S эле-
ментов. Каждый i-й элемент характеризуется своими решаемыми задачами, 
т.е. важностью элемента (Аi).  

Решение задачи сводится к определению наиболее опасных средств воз-
действия с целью максимизации целевой функции и эффективной последова-
тельности воздействия, т.е. прогнозирование нанесения значительного ущерба 
каждому элементу. Исходя из физической постановки задачи, требуется опре-
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делить матрицу назначения средств воздействия и очередность средств воз-
действия. 

Учитывая идею оптимального распределения разноэффективных средств 
воздействия и условий решения задачи, приемлемым методом решения 39нно-
вется метод максимального элемента[1].  

Требуется определить матрицу назначения средств воздействия 
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где 𝐸𝐸𝑣𝑣𝑣𝑣 = 1 − 𝑃𝑃возд 𝑣𝑣𝑣𝑣  – вероятность защиты i-го объекта от v-ого средства воз-
действия; S – количество объектов; T – количество средств воздействия; 
𝐴𝐴𝑣𝑣�𝜏𝜏возд� – динамический коэффициент важности каждого элемента.  

Пример решения: В качестве примера возьмем ИТКС в состав которой 
входит 26 объектов (АРМ.ДЛ – 7; АРМ.П – 7; Сервер – 2; АРМ.Н – 5; 
АРМ.ОБИ – 5). Значения вероятностей воздействия на объекты ИТКС пред-
ставлены в таблице 1. Значения важности каждого элемента и результаты ре-
шения задачи представлены в таблице 2, жирным цветом показана максималь-
ная вероятность воздействия на каждом шаге расчетов. 

В результате решения задачи были определены вероятности воздействия 
противника, а также очерёдность их воздействия на элементы. 

Анализ полученных результатов показал, что для максимального нанесе-
ния ущерба первоначально противник будет воздействовать на сервер средст-
вами ВТО, затем применит РП и ПВ. После будет использовать средства ВТО, 
но уже для поражения АРМ.Н и АРМ.ОБИ, и т.д. 

Необходимо отметить, что рассматриваемую задачу, исходя из характера 
действий системы поражения и принципов планирования, нужно решать для 
временных «сечений» по этапам функционирования системы управления. В 
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этом случае после каждой смены этапа функционирования необходимо произ-
водить уточнение структуры и варианта защиты элементов, что позволит ре-
шать задачу оптимизации структуры системы защиты и ее параметров, т.е. 
реализовать адаптивную систему защиты. 

Таблица 1 – Вероятность воздействия на объекты ИТКС 
Тип возд-я 
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Сервер 0,58 0,874 0,5 0,7 0,7 0,48 
АРМ.Н 0,58 0,76 0,5 0,7 0,7 0,48 
АРМ.ОБИ 0,58 0,76 0,5 0,7 0,7 0,48 
АРМ.ДЛ 0,58 0,693 0,5 0,7 0,7 0,48 
АРМ.П 0,58 0,693 0,5 0,7 0,7 0,48 

Таблица 2 − Исходные данные и результаты решения задачи 
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Методы воздействия противника обладают вероятностно-временными 
характеристиками (ВВХ), определение которых позволит оценить степень их 
опасности, выбрать и реализовать меры защиты. Для исследования и опреде-
ления ВВХ системы воздействия противника необходима разработка их моде-
ли. 

С этой целью предлагается использовать профильные модели системы 
воздействия противника и метод топологического преобразования стохастиче-
ских сетей (ТПСС)[2]. 

Учитывая результаты, полученные в таблице 2, профильная модель имеет 
следующий вид: 

– с вероятностью PI осуществляется воздействие ВТО на элементы ИТКС 
за среднее время 𝑡𝑡𝐴𝐴�  с функцией распределения B(t); 

– с вероятностью PII осуществляется воздействие средствами РП на эле-
менты ИТКС за среднее время 𝑡𝑡𝐵𝐵�   с функцией распределения N(t); 

– с вероятностью PIII осуществляется ПВ на элементы ИТКС за среднее 
время 𝑡𝑡𝐶𝐶�   с функцией распределения C(t); 

– с вероятностью PIV осуществляется ТР на элементы ИТКС за среднее 
время 𝑡𝑡𝐷𝐷���  с функцией распределения P(t); 

– с вероятностью PV осуществляется воздействие ДРГ на элементы ИТКС 
за среднее время 𝑡𝑡𝐸𝐸�   с функцией распределения M(t); 

– с вероятностью PVI осуществляются СО на элементы ИТКС за среднее 
время 𝑡𝑡𝐹𝐹�   с функцией распределения L(t). 

С обратной вероятностью противник прекращает воздействие на каждом 
этапе, если вероятность выполнения этого этапа больше 0,9 за среднее время 
𝑡𝑡повт������ с функцией распределения Z(t). 

Требуется определить интегральную функцию распределения вероятно-
сти 𝐹𝐹(𝑡𝑡) и среднее время 𝑡𝑡в�   воздействия на ИТКС.  

Математическая модель. Описанный выше процесс представим в виде 
стохастической сети (рисунок 1). 

PI PII PIII PIV
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b(s) n(s) c(s) p(s)

1-P I 1-PII 1-PIII 1-PIV

z(s)z(s)z(s)

PV l(s)

1-PV

z(s)

m(s)

1-PVI

PVI

z(s)
 

Рисунок 1 – Стохастическая сеть воздействия на ИТКС. 
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Используя правила преобразования профильных моделей по правилам 
ТПСС [2], получены расчетные выражения для интегральной функции распре-
деления вероятности и среднего времени реализации воздействия.  
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Результаты расчетов ВВХ представлены на рисунке 2.  
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Рисунок 2 – Вероятностно-временные характеристики системы воздействия противника: а) 
зависимость интегральной функции распределения вероятности воздействия от времени; б) 

зависимость среднего времени реализации воздействия от вероятности воздействия 



43 

В качестве исходных данных используются следующие значения: 

𝑡𝑡𝐴𝐴= 29мин;  𝑡𝑡𝐵𝐵= 29мин;  𝑡𝑡𝐶𝐶= 170мин;  𝑡𝑡𝐷𝐷= 14мин;  𝑡𝑡𝐸𝐸= 120мин;  𝑡𝑡𝐹𝐹= 5мин; 
 𝑡𝑡повт= 1мин.; 

 PI =0,8; PII =0,64; PIII =0,64; PIV =0,53; PV =0,36; PIV =0,35.  

Полученные зависимости позволяют оценить влияние вероятности воз-
действия на значения функции распределения времени реализации примене-
ния средств воздействия на ИТКС. Чем меньше времени затрачивается на 
применение средств воздействия, тем выше вероятность поражения. Однако, 
по мере возрастания значения P(t) степень влияния на интегральную функцию 
распределения F(t) уменьшается и при преодолении значения P(t) ˃ 0,5 степень 
влияния пренебрежимо мала.  

Таким образом представленный подход позволяет определить очеред-
ность и вид воздействия на каждый элемент ИТКС, что в свою очередь позво-
лит определить меры противодействия каждому средству (виду) воздействия. 
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