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Poccus, Apocnasne, ApociaBckuil TOCy1apCTBEHHBIA YHUBEPCUTET
umenu [L.I". [leMmuaoBa

Ob OIIBITE «YCUWJIEHUS» HEKOTOPBIX MATEMATHUYECKHUX
JAUCHUIIVIMH YYEBHOTI'O IIVTIAHA 11O CIIEHUAJIBHOCTHA
«KOMIIBIOTEPHAS BE3OITACHOCTDb»

[TpuBOAsATCS HEKOTOpPHIE CBEACHHUS 00 OMBITE MAaTEMATHYECKOTO MOJIKPET-
JIEHUS 3a CYET BY30BCKOI'O KOMIIOHEHTa TAaKMX JIWUCLHUIUIMH, Kak «Anredpa»,
«MareMaTnyeckas JIOTMKa U TEOpUsl aITOPUTMOB», «TeOopeTUKO-4UCIOBBIE Me-
Tobl B Kpuntorpapumn», «Kpunrorpadguueckue MeToAbl 3allUThl HH(pOpMa-
mun», «Mojenn 6e30MmacHOCTH KOMITBIOTEPHBIX cucTemM», «MeTosl anrebpan-
YeCKOM reoMeTpuu B Kpunrorpapuu» u «MaTemMaTH4eCKH aHaIu3».

KitroueBble ci10Ba: TEOpHUS YHUCEIl; TEOPETHUKO-YUCIIOBBIE METOJBI B KpPHII-
Torpaduu; TeOpHsl aIrOPUTMOB; AITOPUTMUUYECKH HEpa3pelIMMble MPOOJIEMBI;
CJIOKHOCTbH BBIIIOJIHEHUS aJTOpPUTMa; KpUNTOrpadus Ha SJUIMINTUYECKUX KpPH-
BBIX; KOHEYHBIEC II0J M HENPUBOAUMBIE HaJ HUMH IOJHWHOMBI B aJITOPUTMax
mudpoBaHUS.

«["ocymapcTBeHHBIN 00pa30BaTENbHBIN CTAHAAPT BBICIIECTO MPOGECCHOHAIEHOTO
obpazoBanus. CrnenuansHocTh 075200 «KommbrotepHast 6e3omacHocTh» (MoCKBa,
2000), moamyHkt 6.1.2 mynkra 6.1 «TpeboBaHust k pazpaboTke OCHOBHOM 00pa3oBa-
TEJIBHOM MporpamMmbl MOATOTOBKM MareMaThka» pasziena 6. «TpeGoBanus k paspa-
OOTKE W YCIOBHSIM pealu3alliil OCHOBHOW 00pa30BaTeNbHOMN MPOrpaMMBbl TTOJTOTOB-
KU BbIIMyCKHUKA 10 crienuanbHoctu 075200-KoMmbioTepHas 6€30macHOCTb» TIIACHUT:
«IIpu peanuzany OCHOBHOM 00pa3oBaTeIbHOM MPOrpaMMBbI BhICIIEE Y4eOHOE 3aBe-
JICHUE UMEET IpPaBo: ... B KAKIOM OJIOKE AHUCUUIUIMH HCIOJb30BaTh Yachl HAIMO-
HaJIbHO-PETHOHAIBHOTO (BY30BCKOT0) KOMIIOHEHTA JJI1 00pa30BaHUsI HOBBIX JUCIIH-
TUTMH 3TOTO OJI0Ka W/WIIHM YCUJICHUSI TUCLMILINH (peepaibHOro KoMmrnoHenra». Ha ma-
TeMaTudeckoM (pakymnpTeTe SIpociaBcKOro rocyJapCTBEHHOTO YHUBEPCHTETa NUMEHU
[LT. Hemunosa eme B 2000 romy mpu pa3padoTke Y4eOHOTO TUIaHa MO CIeUaIbHO-
ctu «KoMmmbroTepHas 6€30MacHOCTH» TMOIDIH MO MYTH UCIOIB30BAHMS YaCcOB HAITHO-
HAJIbHO-PETUOHAIBHOTO (BY30BCKOI'0) KOMITIOHEHTA JUIsl YCUJICHHS TUCHUILUIMH (eze-
pabHOTO KOMITOHEHTAa IyTeM BBEACHUS HOBBIX JMUCIUIUIAH, TOJICPKUBAIONINX U
YCUJIMBAIOIIUX TUCIUILIMHBI (peiepabHOr0 KOMIIOHEHTA.
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HucnumHa «BBefaeHue B TEOPHUI0O MHOXECTB M JIOTHUECKYIO CHMBOJIMKY»
MpeaHa3HayeHa JJjisl CTyAEHTOB MepBoro kypca (1-biii cemecTp, 3 yaca B HENEIIO).
OHa 1oABOUT TEOPETUKO-MHOKECTBEHHBIN (DyHIaMEHT 10 MaTeMaTUYECKUE JIUC-
LIUIUIMHBL — Yepe3 MOHATHE «MHOKECTBO» ONPEIEISIOTCA TaKHMe MaTeMaTHYEeCKUE
HOHATHUSA, KaK «yIOPsIOYEHHAs Mapa U yHOpsAA0YEHHBIH Ha0Op IEMEHTOB», €COOT-
BETCTBUEY», KOTHOILIEHUEY, KOTOOpaXeHUE» U «PYHKIUSA», T.€. CTPOUTCS TEOPETUKO-
MHOXXECTBEHHBIN «(pyHIaMeHT» MaTeMaTUku. C UCMOJIb30BAaHUEM MOHSATUN «OTHO-
[IEHUE SKBUBAJIEHTHOCTH», «KJIACC AKBUBAJIEHTHOCTU» M «()AKTOPMHOKECTBO IO
OTHOLIEHUIO HKBHBAJIEHTHOCTU» CTPOMUTCS LEMOYKA PACHIMPEHHI YHUCIIOBBIX CHC-
TEM: «CUCTEMa HaTypajbHble uncia» (cucrema [leaHo) - «KOJbIO IENbIX YHUCeT» -
«I10JI€ PAMOHAIIBHBIX YHCEID» - «I0JI€ JEHCTBUTEIbHBIX YUCE» - KI10JIE€ KOMIUIEKC-
HBIX YHCEI» - «ajaredpa KBaTepHUOHOB». Ha OCHOBE MOHATHI «HMHBEKTHBHOE OTO-
OpakeHue» U «OMEKTUBHOE OTOOPaKEHHE» ONPEIEISETCS MOHITHE «PaBHOMOILHO-
CTU MHOKECTB», KMOIIIHOCTh MHOXECTBA A HE NMPEBOCXOJAUT MOUTHOCTh MHOKECTBA
B». JlokaspiBaercs teopema I'.KaHTOpa 0 MOIIHOCTM MHOXECTBA IIOAMHOXKECTB
JAHHOTO MHOXXECTBA, M3Yy4YarOTCSl CYETHbIE M KOHTHHYaJbHbIE MHOECTBa. Bech
3TOT Marepuajn B JAIbHEHMIIEM HCHOJb3YETCS MPU M3YYEHUM TAaKUX MareMarhye-
CKMX JUCHHUIUIUH, KaK «MaTeMaTrudeckuil aHanus», «Anredbpa» u «Teopus BeposT-
HOCTEN», a TaK € IUCLUIUIMH crenuanu3anuu. M3ydaeTcs HEKOTOPhIM HadajlbHbIN
MaTepuas 10 MaTeMaTUYECKOM JIOTHKE — JIOTMKA BBICKa3bIBAHUWA U MCUUCIICHUE BbI-
cka3zbiBaHui. O4ueHb KpaTHO 00CyXK1aeTcs JIoruKa rnpeaukaroB. Bee 3To 6omnee nmoj-
poOHO Oyner M3yyaThCs B AMCHMIUIMHE «MaTeMaTtuyeckas JIOTMKa U TEOpUsl aliro-
PUTMOB», a Ha 3TOM 3Talle — JIMIIb EPBOHAYAIbHOE 3HAKOMCTBO ¢ 0a30BbIMH TOHS-
TUSMH TEOPUU MHOYKECTB U MaTEMAaTUYECKON JIOTUKH.

Jucuumnnuza «Anredpa» yCHUIMBAETCS LEIbIM PSIOM TUCHUIUIMH. DTO, MPEexK-
ne Bcero, «JIuHelHas anrebpa» (BTopol Kypc, 3-4 ceMecTpbl, 4 4yaca B HEJIEIIO), B
KOTOPOM M3y4aeTcs TPaAULMOHHBIN MaTepual: BEKTOPHBIE NPOCTPAHCTBA, JIUHEHU-
Hble OTOOpaKEHMsI, OMJIMHEIHBIE M KBaJpaTH4YHbIE (POPMBI, MOJUINHEHHBIE OTO-
opaxenus. [logpoOHO U3ydarOTCs TMHEHHBIE ONIEPATOPHI U KOPIaHOBA HOpMaJIbHas
dbopma. B eBKIMIOBOM M 3PMUTOBOM MPOCTPAHCTBAX H3Y4YaIOTCS COIPSKEHHBIC
OIlEepaToOpPbl M JOKA3bIBAECTCS CIIEKTPaJibHAs TEOPEMA ISl HOPMAJIBHBIX ONEPATOPOB.
3aBepiaercd Kypc uzydeHueM adp@UHHBIX U €BKIUAOBBIX TOUEYHBIX MPOCTPAHCTB,
BBITYKJIBIX MHOKECTB, 3aJa4d JIMHEHHOTO ITPOrpaMMUPOBAHMS, MOJXOJ0B K €€ pe-
meHuto JlesnHa-XaunsiHa, KBaApUK U UX KAHOHWYECKUX YpaBHEHUH. /ucruruinHa
«30paHHbIe BOMPOCHI areOpbI» (BTOPOH Kypc, 2-Oi ceMecTp, 3 yaca B HEJEINI0)
MOCBSAIIEHA U3YYEHUIO AJIEMEHTOB TEOPUU MOJIeH — KOHEYHbIE W ajredpandeckue

pacIIMpPeHUsi, KTEOPEMbI O OalllHE TOJICH» U JIMHEWHBIX PEKYPPEHTHBIX MOCIEI0Ba-
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tenpHOCTEM». ucnumuraa «OO0mias anredbpa», Apyroe HaszBaHue - «DyHIaMeEH-
TaJbHBIE aNTeOpandecKue CTPYKTYPHI» TMOCBAIIEHA M3YYCHHUIO «87HHOBCUYCCKUX»
anredpandyeckux CTPYKTYp — IPYNIOUJIOB, TOJYTPYIN, MOHOUAOB, TPYIII, KOJEI| !
nosieid. [Ipu n3ydenuu rpynmn oco0oe BHUMaHUE YACISIETCS] KOMOMHATOPHOUN TEOPUHU
IpyII, HaIIeAIed MpUMEHEHHe B coBpeMeHHOW Kpuntorpaduu (« Group-based
cryptography») — 3amaHuto rpynn oOpa3yromUMU M ONPEISISIOIIMMHA COOTHOIIIE-
HUAMH, PyHIaMeHTanbHBIM npooiemaMm M.JI3Ha, Teopemam I1.C. HoBukosa u C.U.
Ansna — M. Pabuna 00 airopuTMHYecKol Hepa3pelIMMOCTH COOTBETCTBYIOIIMX
npobyiieM. MeTogaMu KOMOMHATOPHON TEOPUU TPYMI JOKa3bIBAETCS KJIaCCHYECKast
TeopeMa O CTPOCHUU KOHEYHO MOPOKIEHHBIX abeneBbix rpyni. O0CykIatTcs Teo-
PETUKO-TPYNIOBBIE ACMEKThl HEKOTOPBIX KPUITOAITOPUTMOB, JEXKAIIUX B OCHOBE
COBPEMEHHBIX CTaHAAPTOB IIM(PPOBaHMS, HUPPOBON MOIMUCHA U BbIPAOOTKU XDIII-
3HaueHus. M3yyaroTcsi acCOlMaTUBHBIE KOJbIA U KOJbIEBbIE KOHCTPYKIIMH, HJi€a-
71, (AKTOPKOJIbIA, TEOPEMBbl O ToMOMoOpdu3aMax mis konen. Ocoboe BHUMaHUE
VACNAETCS TEOPUU TOJICH U UX PACHIMPEHUN — KOHEYHBIX U alreOpandecKux, u3y-
YEHUIO KOHEYHBIX MOJIEH U UX MYJIbTUILUIMKATUBHBIX TPYII, HEIPUBOAUMBIX U MPH-
MUTHUBHBIX MOJMHOMOB HaJi KOHEUHBIMHU MOJISIMU. JJOCTaTOYHO CIIOPHBIM SIBISIETCS
Martepua, MOCBAIEHHBIM MOJYJIAM U MPEACTaBICHUSIM I'pynn U anredp. 3aBepiia-
€TCsl KypC YIUIYyOJICHHBIM M3yY€HUEM JIMHEHHBIX PEKYPPEHTHBIX MOCIEA0BATEIBHO-
CTEH W CHUCTEM JIMHEHHBIX YPABHEHHUM HAJ KOJIBLIOM LEJBIX YHMCEN, YTO MO3BOJSET
MOJABECTH CyIIaTeNIed K TOHUMAaHHUIO BaXXKHOCTU BOMPOCA O CIOKHOCTH alrOpUTMa,
PELIAOIIETO JAHHYIO 33a/1a4y, HapsAy ¢ BOIPOCOM O CYHIECTBOBAHUHU CAMOIO aJlro-
putMa. [lucrummaa «Oomas anredpa» ciIyKUT «PyHIaMEHTOM» U TSl JUCITUTLIH-
Hbl «MeTobl anredpandyeckoi reoMeTpur B KpUITOrpapum».

JucuuminHa «MartemMaTu4eckasi JOTUKa U TEOPUsl aITOPUTMOB» «pa3BUBAETCS
U YCUJIMBAETCS» TAKUMHU JUCUUIIMHAMU, KaKk «Teopus aqropuTMoB» (YE€TBEpPThII
Kypc, 7-oi1 cemecTp, 3 yaca B HeAeN0), «CI0KHOCTh BBIYMCICHU»  (4ETBEPTHIN
Kypc, 8-0i cemecTp, 3 yaca B HeJles0), «Anredpanueckas alropuTMuka» (2-3 xyp-
Cbl, 4-bIi U 5-bIi ceMecTphl, 3 vaca B Hesenmo) U «Teopust aBromatoB» (5-bIit Kypc,
10-b1it cemecTp, 3 yaca B Henento). Jucuuminnaa «Teopust anropuTMOB» MOCBSIIIEHA
JBYM TOJIX0JaM K YTOYHEHHIO UHTYUTHUBHOTO TMOHSITHUSI «aJTOPUTM» - B TEPMHUHAX
YAaCTUYHO PEKYPCUBHBIX (YHKIMI M Yepe3 MOHATHE MalllWHbl ThIOPUHTA, JOKa3bl-
BaCTCA «IKBHUBAJICHTHOCTH» ATHX JBYX MOJXOJO0B — (PyHKIIHS BhiunciuMa mo Thio-
PUHTY TOTJla M TOJBKO TOTJAa, KOTJa OHAa YaCTUYHO peKypcuBHa. B xoxe nokasa-
TEIHCTBA CIYMIATETN 3HAKOMSTCS ¢ «(DyHIaMEHTaIbHBIM MAaTEMATHYCCKUM TTOHSATU-
eM» - TIOHSATHEM «apu(MeTu3aIuu TEOPUU», YTO MPEJCTABIACTCS Ype3BbIUANHO

BaXXHBIM camo 10 cebe. «BepmmHoii» Teopun ciykut Teopema Paiica 06 anropur-
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MHUYECKON HEPACNO3HAaBAEMOCTH CBOWCTB BBIUMCIMMBIX (DYHKIUHI 110 «UX IpOrpam-
MaMm», YTO YPE3BbIUAHO Ba)XKHO JJI1 OyIyIIUX CIEIHMAIUCTOB B 00JIACTH KOMIIBIO-
TepHbIX HayK. OOCYKIAl0TCs aIrOPUTMUYECKH HEPA3peUIMMbIe MPOOIEMBbI U3 pa3-
JMYHBIX pa3/leJIOB MAaTEeMAaTUKHU — TEOPUU aJTOPUTMOB, MaTeMaTH4eCKON 88HHOBKH,
ayredppl, TEOPUM YHCET, TEOPUHU (POPMANIBHBIX 'PaMMAaTHK, TEOPUU OOBIKHOBEHHBIX
audepeHInanbHbIX YpaBHEHUH, TOMOJOTUH, MAaTEMaTHYECKOTO aHalli3a, TEOPUHU
KOHEYHBIX aBTOMAaTOB, YTO MO3BOJISIET IIOJBECTH CIylIaTeNneil K NOHUMAaHUIO yTBEp-
KIACHUS O TOM, UYTO «QJITOPUTMUYECKH HEpa3pelumMble MpoOIeMbl TPOHUKIIA BO BCE
pas3enbl MaTeMaTUKU» U C 3THUM HAJ0 CUMUTAThCH, KaK ¢ OOBEKTUBHON peasbHO-
CTbIO. AJFOpUTMUYECKAs HEPa3peIIMMOCTh IPOOJIEMbl OCTAaHOBKM JJIsi MAllUH
ThropuHra Hcnonb3yercs B aucuuiinHe «Mogjenn 0e30MacCHOCTH KOMITbEOTEPHBIX
cuctem» npu nzydennu moaenu HRU nuckpennoHHoro ynpasieHus ocTynoM. 13-
3a HEJOCTaTKa BPEMEHH OOBIYHO HE YJIAeTCsl OOCYIUTh APYTHE BBIYUCIUTEIHHBIC
MOJIENHN — HOpMaJibHbIe anropudmsl A.A.MapkoBa, MallIMHbI C IPOU3BOJIBHBIM J10C-
TyIOM K MaMsiITH U Juo(aHTOBbl MHOXecTBa M (QyHkumu (10-as mpobiema
J.T'unbbepta), XOTsI 3TO U IUTAHUPYETCS CAENATh 3a CUET HEKOTOPOIO Iepepacipe-
JIeJIeHHs] MaTtepuana 1 yacoB. B puciumumnae «Cla0KHOCTh BBIYMCIIEHHUIT» OCHOBHOE
BHUMAaHUE YJEJSAETCS BOIIPOCY O CIOKHOCTU paclo3HaBaHU S3bIKOB HA MHOT'OJICH-
TOUYHBIX JETEPMUHUPOBAHHBIX U HEJICTEPMUHUPOBAHHBIX MalnHax Teiopunra. [Ipu
TOM OCHOBHOE€ BHUMAaHHE IO psly NPUYMH YAEISETCS OOCYKIEHHUIO KiaccoB P-
TIME u NP-TIME, NP-tpynubix u NP-nomHbIX ipo6iieM, 4To NpeAcTaBiIseTcs 10C-
TaTOYHO OJIM3KHMM HHTEpPEecaM COBPEMEHHOHN TeopeTrnueckoil nHdopmatuku (Com-
puter Science) n acummetpudeckoir kpunrorpaduu (Public Key Cryptography).
Cnymarenu 3HAKOMSTCS C HEKOTOPBIMHU IOJIXOJaMH K CJIOKHOCTHOM Kiaccu(UKa-
11U A3BIKOB U mpobsieM. K 3ToMy e 610Ky OTHOCUTCS U TUCHUIUIMHA «AJreOpan-
YyecKasi allrOPUTMHKa», B KOTOPOM M3Yy4aroTCsl IMIPEKIAE BCETO KOHKPETHBIE AJITOPUT-
MBI JJI KOJIbLIA LIETBIX YUCEJ M KOJIeL] MHOTOWICHOB HAJl MOJISIMA U KOJIbIIAMH, BbI-
YUCJIEHUS B KOHEYHBIX TMOJISIX, AUCKpeTHOe npeodpaszoBanue dypre (AIID) u ObI-
ctpoe npeodpazoBanue Pypre (BIID). [ucuunmmna «AIropuTMbl Ha rpadax» Tak
e TIOCBSIIEHA N3YUYEHHUIO KOHKPETHBIX aJrOPUTMOB.

Hucuunnunaa «Teopus yucen» (BTopoil Kypc, 3-uii cemecTp, 2 yaca B HEJIEIIO)
CIIYy’KUT OCHOBOMW JIJISl AUCIHUIUIMHBI «TeopeTUKO-4uCIOBbIE METOJIbI B KPUIITOTpa-
¢uu». B Hell u3yyaroTcsi BONPOCHI, CBSI3aHHbIE C HATypajJbHBIMU U LIEJIBIMU YHCIIa-
MU: T€OpUs JEIMMOCTH, CPABHEHHUS W BBIYETHI, KBaIpaTUYHbIC BBHIYETHI, 3aKOH B3a-
UMHOCTH, Teopembl dDepma u Dilepa, urparonye BaXKHYI0 poiib B cucteme RSA,
TEOPETUKO-YUCIIOBbIE (PYHKIUHU, IIEMHbIE APOOH, MPOCThIE YMCIA U 3aKOH UX pac-
NpeeieHns, paclpeiesieHue MPOCThIX YHCeNl B apU(PMETUUYECKUX MPOTPEeCcCUsix
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(Teopema Jlupuxiie), mepBooOpa3Hbie KOPHU M MHJEKCHI, YTO, KaK U3BECTHO, OYCHb
BaKHO TSI COBPEMEHHOW aCUMMETPUYHOW KpunTorpaduu. DTH 3HAHUS HCTIOIL3Y-
I0TCSI M TP U3YYCHUH HEKOTOPBIX pa3/eioB JUCHHUILIMHBI «Kpunrorpadudeckue
METO/IbI 3aIUTH HHPOPMAITAW.

3HaHMS, MOJYYEHHBIC CIYIIATENIIMH MPU U3YYCHUU JTUCIHMIUIMH «Teopus rpa-
GoB» U «AnropuT™Mel Ha rpadax», 00JerJarT UM U3y4yeHHE, B YACTHOCTH, MOJIEIH
Take-Grant B qucruminae «Mojenu 0e301acHOCTH KOMIIBIOTEPHBIX CHCTEM.

Jucrumauael «Teopust aBToMaroB» u «KOMOMHATOPHKA» CIIYXaT JOMOJHEHH-
€M K JTUCIUIIINHE «/[MCKpeTHass MaTeMaThKa.

HucrummHa  «Tomojorus»  JTOMOJHAECT JUCHUIUIMHY —«MaTeMaTHIeCKui
89HHOIM3», B YaCTHOCTH, Yepe3 M3ydeHHE OOIIEro MOHATHS <HEMPEPHIBHOCTH» B
89HHOBAaYECKHUX U TOMOJIOTHICCKUX TPOCTPAHCTBAX.

JNucrunmaa «VcToprs MaTeMaTUKI» BHOCUT BKJIQJ B OOIIEeMaTEMaTHIECKYIO
KYJIbTYPY BBIITYCKHUKOB.
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