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В статье проанализированы источники угроз информационной безо-
пасности баз данных, использующих ролевую модель распределения 
26ннтупа. Рассмотрены вопросы построения имитационной модели для 
анализа рисков информационной безопасности ролевых базы данных. 
Проведена оценка рисков информационной безопасности ролевых баз 
данных с использованием разработанной модели.  
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Введение 

Защита баз данных от несанкционированного доступа является одной из 
важнейших проблем в области информационной безопасности. Известно боль-
шое количество публикаций, свидетельствующих о большом количестве фактов 
несанкционированного доступа к информации, содержащейся в базах данных 
(БД) [1]. Причем, по оценке специалистов, большой процент случаев несанк-
ционированного доступа остается нераскрытыми. При этом следует отметить, 
что в условиях реализации современной тенденции к объединению совместно 
разделяемых ресурсов автоматизированных систем (АС) различного назначения 
в единое информационное пространство, помимо новых возможностей по по-
вышению совокупной эффективности аппаратного и программного обеспече-
ния и критически важных данных в таких системах появляются риски несанк-
ционированного доступа к информации, содержащейся в БД.  
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1.Ролевая модель разграничения доступа 

Как правило, для реализации политики безопасности единого информа-
ционного пространства, в котором функционирует большое количество АС, 
наиболее эффективно используется ролевая модель контроля доступа (Role-
Based Access Control, RBAC) [2]. В модели RBAC администратор безопасно-
сти производит формирование и назначение ролей и построение иерархии ро-
лей. В соответствии с назначенными ролями определяются разрешенные пол-
номочия пользователей. Ключевыми достоинствами данной модели являются: 
легкая управляемость и контролируемость поведения объектов и субъектов в 
системе; возможности построения иерархий и масштабирования; выражение 
средствами ролевой модели дискреционную и мандатную модели разграниче-
ния доступа, которые получили наибольшее применение в различных автома-
тизированных системах. 

Для проектирования единой модели RBAC, в качестве исходных данных 
принято принимать:  

– min→ROLES – множество пользователей; 

– { } PRMSnnjpPRMS j === ,,...,1,  – множество полномочий; 

– { } ROLESkklrROLES l === ,,...,1,  – множество ролей. 

– ROLESUUA ×⊆  – отображения множества пользователей на множество 
ролей; 

– ROLESPRMSPA ×⊆  – отображение множества полномочий на множе-
ство ролей; 

– PRMSUUPA ×⊆  – отображение множества пользователей на множест-
во полномочий. 

Следует отметить, что результат последовательного применения друг за 
другом отображений UA и PA может отличаться от UPA, если ролевая схема 
имеет некоторые ограничения или она сформирована администратором некор-
ректно. Поэтому для такого отображения принято использовать обозначение 
DUPA, что означает Direct UPA (рисунок 1). 

Совокупность <U, PRMS, ROLES, UA, PA> принято называть конфигура-
цией, или схемой RBAC, которая обозначается как ChRDадм. В дальнейшем бу-
дет использоваться второе определение [3].  
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Рисунок 1 – Пример классического определения ролевой модели RBAC 

2. Анализ рисков информационной безопасности 

В наибольшей степени подвержены воздействию угроз информационной 
безопасности АС в силовых структурах, особенно угроз разглашения инфор-
мации, содержащей критически важные сведения. При этом наиболее опасны 
копирование информации и ее искажение вследствие непреднамеренных, слу-
чайных или целенаправленных воздействий. 

Наиболее существенными в данной области являются следующие факто-
ры риска нарушения установленных требований по защите информации и ее 
обработки в АС: 

1) большой объем разнородной информации; 
2) ценность практический всей информации, хранящийся в БД и цирку-

лирующей во всем пространстве АС; 
3) существенный перечень лиц, имеющий доступ к информации; 
4) наличие случаев использования несертифицированных технических 

средств и программного обеспечения; 
5) выполнение работ пользователями вне полномочий; 
6) отсутствие единого подхода к разграничению доступа; 
7) недостатки организационного обеспечения защиты информации, несо-

блюдение требований по защите информации; 
8) ошибки администраторов безопасности. 
Наиболее вероятными источниками для нанесения ущерба БД АС, функ-

ционирующим в едином информационном пространстве, является внутренний 
нарушитель. При этом нарушить будет стремиться к сокрытию следов свой 
деятельности. Внешний злоумышленник, как правило, имеет сообщника (со-
общников) внутри организации [4].  
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3. Имитационная модель учета рисков информационной безопасности 

Задача проектирования ролевой схемы разграничения доступа к базе дан-
ных заключается в следующем: 

– первоначальное проектирование (конфигурация) схемы ChRDадм, удов-
летворяющей требованиям по обеспечению безопасного и доступного разгра-
ничения доступа к БД вида: 

 адм , ,ChRD U O R= ; (1) 

– использование ChRDадм для обеспечения требуемой доступности; 
– своевременное реконфигурация схемы ChRDадм в схему вида: 

 ркфг ' ' '
адм адм, , ,ChRD ChRD U O R= , (2) 

где ' ' ', ,U O R – множество пользователей, ресурсов и ролей, соответственно, 
измененные в процессе ее администрирования. 

Для принятия решения о реконфигурации схемы разграничения доступа 
необходимо оценить риски влияния изменений, вносимых администратором 
безопасности в первичную схему разграничения доступа, и определить доста-
точные условия реконфигурации. 

В качестве показателя критичности рисков предлагается взять «коэффи-
циент ошибки доступа» Kош, который характеризуется вероятностью возник-
новения отказа в доступе (PНОД) и вероятностью несанкционированного 
29ннтупа (PНСД) при единичном воздействии на схему доступа ChRDадм сле-
дующим образом: 

 ( )( )ош НСД НОД1 1 1K P P= − − −  (3) 

Целью моделирования является определение выполнения условий доста-
точности для выполнения реконфигурации исходной схемы. К схемам разгра-
ничения доступа предъявляются требования по доступности, указанные в таб-
лице 1. 

Выражения для расчета значений показателей доступности разграниче-
ния доступа являются следующими: 

 
дост
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где  общN  – общее количество запросов доступа,  

дост
ошN  – количество ошибочно разрешенных запросов,  

отк
ошN  – количество ошибочных отказов в доступе,  

отк
правN  – количество обоснованных отказов в доступе. 

Таблица 1 – Показатели доступности 
Наименование 
показателя 

Обозначение 
Характеристика  
показателя 

Допустимые 
значения 

Вероятность 
несанкциони-
рованного 
30ннтупа 

НСДP  
НСД НСД допP Р≤  

определяет вероятность 
ошибок 1-го рода 

3
НСД доп 10Р −=  

Вероятность 
необоснован-
ного отказа в 
доступе 

НОДP  
НОД НОД допP Р≤  

определяет вероятность 
ошибок 2-го рода 

2
НОД доп 10Р −=  

 

Заключение 

Таким образом, достаточным условием принятия решения по реконфигу-
рации схемы разграничения доступа RBAC будет нарушение требований по 
доступности, приведенных в таблице 1. Результаты моделирования показали, 
что в БД с большим числом пользователей каждое изменение ролевой модели 
доступа администратором безопасности может приводить к значительному 
увеличению ошибок доступа (в среднем 10-2). Следовательно, оценка рисков 
проектирования ролевой схемы разграничения доступа позволит своевремен-
но провести реконфигурацию, что исключит появление ошибок «ручного» ад-
министрирования.  
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