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Закон Бенфорда — принцип, согласно которому во многих есте- 
ственн^хх системах, распределение цифр не является единообраз- 
н^хм. Например, числа, начинающиеся на 1 встречаются гораздо 
чаще — более чем в шесть раз чаще, чем числа начинающиеся с 9. 
Частота появления P , предсказанная для цифры d, определяется 
формулой P(d) = log10 (1 + 1/d).

Исследования на основе закона Бенфорда часто проводятся в 
финансовом секторе. Аномальное распределение перв^хх цифр в 
бухгалтерской отчетности, игнорирующее закон Бенфорда, с высо
кой долей вероятности означает подлог. Исследования подтвержда
ют распространение закона Бенфорда на данн^хе генома человека, 
итоги голосования на выборах, биржевые сводки и другие большие 
наборы данн^хх исвидетельствуют о том, что данная закономерность 
носит естественн^хй характер и проявляется независимо от приня- 
т^хх единиц измерения. Например, распределения в наборах дан- 
н^хх о температуре соответствуют закону Бенфорда независимо от 
того, в какой системе производились измерения — по Цельсию, 
Фаренгейту или Кельвину. Расстояния распределяются аналогично 
независимо от единиц измерения — километров или миль.

Исследование Д. Гольбек (Университет Штата Мериленд)1 убе
дительно свидетельствует о распространении действия закона Бен
форда на отношения в социальн^хх сетях. Анализу подверглись мас
сивы данн^хх из пяти крупнейших социальн^хх сетей — Facebook 
(18 298 учетн^хх записей), Twitter (78 227 записей), Google Plus 
(19 540 записей), Pinterest (39 586 033 записи) и Live Journal (44 886 
записей) — прежде всего число подписчиков пользователей, а так
же, там где эти данн^хе доступных (Twitter и Pinterest), число сооб
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щений, опубликованн^гх пользователем. Во всех исследованн^гх 
наборах данн^хх естественное распределение перв^хх цифр в числе 
подписчиков пользователей соответствовало закону Бенфорда. Также 
близкое соответствие закону (0,9998 и 0,9960) проявилось при ана
лизе числа сообщений, опубликованн^хх пользователями Twitter и 
Pinterest.

Результаты исследования Д. Гольбек показ^хвают, что несоот
ветствие распределения в массиве учетн^хх данн^хх (например, чис
ло подписчиков, отправленн^хх сообщений и др.) закону Бенфорда 
с высокой долей вероятности свидетельствует об аномальной сете
вой активности. Благодаря этому появляется возможность в^хявить 
учетн^хе записи - боты, за котор^хми не стоят реальн^хе пользовате
ли. Они используются для автоматизированн^хх кампаний в сети, 
наподобие российского вмешательства в избирательн^хй процесс 
на выборах Президента Соединенн^хх Штатов Америки. По свиде
тельству официальн^хх представителей Facebook на слушаниях в 
Конгрессе США, число ботов в этой социальной сети, заблокиро- 
ванн^хх только в октябре 2016 года составило 5,8 млн. Общее число 
ботов в Facebook в настоящее время (на октябрь 2017 г.) оценивает
ся в 200 млн., что соответствует численности населения пятой стра
нах в мире. В период избирательной кампании в США 126 млн. 
американских граждан — пользователей Facebook (40% населения 
США) получили рекламную информацию о выборах, исходящую 
от сети ботов, имеющих российское происхождение2. Сегодня про
блема иностранного вмешательства в избирательн^хй процесс ста
новится актуальной и в России. Закономерности, лежащие в осно
ве закона Бенфорда, при должном внимании к  ним, могут стать 
надежной и математически достоверной методологией в^хявления 
аномальной социальной активности и противодействия нежелатель
ной ^ти противоправной активности в социальн^хх сетях.

Закон Бенфорда — один из ярких примеров того, как процесс, в 
котором присутствует большое количество неизвестн^хх случайн^хх 
переменн^хх, может образовать простую числовую закономерности, 
применимую для в^хявления подозрительной или противоправной 
активности в сети. Но он далеко не единственн^хй. В сетев^хх отно
шениях реализуется также закон Парето, выражающий обратно
пропорциональную. зависимость. Она означает, что одна величина 
обратно пропорциональна определенной степени другой величи- 
ньх. Формулировхш этой математххческой зависххмости вьхглядит так:
у = , где к и  ̂— константы.
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Закон Парето б^ х л в^ х явлен при измерении благосостояния насе
ления стран в начале XX века и означал, что в руках небольшой 
группа х  наиболее преуспевающих людей (не более 20%) сосредото
чена основная часть капитала (до 80%). С тех пор б^хла эмпиричес
ки подтверждена применимость закона Парето к  объяснению мно
гих аспектов общественной жизни и в том числе, закономерностей 
развития информационн^ х х сетей. Обратно-пропорциональной за
висимости подчиняется популярность сайтов, объем передаваем^ х х 
в сети файлов, рейтинг пользователей социальн^ х х сетей по числу 
подписчиков и тд.. Важно понимать, что соотношение 20% к  80% 
математически является приблизительн^ х м. В то же время его зна
чение трудно переоценить поскольку он позволяет преодолеть так 
наз^ х ваемое заблуждение 50/50 — иллюзии об одинаковом значе
нии разн^ х х факторов, которая на перв^ х й взгляд представляется 
логичной.

Реализация закона Парето в сетев^ х х отношениях объясняется 
так: когда в сети появляется нов^ х й узел, вероятность его связи с 
люб^ х м другим узлом, уже включенн^ х м в сеть, пропорциональна 
количеству связей, имеющихся у этого узла. Другими словами, узл^х 
с большим числом связей получают еще больше связей. Известн^ х е 
становятся еще известнее. У узла с наибольшим количеством свя
зей сам^ х е высокие шансы на получение нов^ х х связей, и чем боль
ше связей у него появляется, тем привлекательнее он становится. 
Если упорядочить узлы по числу связей и построить график, полу
чится кривая обратно-пропорциональной зависимости с длинн^ х м 
хвостом. В хвосте оказ^ х вается абсолютное большинство узлов — 
пользователей со сравнительно небольшим числом связей. Напро
тив, хабы — наиболее известн^ х е узл^ х  с миллионами связей немно
гочисленны х , их буквально считанн^ х е единицы3.

Эффективность правовой политики в сфере регулирования се- 
тев^ х х отношений зависит от учета упомянутого принципа. В част
ности, действенность запретов и ограничений в сфере распростра
нения информации, реализуем^ х х в настоящее время без учета тех
нологических закономерностей, выз^ х вает обоснованн^ х е сомнения. 
Степенной закон подсказ^ х вает, что прежде всего необходимо огра
ничивать нежелательную информацию, исходящую от крупн^ х х ха
бов социальн^ х х сетей — пользователей с сотнями тысяч и милли
онами связей. Однако правоприменительная практика идет другим 
путем — чаще всего к  ответственности за деяния, предусмотренн^ х е, 
в частности, статьей 280, 280.1, 282 Уголовного кодекса Российской
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Федерации4 привлекаются пользователи имеющие единицы и де
сятки подписчиков в социальн^ х х сетях. Показательн^ х м в этом от
ношении является дело Александра Бубеева, осужденного на 2 года 
и 3 месяца лишения свобода х  за публичн^ х е приз^ х вы к  экстремист
ской деятельности и нарушению территориальной целостности Рос
сийской Федерации. Объективная сторона преступлений вырази
лась в репосте статьи Бориса Стомахина «Кр^ х м — это Украина», а 
также текста неизвестного автора, осуждающего позицию России в 
конфликте на юго-востоке Украин^ х , сопровожденного изображе
нием руки, в^ х давливающей зубную пасту с приз^ х вом «В^ х дави из 
себя Россию». Публичность приз^ х вов выразилась в их распростра
нении среди 12 подписчиков А. Бубеева в социальной сети «В кон
такте»5. По нашему мнению, при оценке общественной опасности 
перечисленн^ х х деяний, существенное значение должно б^ х ть б^ х ло 
придано количественному показателю потенциальной аудитории, 
среди которой распространен^ х  приз^ х вы. Не отрицая публичности 
распространения информации в социальной сети и наличие фор- 
мальн^ х х оснований для привлечения к  ответственности, вряд ли 
можно согласиться с тем, что правоприменительн^ х й акт б^ х л сба- 
лансированн^ х м с точки зрения технологических особенностей рас
пространения информации. Инициировав уголовное преследова
ние, правоохранительн^ х е органа х  поместили в центр общественно
го внимания информацию, которая с очень высокой долей вероят
ности никогда бы туда не попала. Общественная кампания в защи
ту А.Бубеева сделала его и его взгляда х  широко известн^ х ми. Поиск 
Google дает доступ к  59 800 страницам, на котор^ х х упоминается его 
дело и к  29 200 страницам с упоминанием статьи «Кр^ х м — это 
Украина». Эти величина х  несопоставимы х  с исходной аудиторией в 
12 подписчиков.

Правоприменители не учли еще одну важную закономерность 
неравномерного распространения информации в сети — эффект 
Стрейзанд. Он выражается в том, что поп^хтка ограничить распро
странение определенной информации из публичного доступа при
водит лишь к  ее популяризации6.

Сказанное актуализирует проблему определения оптимальн^ х х 
форм юридического противодействия нежелательной информации, 
а также задачу определения самой нежелательной информации в 
мире информационного многообразия. Правовые механизма х , сфор- 
мированн^ х е в эпоху тотального государственного контроля за рас
пространением информации до появления Интернета не могут быть
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эффективн^хми сегодня. В упомянутом деле А. Бубеева из всех це
лей уголовного наказания, определенн^хх у статье 43 УК РФ7 госу
дарству не удалось достичь ни одной. Воздействие на общество 
выразилось лишь в устрашении, которое само по себе вряд ли спо
собно обеспечить надежн^хй правопорядок, основанн^хй на пред
ставлении о социальной справедливости.

В условиях фактически бесконтрольного доступа к  информации 
через Интернет, государство тем не менее пахтается ограничить ее 
распространение, не имея возможности ни проконтролировать дей
ственность ограничительн^хх мер, ни внушить обществу идею со
циальной солидарности по поводу обоснованности запрета. Это 
означает необходимость пересмотра принципов конституционно
правовой политики в информационной сфере.
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