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Аннотация. В статье рассматривается один из видов мошенничества, 

а именно мошенничество в сфере компьютерной информации. Будут рассмот-

рены признаки состава мошенничества в сфере компьютерной информации, 

способы противоправного завладения чужим имуществом, особенности дан-

ной статьи, также квалификация, и отграничение от смежных составов. Ав-

тор приходит к мнению, что мошенничество в сфере компьютерной инфор-

мации – это самостоятельный вид мошенничества. 
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Мошенничество известно с момента основания российского государства. 

При росте и развитии государства увеличивался и рост мошенничества. Увели-

чение количества норм, предусматривающих ответственность за преступления 

в сфере мошенничества, может указывать о повышенном уровне общественной 

опасности и распространения преступления [1].  

В современном мире практически вся деятельность человека связана с 

компьютерами. Компьютер позволяет хранить, передавать, обрабатывать боль-

шой объем информации. В связи с этим имеет место быть злоупотребление 

компьютерной информацией со стороны киберпреступников, в частности. 

Не так давно был введен закон о мошенничестве в сфере компьютерной 

информации. 

Стоит отметить, что вопрос мошенничества в сфере компьютерной ин-

формации начал активно обсуждаться в начале 2000-х годов. Ученые предло-

жили дополнить УК РФ нормой об ответственности как «незаконное безвоз-

мездное приобретение имущественных благ в значительном размере путем ис-

пользования компьютеров, компьютерных систем или их сетей» [2]. 

Только в ноябре 2012 года этот состав преступлениябыл включен в Уго-

ловный кодекс. А именно Федеральным законом от 29.11.2012 г. N 207-ФЗ года 

была введена статья 159.6 «Мошенничество в области компьютерной информа-

ции»: мошенничество в сфере компьютерной информации, то есть хищение 

чужого имущества или приобретение права на чужое имущество путем ввода, 

удаления, блокировки, изменения компьютерной информации или иного вме-

шательства в функционирование средств хранения, обработки или передачи 
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компьютерной информации или информационных и телекоммуникационных 

сетей. 

В то же время после введения этой статьи возникли новые взгляды на 

корректировку этой статьи. А именно сменить на «воровство в сфере компью-

терной информации». В этом случае автор расширяет это правило. Поскольку 

кража – это общее понятие, а мошенничество – это вид (поскольку мошенниче-

ство – это форма воровства). 

Что касается динамики преступности, то, по данным 2018 года, суды вы-

несли приговоры 7,7 тысячам человек за мошенничество в сфере компьютерной 

информации, что на 20% больше, чем в 2017 году. Экономические преступле-

ния относятся к категории преступлений, которые с каждым годом только уве-

личиваются. 

Согласно судебной статистике Судебного департамента Верховного Суда 

РФ в докладе о функционировании федеральных судов общей юрисдикции и 

мировых судей за 1 полугодие 2020 года сказано, что было возбуждено 19 849 

дел, но по факту было вынесено всего 9 328 приговоров. То есть обвинитель-

ных приговоров в два раза меньше, чем возбужденных дел. Это говорит о том, 

что доказать такое преступление в наши дни крайне сложно. 

Диспозиция статьи 159.6 УК РФ бланкетная. В частности, ссылка на ФЗ 

№ 27.07.2006 «Об информации 149-ФЗ информационных технологиях и защите 

информации»; 4 часть Уголовного кодекса РФ и другие. 

Основания для введения такого рода преступлений: 

- рост преступности различными способами совершения преступления; 

- в литературе считают, что простое мошенничество (ч. 4 ст. 159 УК РФ) 

не учитывает особенности отношений, а потому фактически не позволяет защи-

тить потерпевших [3]. 

Можно выделить значимые характеристики данной статьи. 

1. Положение в соответствии со статьей 159.6 не совершается путем об-

мана или злоупотребления доверием (как и в статье 159 УК РФ), а путем полу-

чения доступа к компьютерной системе и осуществления ввода, удаления, бло-

кировки или изменения компьютерной информации или иного вмешательства в 

работу средств хранения, обработки или передачи компьютерной информации 

или телекоммуникационных сетей. 

2. Объективная часть вносит изменения в традиционный способ соверше-

ния типичного факта хищения, поскольку без ведома жертвы мошенник вме-

шивается в компьютерную информацию, манипулируя личной идентификаци-

онной информацией жертвы, что нарушает верховенство права, установленное 

в информационном пространстве, обеспечение его безопасного использования 

участниками информационных отношений, которые являются их дополнитель-

ным объектом. 

3. Преступление совершается частично или полностью в виртуальном 

пространстве. 

4. Что касается объекта преступления, то речь идет о компьютерной ин-

формации и имуществе граждан. 
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5.Для преступления очень важен способ его совершения – это то, что от-

личает один состав от другого. 

В соответствии со статьей 6 Федерального закона 149-ФЗ № 27.07.2006 

«Об информации, информационных технологиях и защите информации» ин-

формационные ресурсы находятся в собственности юридических и физических 

лиц, включены в их имущество и подпадают под действие гражданского зако-

нодательства. 

Основной объект – это собственность, дополнительная общественная без-

опасность. 

В объективную сторону компьютерного мошенничества включены два 

факта: 

1) хищение чужого имущества; 

2) приобретение права на чужое имущество. 

Деяние, предусмотренное в статье 159.6, имеет особые средства для осу-

ществления хищения чужого имущества: 

- ввод компьютерной информации, то есть выполнение действий по сбору 

и электронной обработке для распознавания, хранения и использования; 

- удаление информации с компьютера, то есть исключение компьютерной 

информации из автоматических носителей; 

- блокировка информации на компьютере, то есть выполнение действий, 

ограничивающих или закрывающих доступ к компьютерной информации (но 

не связанных с её удалением или уничтожением); 

- изменение компьютерной информации, то есть любые первоначальные 

изменения информации (сообщения, данные), представляемой в виде электри-

ческих сигналов, независимо от их средств хранения, обработки, передачи; 

- различное вмешательство в системы хранения, обработки или передачи 

компьютерной информации или телекоммуникационных сетей указывает 

прежде всего на открытый перечень способов вмешательства в ИТ и означает 

любые другие действия, нарушающие обработку, хранение, использование, пе-

редачу и другое управление ИТ-информацией. 

Что же касается общественно-опасных последствий, то данное преступ-

ление является преступлением с материальным составом. 

Мошенничество признается совершенным с того момента, когда имуще-

ство поступило в незаконное владение виновного или других лиц, и они полу-

чили реальную возможность пользоваться или распорядиться им по своему 

усмотрению. 

Субъект – общий (физ. лицо, вменяемое, достигшее 16-летнего возраста). 

Субъективная сторона всегда выражена в прямом умысле. Виновный осо-

знает, что завладевает чужим имуществом или правами на него путем ввода, 

удаления, блокирования, модификации компьютерной информации либо иным 

вмешательством в функционирование средств хранения, обработки или переда-

чи компьютерной информации или информационно-телекоммуникационных 

сетей. 

В каждом преступлении необходимо установить намерение злоумышлен-

ника использовать полученную информацию в корыстных целях. 
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Также данный довод подтверждается в п. 20 ПП ВС РФ от 30.11.2017 № 

48, ст. 159.6: под вмешательством в функционирование средств хранения, обра-

ботки или передачи компьютерной информации или информационно-

телекоммуникационных сетей признается целенаправленное воздействие про-

граммных и (или) программно-аппаратных средств на серверы, средства вы-

числительной техники, в том числе переносные – ноутбуки, планшетные ком-

пьютеры, смартфоны, снабженные соответствующим программным обеспече-

нием, или на информационно-телекоммуникационные сети, которое нарушает 

установленный процесс обработки, хранения, передачи компьютерной инфор-

мации, что позволяет виновному или иному лицу незаконно завладеть чужим 

имуществом или приобрести право на него. 

Рассмотрим квалификацию преступления и судебную практику. 

В случае, если мошенничество совершенно посредством неправомерного 

доступа к компьютерной информации или посредством создания, использова-

ния и распространения вредоносных компьютерных программ, то необходимо 

квалифицировать его в совокупности со статьями 272, 273 или 274.1 УК [4]. 

По факту, если хищение чужого имущества или приобретение права на 

чужое имущество осуществляется путем распространения заведомо ложных 

сведений в информационно-телекоммуникационных сетях, то такое следует 

квалифицировать как мошенничество, а не мошенничество в сфере компьютер-

ной информации [4]. 

Что касается судебной практики, в рамках подготовки статьи было про-

анализировано несколько дел. 

Приговор суда по ч. 2 ст. 159.6 УК РФ № 1-221/2017. 

Виновный обратился в телефонную организацию ЗАО «Теле2» с прось-

бой о восстановлении сим-карты, так как она была «утеряна». Получив восста-

новленную сим-карту, лицо, используя принадлежащий ему мобильный теле-

фон и сим-карту с абонентским номером потерпевшего, с помощью сервиса 

мобильная коммерция перевело денежные средства, находящиеся на расчетном 

счете сим-карты оператора мобильной связи ЗАО «Теле2», на неустановленный 

расчетный счет платежной системы «Киви-Кошелек», таким образом, обратило 

денежные средства в свое пользование. 

Постановление суда по ч. 2 ст. 159.6 УК РФ № 1-41/2017. 

Виновный, зная, где находится сотовый телефон потерпевшего, несколь-

ко раз совершал хищение денежных средств с банковских карт путем ввода 

компьютерной информации – «CMC сообщений» на номер «900» в информаци-

онно-телекоммуникационны сети операторов сотовой связи. После совершения 

хищения денежных средств удалял из телефона потерпевшего «смс сообщение» 

с номера «900» о проведенной им вышеуказанной операции и клал телефон по-

терпевшего на прежнее место. 

Также интерес вызвало Определение Первого Кассационного Суда общей 

юрисдикции от 24.12.2019 №77-58/2019, в котором была произведена переква-

лификация на ст.159.6 УК РФ с интересным обоснованием. 

Лица по предварительному сговору договорились о хищении денежных 

средств из предназначенных для хранения и выдачи банкоматов. 
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Реализуя задуманное, лица у неизвестного лица получили технические 

средства и программное обеспечение, необходимое для подключения к банко-

матам.  

Так, суды первой, апелляционной инстанций признали в их действиях 

кражу. Но кассационный суд обратил внимание на то, что не был учтен способ 

совершения преступления, а именно, когда хищение сопряжено с преодолением 

компьютерной информации путем ввода, удаления, блокировки, модификации 

компьютерной информации или иного вмешательства в системы компьютерной 

информации. 

Под вводом компьютерной информации понимается введение (установка) 

в электронную память компьютера программ, способных выполнять функцию 

приема, переработки, хранения и выдачи информации в электронном виде. 

Также суд обратил внимание на то, что такие преступления совершаются 

не путем обмана или злоупотребления доверием, а путем получения доступа к 

компьютерной системе. 

Многие авторы утверждают, что мошенничество в сфере современных 

экономических отношений повышает степень общественной опасности, так как 

субъект преступления может совершать мошенничество и причинять ущерб не-

ограниченному кругу лиц, но по факту является недоступным для правоохрани-

тельных органов.  

Таким образом, развитие и совершенствование компьютерных техноло-

гий, доступность компьютерной техники способствуют появлению новых видов 

и способов совершения преступления. Объектами преступления являются ин-

формация, информационно-телекоммуникационные ресурсы, а также денежные 

средства, находящиеся в обращении локальных компьютерных сетей. По стати-

стике доля таких преступления только увеличивается, так как способы совер-

шения данного преступления становятся более изощрёнными. С появлением 

сети «Интернет» получить информацию становится легче. С одной стороны, 

люди сами оставляют свои персональные данные третьим лицам, не задумыва-

ясь о последствиях. С другой стороны, используя современные технологии, 

профессионал легко может получить информацию. В связи с этим правоохра-

нителям необходимо обращать внимание на данные преступления, повышать 

уровень грамотности не только правоохранителей, но и граждан. Тем самым, 

представляется возможным снизить количество совершенных преступлений 

мошенничества в сфере компьютерной информации [5]. 
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