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Предложенная модель может быть использована для обеспечения 

безопасности информационных систем после формирования значений 

меток  1
ijp k  и  2

ijp k  с помощью обучающих алгоритмов. 
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Протоколы маршрутизации в сети Интернет играют очень важную 

роль, так как именно с помощью этих протоколов пользователи сети могут 

обмениваться информацией как удаленно - то есть в сети WAN, так и в 

сетях с маленькой площадью, например, в корпоративных сетях. 

За все время существования сети Интернет пользователи разработали 

большое количество протоколов маршрутизации. Существуют два вида 

протоколов: протоколы внутридоменной и внешнедоменной 

маршрутизации. Как понятно из названия, протоколы внутридоменной 

маршрутизации используются для связи устройств внутри домена, а 

протоколы внешнедоменной маршрутизации используются для связи самих 

доменов. Их совместное использование задействуется для работы сети 

Интернет [1-2]. 

В ходе анализа открытых источников было выявлено, что наиболее 

популярными протоколами внутридоменной маршрутизации являются OSPF и 

EIGRP. При рассмотрении протокола EIGRP было обнаружено, что данный 

протокол имеет несколько преимуществ по сравнению с OSPF, а именно: 

1. Используемый объем памяти меньше, так как хранится 

информация только о соседних маршрутизаторах; 
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2. Тонкая настройка пути, так как в формуле расчета пути

используются различные коэффициенты, которые можно отключать по 

желанию; 

3. Высокая скорость сходимости из-за передачи информации только

между соседними маршрутизаторами [3]. 

Во время рассмотрения различных интернет ресурсов было выявлено, 

что EIGRP имеет низкую защищенность при проведении DDoS-атак, 

MITM-атак и атак типа Route Injection. 

Для повышения защищенности данного протокола необходимо 

разработать средство защиты информации, которое будет способно 

обнаруживать вышеперечисленные атаки и предупреждать пользователя о них. 

Чтобы обеспечить корректную защиту необходимо самостоятельно 

провести атаки на тестовой модели сети, в которой используется EIGRP. Во 

время атаки необходимо записать состояние сети, например, при помощи 

сниффера WireShark. Далее требуется проанализировать полученный 

трафик и выделить ключевые характеристики каждой атаки, чтобы 

корректно написать правило для детектирования атак. 

Рисунок 1 - Пример детектирования DDoS-атаки 

После выполнения вышеперечисленных действий были получены 

следующие характеристики атак: 

DDoS: 

 Разрыв соединения с несуществующим маршрутом. 

 Быстрорастущее число пакетов. 

MITM: 

 Наличие в ARP таблице двух одинаковых физических адресов. 
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 Наличие в трафике ARP-пакета для IP, который не входит в 

инфраструктуру компании. 

Инъекция маршрута: 

 Большое число несуществующих маршрутов в таблице 

маршрутизации. 

 Быстрорастущее число update пакетов в dump’е трафика. 

Данные характеристики помогли написать программу, 

представляющую собой средство защиты информации, которое использует 

правила, помогающие корректно детектировать атаки на протокол EIGRP. 

Ниже представлен пример детектирования DDoS атаки. 

Исходя из вышеописанного можно сделать вывод о том, что для 

любой атаки, кроме атак нулевого дня, возможно создать средство защиты 

либо написать правило, которое поможет обнаружить злоумышленника, 

что поспособствует защите различной чувствительной информации. Также 

можно сказать, что разработанное средство детектирования атак оказалось 

эффективным для обнаружения атак. 
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Лазеры, благодаря своей способности преобразовывать энергию в 

высоконаправленные лучи электромагнитного излучения, нашли широкое 

применение в современных оптических системах связи [1]. Основываясь на 

принципе возбуждения атомов или молекул в активном элементе и 

последующей генерации когерентного излучения, лазеры обеспечивают 


