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В России сейчас наблю дается бум на системы аудита защ ищ енности. 
Некоторые из них предназначены только  для одной операционной системы 
(как правило U N IX), другие требую т очень глубоких знаний архитектуры 
сети и О С  (наприм ер, бесплатно распространяемый продукт SATAN), третьи 
предназначены для тестирования только  одной из уязвимостей сети (напри
мер, Crack) [3]. Поэтому наибольш ий практический интерес представляю т 
продукты нового поколения, к которы м относятся сканеры безопасности.

Если раньш е у  нас бы ли известны только западны е реш ения 
Internet Scanner, Retina, LAN G uard и  т.п ., то  сейчас интерес к  разработке 
этого класса средств заш иты  проснулся и у  российских производителей: РНТ 
со своим «С тилетом», ЦБИ с «Ревизором  С ети». Элвис*- с  «Заставой- 
Инспектором».

«Сканеры безопасности» (security  scanners), появивш иеся в 
результате соверш енствования так и х  средств, как SATAN, анализирую т 
данные о настройке системы безопасности, а  затем, используя собственный 
алгоритм проверки, определяю т имею щ иеся «ды ры » в  системе безопасности 
или недостатки ее конфигурации.

С ущ ествует два основных м еханизм а проверки сканером наличия 
уязвимостей [2]:

•  сканирование (scan) механизм пассивного анализа по косвенным 
признакам, без фактического подтверждения е е  наличия:

•  зондирование (probe) - механизм активного анализа путем имитации 
атаки, использую щ ей проверяемую  уязвимость.

У казанны е механизмы проверки сканером реализую тся следую щ ими 
методами:

•  "П роверка заголовков" (banner check) - вы вод об  уязвимости 
делается на основе инф ормации в заголовке ответа на запрос сканера 
(уточняется версия опраш иваемой программы  и на основе этих данных 
делается вы вод о  наличии в них уязвимости — прим. неточный метод).

•  "А ктивны е зондирую щ ие проверки" (active probing check) -  
основаны на сравнении ф рагмента программного обеспечения со  слепком 
известной у язвим ости (по принципу антивирусны х систем).

•  "П робны е атаки" (exploit check) против подозрительного сервиса 
или у зла запускаю тся реальные атаки.



О дним из самых популярных анализаторов безопасности является 
проект N essus [1]. N essus обеспечивает проверку на наличие более 300 
уязвимостей сетевых компьютеров, работаю щ их под  управлением  Unix или 
W indow s N T  систем,а такж е марш рутизаторов. Nessus представляет собой 
бесплатны й современный сканер безопасности локальных и  удаленных 
систем. Задачей N essus является определение работаю щ их сервисов и 
уязвимых мест, вклю чая самые последние сообщ ения о  ды рах wu-ftpd, 
наличия демонов D D oS, проблемы ipfw  FreeBSD и м ногие другие.

Н е менее интересный продукт представен н а  рынке специалистами 
фирмы Positive Technologies. Сканер уязвимостей X Spider является 
средством  автоматизированного анализа защ ищ енности и обнаружения 
уязвимостей инф ормационны х систем , обрабатываю щ их данные, не 
содержащ ие сведений, составляю щ их государственную тайну. XSpider 
соответствует требованиям  технических условий, а такж е требованиям 2-го 
уровня контроля отсутствия недекларированны х возможностей [1].

В самое ближайш ее время будут востребованы услуги, связанные с 
удаленным анализом защ ищ енности. Н е всегда имеется возможность 
приобрести сканер безопасности для себя (нет денег, нет  людей, нет 
времени), но анализировать защ ищ енность как-то надо. И  тут  на помощь 
приходит услуга удаленного сканирования [5]. Ярким примером является 
сервис «Проверь здоровье своей сети», запущ енны й компаниями Cisco 
System s и  P ositive T echnologies

Таким образом, рассмотренны е технологии направлены на решение 
одной единственной задачи -  анализ защ ищ енности информационных 
ресурсов во всех его  аспектах и устранение обнаруженны х проблем. Именно 
подчиненность этой задаче позволяет объединять все эти  технологии в 
едины й класс защ итны х средств -  vulnerability  management. О н и  ни в  коем 
случае не заменяю т специалистов в области безопасности. О ни  всего лшпъ 
автоматизирую т и х  работу, помогая бы стро проверить сотни узлов, в  т.н. и 
находящ ихся на других территориях, помогут обнаружить практически все 
известные уязвимости и  порекомендовать м еры, их устраняющ ие.
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И сследование динам ики слож ны х механических систем , подвергаю 
щихся действию  ударны х и  вибрационны х нагрузок, особенно при создании 
и разработке образцов ракетно-косм ической техники, является одной из 
наиболее быстро развиваю щ ихся о бластей п рикладной механики.

О дной и з важ нейш их проблем , связанных с поведением конструкций 
при динамических воздействиях, является реш ение задачи моделирования 
поведения паяного соединения в  электронны х сборках с поверхностно 
монтируемыми элементами, при  изготовлении которы х используется 
комбинированный м етод  (пайка свинецсодерж ащ им припоем элементов с 
бессвинцовым покры тием  вы водов н а  печатны е платы  с  бессвинцовы м 
ф ин итны м  покрытием). Это объясняется тем , что данны й вид монтаж а в 
аэрокосмической отрасли в  России имеет м алы й опы т практического 
применения. Н е последню ю  роль играет и  повыш ение динамических 
нагрузок за  с чет увеличения мощ ности и  расш ирения диапазона воздействия 
ракетоносителя.

Одной и з  областей применения электронных сборок со  смеш анны м 
монтажом являю тся систем ы  приема-передачи инф ормации спутников 
дистанционного зондирования Земли. В  процессе вы вода на орбиту такого 
спутника его аппаратура подвергается интенсивны м нагрузкам, имею щ им 
сложный, затухаю щ ий во времени характер, распределенный в широком 
диапазоне частот. Э ксперименты, проводимые в управляемых условиях, 
показали, что  ш ирокополосное воздействие при  испы таниях мож но успеш но 
моделировать применяя непериодическую  (случайную ) вибрацию. С пектры 
непериодической вибрации определяю тся как профили спектральной 
плотности ускорения, которы е связы ваю т уровни плотности энергии с 
определенны ми полосами частот. Вибрация определяется относительно 
соответствую щ его частотного диапазона. И спользование среднеквадратич
ных значений у скорения для описания вибрационны х испы таний некоррект
но, поскольку среднеквадратичное значение ускорения не характеризует 
конкретны й проф иль вибрации. О дним среднеквадратичным значением уско
рения м ож но описать бесконечное количество сочетаний частотны х полос и 
спектральны х форм . П оэтому при измерении величины и спектрального


