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Метод анализа побочных каналов криптографических устройств 

заключается в поиске математической зависимости в параметрах 

функционирования шифрующего устройства, например, времени 

вычислений, энергопотреблении, электромагнитном и акустическом 

излучении. Целью работы является теоретический и экспериментальный 

анализ трасс энергопотребления устройств при выполнении 

криптографических алгоритмов. Для реализации поставленной задачи был 

смонтирован аппаратный стенд на основе платы Arduino Nano, 

выполняющей алгоритм шифрования AES в различных вариантах 

реализации, и высокоточного осциллографа RIGOL DS1054. 

Моделирование трасс энергопотребления проводилось в программном 

обеспечении ELMO [1]. В результате работы сформирована модель трассы 

энергопотребления при выполнении шифра AES (рисунок 1) и получены 

трассы для устройства Arduino Nano. 

Проведенное моделирование и выполненные на аппаратном стенде 

измерения энергопотребления позволяют оценить число инструкций, 

содержащих информацию о защищаемых данных (секретном ключе) на 

основе выполнения t-теста (с пороговым значением |4.5|) для 

фиксированного и случайных открытых текстов. В Таблице 1 представлены 

результаты моделирования утечек первого порядка по побочным каналам 

для нескольких реализаций шифра AES. 
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Рисунок 1 – Модель трассы энергопотребления при выполнении одного 

раунда шифрования AES в ELMO 
 

Таблица 1 – Результаты моделирования утечек по побочным каналам для 

различных реализаций шифра AES 
 

Вариант реализации 

шифра AES 

Общее число 

инструкций 

Число инструкций с 

выявленными утечками по 

энергопотреблению 

AES (1 раунд) 741 514 

AESMasked_R1 451 83 

MBedAES 2402 1755 

 

По результатам сравнения трасс энергопотребления одного раунда 

шифра AES построен график, отображающий результаты Fix vs Random 

теста энергопотребления для инструкций (рисунок 2). 

 
Рисунок 2 – Результат Fix vs Random теста для инструкций 

 

Работа выполнена при поддержке Российского научного фонда (номер 

проекта 19-71-00041). 
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