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нападения, позволяют более точно построить вектор атак, связанных с 

навязыванием ложных обучающих данных, а также модифицированием 

классифицирования. При этом выявляется тенденция: максимально 

снижать стоимость «отравления данными» и поддерживать относительно 

низкие затраты на легальное взаимодействие.  
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DLP-системы (Data Loss Prevention) - это специализированные 

программные решения, разработанные для предотвращения утечек 

конфиденциальных данных, обеспечения соблюдения правил безопасности 

и защиты информации в организациях. Они играют ключевую роль в 

предотвращении утечек конфиденциальной информации, соблюдении 

нормативных требований по защите данных и минимизации рисков 
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безопасности. DLP-системы обеспечивают контроль за передачей, 

использованием и хранением конфиденциальных данных, обнаруживают 

аномальные или несанкционированные действия пользователей и 

предпринимают меры по их блокированию или предотвращению. В 

современном цифровом мире, где данные становятся все более ценным 

активом, DLP-системы являются неотъемлемой частью информационной 

безопасности и обеспечивают защиту организаций от потенциальных угроз 

безопасности [1]. 

Анализ поведенческих паттернов имеет важное значение для 

повышения эффективности систем защиты конфиденциальных данных. 

Этот анализ помогает выявлять аномальное или необычное поведение 

пользователей, которое может свидетельствовать о потенциальных угрозах 

безопасности [2]. Путем анализа типичного поведения пользователей и 

выявления отклонений от него DLP-системы могут более точно 

идентифицировать потенциальные угрозы безопасности данных. Кроме 

того, анализ поведения помогает принимать решения на основе контекста, 

учитывая, например, время суток, местоположение пользователя или тип 

используемого устройства. Это способствует более гибкой адаптации 

политики безопасности к изменяющимся условиям. Поведенческий анализ 

также важен для выявления внутренних угроз, таких как злоумышленные 

действия или утечка данных из-за недосмотра или ошибок [3].  

Для модуля поведенческого анализа в DLP-системе были выбраны 

рекуррентные нейронные сети (RNN). 

Архитектура LSTM сети может включать несколько слоев 

рекуррентных блоков, каждый из которых содержит набор нейронов с 

активацией, памятью и вентилями, регулирующими поток информации 

через блок. Такая сеть может быть обучена на больших наборах данных, 

включающих информацию о действиях пользователей в сети, таких как 

вход и выход из системы, доступ к файлам, перемещение по файловой 

системе и другие действия. 

Кроме того, в архитектуру включены слои для обработки других 

типов данных, таких как текстовая информация о действиях пользователя 

или метаданные файлов. Для них используются сверточные нейронные 

сети (CNN) для анализа структуры данных, например, изображений или 

аудиофайлов, если они присутствуют в системе. 

Для обучения LSTM-сети в модуле применяются методы глубокого 

обучения, такие как обратное распространение ошибки (backpropagation) с 

использованием метода стохастического градиентного спуска или его 

вариаций. В ходе обучения сеть адаптируется к данным поведенческих 

шаблонов, путем корректировки весовых коэффициентов между нейронами 

на каждом временном шаге. Это позволяет сети выявлять сложные 

зависимости в последовательностях действий пользователей. 
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Для оценки эффективности и точности модели LSTM-сети в DLP-

системах применяются различные методы оценки производительности, 

включая метрики классификации, такие как точность (accuracy), полнота 

(recall), точность (precision) и F1-мера. Также используются методы кросс-

валидации, разделения данных на обучающий, валидационный и тестовый 

наборы, для оценки обобщающей способности модели и предотвращения 

переобучения. Кроме того, для оценки эффективности модели 

применяются методы анализа кривых обучения и валидации, такие как 

графики потерь (loss) и метрик производительности в зависимости от числа 

эпох обучения. 

В целом, эти методы обеспечивают возможность оценки и сравнения 

различных вариантов моделей LSTM-сетей для модуля поведенческого 

анализа в DLP-системах, а также оптимизацию их параметров для 

достижения наилучшей производительности и точности в обнаружении 

аномалий и угроз безопасности данных. 

LSTM-сети представляют собой мощный инструмент для модуля 

поведенческого анализа в DLP-системах, благодаря своей способности 

адаптироваться к последовательностям данных и выявлять сложные 

зависимости в поведении пользователей. Их эффективность и точность 

делают их идеальным выбором для обнаружения аномалий и угроз 

безопасности данных в реальном времени. 
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