
является то , в  каком  реж име работает удалённое коммуникационное 
устройство  -  сервер  или клиент. В  первом  случае удалённый м одем  ож идает 
TC P/IP  соединения с  сотовы м терминалом  диспетчерского компью тера, 
второй вари ант предполагает, что  удалённы й модем является инициатором 
соединения [1-5].
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ИССЛЕДОВАНИЕ НЕП О ЛН О  ФОРМ АЛИЗУЕМ ОЙ 
М ОДЕЛИ СИСТЕМ Ы

Н .О . К узнецов, А .С . Д убинина

Н есм отря на больш ое количество антивирусны х, антиш пионеких 
программ, сущ ествует проблем а обнаруж ения и ликвидации новых 
вредоносных воздействий в  реж име реального времени.

В  работе  вы полнен анализ сущ ествую щ их средств защ иты 
инф ормации (С ЗИ ). П роведены  тесты  продуктов, таких как А нтивирус 
К асперского, N O D 32  на обнаруж ение вредоносных программ. П о итогам 
тестирования установлено, что  антивирус с актуальны ми вирусны ми базами 
обнаруж ил все  вредоносны е программы , которы е использовались в 
эксперименте. А нтивирус с  устаревш им и б азам и обнаруж ил только половину 
присутствую щ их вирусов, что отраж ает неспособность сигнатурного метода 
обнаруж ивать неизвестны е вредоносны е программы, антивирус N O D  32 
обнаруж ил только  сем ь вирусов из 16, что является очень низким 
показателем  д л я  н адеж ной соврем енной системы  безопасности.



В  работе предложен подход, основанный на использовании адаптив
ны х нейронных сетей д ля обнаруж ения вредоносных воздействий [1-3].

Адаптивность С ЗИ  обеспечивается использованием  элементной 
базы, способной к обучению , и, прежде всего, нейронны х сетей. Для 
адаптивны х С ЗИ , построенных на базе логариф м ической модели 
формального нейрона, предлож ен алгоритм  обучения по  м етоду обратного 
распространения ошибки. П роцедура обратного распространения ошибки 
при вы числении поправок к весовым коэф фициентам многократно 
использует операцию  умножения. В логарифмической модели формального 
нейрона (Ф Н) умнож ение в  процессе взвеш ивания заменено суммированием.

Разработана математическая модель и  произведен анализ данной 
модели, позволяю щ ий сделать вы вод о перспективности адаптивных систем 
защ иты инф ормации р ассм атриваем ого типа.
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В  начале X X I века человечество столкнулось с новой проблемой - 
нехваткой квалиф ицированных специалистов в  области информационных 
технологий наряду с бы стры м старением  тех умений и  знаний, которые они 
получаю т в учебны х заведениях. Эта проблема является следствием  бурного 
развития инф ормационного общ ества и  непреры вного изменения и 
внедрения новых информационны х и  коммуникационны х технологий почти 
во  все области человеческой жизни. Д истанционное обучение раскрывает 
новые возможности реш ения этих проблем, позволяя повысить качество 
образовательны х услуг в условиях современного информационного 
общества. О дно из преимущ еств дистанционного обучения -  возможность 
адаптивного представления учебны х материалов и заданий, которое


