
В  работе предложен подход, основанный на использовании адаптив
ны х нейронных сетей д ля обнаруж ения вредоносных воздействий [1-3].

Адаптивность С ЗИ  обеспечивается использованием  элементной 
базы, способной к обучению , и, прежде всего, нейронны х сетей. Для 
адаптивны х С ЗИ , построенных на базе логариф м ической модели 
формального нейрона, предлож ен алгоритм  обучения по  м етоду обратного 
распространения ошибки. П роцедура обратного распространения ошибки 
при вы числении поправок к весовым коэф фициентам многократно 
использует операцию  умножения. В логарифмической модели формального 
нейрона (Ф Н) умнож ение в  процессе взвеш ивания заменено суммированием.

Разработана математическая модель и  произведен анализ данной 
модели, позволяю щ ий сделать вы вод о перспективности адаптивных систем 
защ иты инф ормации р ассм атриваем ого типа.
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В  начале X X I века человечество столкнулось с новой проблемой - 
нехваткой квалиф ицированных специалистов в  области информационных 
технологий наряду с бы стры м старением  тех умений и  знаний, которые они 
получаю т в учебны х заведениях. Эта проблема является следствием  бурного 
развития инф ормационного общ ества и  непреры вного изменения и 
внедрения новых информационны х и  коммуникационны х технологий почти 
во  все области человеческой жизни. Д истанционное обучение раскрывает 
новые возможности реш ения этих проблем, позволяя повысить качество 
образовательны х услуг в условиях современного информационного 
общества. О дно из преимущ еств дистанционного обучения -  возможность 
адаптивного представления учебны х материалов и заданий, которое



подразум евает индивидуальны й подход к  обучаю щ имся. И нтеллектуальны й 
анализ реш ени й с интерактивной обратной связью  и поддерж ка в  реш ении 
задач п ом огут значительно сэкономить время преподавателя. С  другой 
стороны , интеллектуальны е и  адаптивны е технологии ещ е не наш ли себе 
ш ирокого прим енения, на практике они  почти не использую тся в 
дистанционны х курсах.

Т ренировку логического и  алгоритмического м ы ш ления и  обучение 
использованию  алгоритм ических конструкций и первое знакомство с 
базовыми понятиям и  язы ков программирования следует начинать на этапе 
средней и  м лад ш ей  ш колы . Д ля реш ения эти х  задач предназначен 
разрабатываемы й автором  интерактивны й виртуальны й тренаж ер, которы й 
позволит ш кольникам  изучать и  использовать операторы , циклические 
конструкции, функции, ветвление, рекурсию .

П роцесс обучения при  этом  лучш е построить в форме игры, в 
которой использую тся яркие зрительны е образы , позволяю щ ие лучш е 
запомнить учебны й материал. Н еобходим о такж е учиты вать 
коммуникативные аспекты  учебного  процесса, в первую  очередь 
соревновательность в  процессе обучения, в том  числе при одновременном 
выполнении о дного  задания нескольким и обучаемыми.

Разрабаты ваем ая интеллекту ально-тренирую щ ая (экспертно- 
тренирую щ ая) с истем а д олж на реш ать следую щ ие задачи:

1. П ост роен ие последоват ельност и курса  обучения. Ц ель - 
обеспечить обучаем ого  подходящ ей ем у и  индивидуально спланированной 
последовательностью  заданий: на основе данны х о  результатах уже 
пройденных игровы х уровней систем а сам а долж н а вы бирать следую щ ий. 
Коррективная технология в  этом  случае предлагает п ользователю  вы полнить 
задание, которое п ом ож ет ем у заполнить «пробелы » в  навыках.

2 . И нт еллект уальны й анализ реш ения задачи обучаемым. 
И нтеллектуальны й анализ результатов вы полнения заданий имеет дело с 
программой-реш ением, полученны м обучаем ы м , и  данны ми о  том , как оно 
было получено. Ц ель интеллектуального анализатора результатов 
вы полнения задач  — оценить результат вы полнения задания обучаемы м и 
определить, готов л и  он  перейти к реш ению  более слож ны х задач. 
И нтеллектуальны й анализатор долж ен предоставлять обучаемому обратную  
связь и о бновлять  м одель обучаемого.

3. И нт еракт ивная поддерж ка в  реш ении задач  -  это  технология, 
которая п редоставляет обучаемому интеллектуальную  пом ощ ь на каждом 
ш аге реш ени я поставленной задачи. У ровень пом ощ и м ож ет б ы ть разным: от 
вы дачи совета  и  вы полнения следую щ его ш ага з а  студента д о  оповещ ения о 
неправильно сделанном  ш аге. В  разрабаты ваемой системе планируется 
пеализовать данную  технологию : систем а будет наблю дать за  действиями 
обучаемого, анализировать их и  н а  основании этого предоставлять



необходимую  помощ ь, а такж е будет следить за  обновлениям и модели 
обучаемого.

Н а данном этапе си стем а реализована в  виде интерактивного 
ви ртуального тренаж ера, которы й представляет собой  игровую 
многоуровневую  программу, позволяю щ ую  проводить обучение школьника 
составлению  просты х алгоритмов, а  такж е ознакомление его  с применением 
базовы х алгоритмических конструкций и  понятий программирования: 
«оператор», «ветвление алгоритмов», «функция», «цикл», «рекурсия». В 
прилож ении реализовано две роли пользователей: администратор
(преподаватель) и обучаемый.

В озмож ности адм инист рат ора  системы дистанционного обучения 
включают:

-со зд ан и е , изм енение списка групп уровней игры;
-  редактирование списка у ровней для каждой группы;
-  изменение параметров игрового  уровня, таких как: разм ер игрового 

поля, уровень вы соты  для каж дой клетки игрового поля, список доступных 
учени ку управляю щ их команд, разм еры  программны х блоков, а  также 
начальное располож ение робота-колобка, ж елты х точек и  других объектов на 
поле.

А дминистратор м ож ет создавать у ровни вручную  или автоматически 
и х  генерировать средствам и прилож ения. Генерация заданий основана на 
задаваем ы х адм инистратором  параметрах.

О бучаем ый  (учених м ладш ей или средней ш колы ) м ожет лишь 
вы полнять задания, которы е бы ли разработаны администратором системы 
(преподавателем). И гровы е уровни (задания) это задачи на составление 
алгоритм а действий робота-колобка, которому необходимо собрать все 
ж елты е точки с  игрового поля (см . рис. 1).
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Рис. 1. Главная экранная форма приложения



В распоряж ении  обучаем ого  - панель управляю щ их операторов в 
виде пиктограм м  с  у словн ы м и о бозначениям и п росты х команд движ ения или 
команд вы зова  функций. П ри зап уске составленной программы  робот- 
колобок д ем онстрирует ее  пош аговое вы полнение, перемещ аясь по 
трехмерному игровом у полю  и  собирая м аленькие ж елты е точки. Задание 
считается успеш н о вы полненны м, если  по  вы полнении программы роботом- 
колобком н а  поле н е  о стается ж елты х точек.

И нтеракти вны й тренаж ер представляет собой  w eb-приложение, для 
реализации которого  использовался язы к Action Script 2 .0  и  технология 
Adobe Flash. В ся инф орм ация о  заданиях, составленны х администратором , и 
результатах их  вы полнения игроком  ф иксирую тся в  базе данны х на сервере. 
Обмен данны м и с  прилож ением  осущ ествляется через php-скрипты.

Разрабаты ваем ая адаптивная интеллектуально-тренирую щ ая систем а 
будет использоваться в  систем е дистанционного обучения «Ш кола 
информатики С ГА У ».

ИСПОЛЬЗОВАНИЕ СОВРЕМЕННЫХ КОМПЬЮТЕРНЫХ ТЕХНОЛОГИЙ 
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В современном мире инф орм ационны е технологии  все больш е проника
ю т во  все сф еры  наш ей жизни, в  том  числе и в систем у образования: в  ш ко
лы, колледжи, вы сш ие учебны е заведения. О ни  позволяю т автоматизировать 
процесс обучения: контролировать успеваемость, посещ аемость, формиро
вать статистические данны е и  необходим ую  отчетность, инф ормировать 
учеников и  и х  родителей.

В  последние годы  в  ш колах вводится обязательное ведение электронно
го дневника и  электронного журнала, тем  самым обеспечивается создание 
единого  и нф орм ационно-образовательного пространства учебного заведения, 
которое обеспечит взаимодействие ш колы  с  р одителями учащ ихся.

Авторы  приним аю т участие в  разработке инф ормационной системы  
«Ш кола инф орм атики СГА У », основная задача которой - обеспечить 
электронную  поддерж ку д еятельности сотрудников (преподавателей) ш колы, 
создать едины й инф ормационны й ресурс? обеспечить доступ  к  нему 
родителям  и  слуш ателям  ш колы. К ром е того, система долж на поддерживать


