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Правительство РФ старается поспеть за многими развитыми странами и 

идти в ногу со временем. Указ о создании и развитии индивидуальной 

генетической паспортизации уже подписан президентом России. Речь идет о 

расшифровке генома каждого гражданина РФ и составлении его 

генетического профиля, занесенного в базу данных. 

Отвечая на вопрос о надобности геномных данных авторы инициативы 

утверждают, что в первую очередь это должно повысить как химическую, так 

и биологическую безопасность государства. Отсюда возникает главный 

вопрос – вопрос о защите и безопасности самих данных.  

Не секрет, что темпы расширения преступной деятельности в 

киберпространстве направленной на хищение персональных данных 

стремительно увеличиваются с каждым годом. Основываясь на статистику 

категорий жертв по отраслям за 2019 год, отмечаем, что в тройке самых 

атакуемых отраслей находятся здравоохранение [1]. Персональные данные 

легко монитизировать и в настоящие время они являются не меньшей 

ценность, чем деньги. Таким большим рынком, как медицинские технологии, 
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где можно найти крайне важные сведения о здоровье интересуются не только 

теневые структуры, но и сферы легального бизнеса, как например, 

фармацевтика. Следовательно, с появлением геномной базы данных и 

активным применением ее в сфере здравоохранения интерес 

злоумышленников только возрастет, что приведет и к росту атак на 

биоданные.  

Также к вопросу о безопасности биоданных относится и 

усовершенствование законодательства. Развитие законодательства о 

геномной информации требует теоретического осмысления и формирования 

эффективного правового режима, отвечающего на вызовы времени [2,3].
 

Генетическая информация должна быть столь же конфиденциальной, как и 

любые медицинские сведения о человеке, на которые распространяется закон 

о защите персональных данных. 

Соблюдение одного из основных свойств информации, как 

конфиденциальность требует установления конкретных целей получения и 

использования биоданных, сроков и условий их хранения, а также порядка 

уничтожения и соответственно закрепления данных установок в российском 

законодательстве в сфере обеспечения защиты геномных данных. 

Подводя итог, видим, что современное состояние правового 

регулирования в области применения и обеспечения защиты генетических 

данных граждан РФ нуждается в разработке соответствующих документов. 
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